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1. Загальнi вiдомостi про засiб
iнформатизацiї

1.1. Найменування та пiдстави для розробки
Найменування засобу iнформатизацiї: Модуль «Аналiтика» (локальна DWH-iнфраструктура)
у складi iнформацiйної системи управлiння пiдприємством ERP/1.

Пiдстави для виконання робiт:

• Закон України «Про захист персональних даних»;

• Закон України «Про захист iнформацiї в iнформацiйно-комунiкацiйних системах»;

• Порядок використання засобiв iнформатизацiї (Постанова КМУ № 205 вiд 21.02.2025);

• Програма модернiзацiї обчислювальної IT-iнфраструктури ЄСIКС.

1.2. Призначення та цiлi створення засобу
Модуль призначений для виконання швидких аналiтичних обчислень над локальними реєстрами,
збереження iсторiї та побудови BI-звiтiв on-premises на базi iнтеграцiї з вiдкритими аналiтичними
базами даних ClickHouse та DuckDB.

Основнi цiлi створення:

• Органiзацiя децентралiзованого DWH на базi C99-сумiсного двигуна DuckDB для периферiй-
них вузлiв.

• Налаштування централiзованого аналiтичного кластера ClickHouse для консолiдацiї даних.

• Розробка високопродуктивних ETL-контурiв синхронiзацiї транзакцiйних даних Mnesia/KVS
у аналiтичнi структури.

• Надання BI-iнтерфейсу користувачам через iнтеграцiю з Apache Superset.

1.3. План-графiк виконання етапiв робiт
Розробка та впровадження модуля «Аналiтика» роздiляється на такi етапи:

1. Етап 1: Технiчне проектування — проектування схем даних (зiрки/снiжинки), вибiр фор-
матiв та полiв синхронiзацiї. (1 мiсяць).

2. Етап 2: Реалiзацiя C99 DuckDB NIF — розробка iнтерфейсної бiблiотеки C99 для зв’язку
Erlang/OTP з DuckDB без Rust. (1.5 мiсяцi).

3. Етап 3: Розробка ETL контуру — реалiзацiя процесiв синхронiзацiї dwh_sync.erl та
вивантаження у Parquet. (1 мiсяць).

4. Етап 4: Розгортання BI та кластеризацiя — налаштування Apache Superset та iнтеграцiя
з центральним ClickHouse. (1.5 мiсяцi).

5. Етап 5: Сертифiкацiя безпеки — експертиза КСЗI, налаштування шифрування LUKS/TPM
2.0 та мережевих полiтик Cilium. (2 мiсяцi).
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2. Вiдомостi про робочий про-
цес та умови експлуатацiї

2.1. Опис бiзнес-процесiв (BPMN / FSM)
Керування ETL-процесами та виконання аналiтичних запитiв формалiзуються у виглядi кiнцевих
автоматiв (FSM) та виконуються рушiєм процесiв BPE:

2.1.1. Процес ETL синхронiзацiї (dwh_sync.erl)
Цей процес вiдповiдає за перiодичне або транзакцiйне перенесення даних з Mnesia/KVS у стов-
пчикове сховище DWH:

1. StartSync: Активацiя процесу за cron-розкладом або транзакцiйним тригером.

2. ExtractMnesiaChanges: Збiр змiнених записiв з журналiв транзакцiй Mnesia за останнiй
перiод.

3. TransformData: Приведення даних до пласкої реляцiйної структури, знеособлення за потре-
би.

4. WriteToParquet: Асинхронне збереження промiжних даних у файл формату Parquet на
NVMe.

5. LoadToDuckDB: Iмпорт Parquet файлу в локальну базу даних DuckDB за допомогою
векторної операцiї копiювання (Copy).

6. SyncCentralDWH: Передача агрегованих даних до центрального аналiтичного вузла Cli-
ckHouse.

7. SyncCompleted: Фiксацiя завершення та запис статусiв.

2.1.2. Процес ad-hoc аналiзу (dwh_query.erl)
Забезпечує обробку аналiтичних запитiв користувачiв через API:

1. ReceiveQuery: Користувач надсилає аналiтичний запит або запускає оновлення дашборду.

2. RouteQuery: Маршрутизацiя запиту (на локальну DuckDB для периферiйних даних чи на
ClickHouse для глобальної статистики).

3. ExecuteVectorSQL: Виконання SQL-запиту векторним процесором СКБД.

4. FormatResponse: Перетворення результату в бiнарний JSON/Tuple представлення.

5. LogQueryStats: Збереження статистики виконання (час обробки, кiлькiсть зчитаних рядкiв)
в аудит-журнал.

2.2. Опис ролей та прав доступу (ABAC)
Доступ до виконання SQL-запитiв та перегляду дашбордiв Apache Superset обмежується на базi
атрибутiв користувача:

allow(User, Action, Resource) ->
UserRole = maps:get(role, User),
UserDept = maps:get(department, User),
ResDept = maps:get(department, Resource),

Техноробочий проект ERP/1. Модуль Аналiтика 3
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IsAnalyst = lists:member(UserRole, [analyst, admin]),
MatchesDept = (UserDept == ResDept),

case {IsAnalyst, Action} of
{true, execute_query} -> true;
{false, execute_query} -> MatchesDept;
{_, view_dashboard} -> true;
_ -> false

end.

2.3. Специфiкацiя апаратного забезпечення
Апаратнi вимоги до серверiв DWH на периферiйних та центральному вузлах:

Параметр Периферiйний вузол (DuckDB) Центральний вузол (ClickHouse)

Процесор x86-64 (min 8 Cores), AVX2 2x Intel Xeon / AMD EPYC (min 32
Cores), AVX-512

Оперативна пам’ять 16–32 GB DDR4/DDR5 128–256 GB ECC DDR5
Накопичувач NVMe SSD (PCIe Gen4) Hardware RAID-10 NVMe Enterprise

SSD
Мережевий iнтерфейс 1 Gbps Ethernet 10/25 Gbps Fiber Ethernet

2.4. Умови експлуатацiї та системне середови-
ще

Периферiйнi DWH вузли встановлюються на робочих станцiях у локальнiй мережi установ. Си-
стемне середовище складається з: Ubuntu LTS 24.04, Erlang/OTP 27, Elixir 1.17, бiблiотек C99
(gcc/clang, make) без встановленого Rust SDK.

2.5. Детальна архiтектура DWH на базi DuckDB
та ClickHouse

Аналiтична архiтектура будується на поєднаннi двох технологiй стовпчикового аналiзу:

1. DuckDB (Edge OLAP): Локальний аналiтичний двигун на базi вбудовуваної векторної
технологiї DuckDB. Для забезпечення самостiйностi та iзоляцiї ресурсiв, DuckDB iнтегрується
через видiлений Erlang NIF, що працює в окремiй групi потокiв (dirty CPU schedulers)
з обмеженими лiмiтами на використання RAM та CPU, унеможливлюючи вплив OLAP-
навантаження на транзакцiйну OTP-частину. Масштабування рiшення досягається через
федеративне виконання запитiв (за допомогою розширень роботи з об’єктними сховищами)
та Peer-to-Peer реплiкацiю промiжних Parquet-файлiв мiж периферiйними вузлами для
вiдмовостiйкостi.

2. ClickHouse (Cluster DWH): Масштабована СКБД, яка об’єднує данi з усiх вузлiв. Синхро-
нiзацiя з DuckDB вiдбувається асинхронно через вивантаження Parquet файлiв.

Техноробочий проект ERP/1. Модуль Аналiтика 4
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3. Iнформацiйне та програмне за-
безпечення

3.1. Iнформацiйне забезпечення (Схеми та Да-
нi)

3.1.1. Визначення структур даних (Erlang Records)
Основнi реєстровi сутностi аналiтики:

-record(dwh_node_status, {
node_id, % UUID вузла (PK)
hostname, % Текстове iм’я хоста
ip_address, % IP-адреса вузла
has_avx512 = false, % Наявнiсть iнструкцiй AVX-512
queries_processed = 0, % Кiлькiсть виконаних запитiв
status = offline, % online | offline | degraded
last_ping_at = 0 % Timestamp пiнгу

}).

-record(dwh_query_log, {
task_id, % UUID задачi (PK)
user_id, % UUID користувача
query_hash, % SHA256 хеш SQL запиту
execution_time_ms = 0, % Час виконання
read_rows = 0, % Кiлькiсть зчитаних рядкiв
query_type = adhoc, % adhoc | report | sync
created_at = 0

}).

-record(dwh_pipeline, {
pipeline_id, % UUID конвеєра (PK)
source_table, % Транзакцiйна таблиця Mnesia
target_table, % Аналiтична таблиця DWH
last_sync_at = 0, % Час останньої синхронiзацiї
sync_interval_sec = 3600, % Iнтервал синхронiзацiї
status = idle % idle | running | failed

}).

-record(dwh_storage_config, {
storage_id, % UUID налаштування
local_path, % Шлях до бази файлу (.db / .parquet)
format = parquet, % parquet | csv | native
compression = zstd, % zstd | lz4 | none
allocated_mb = 0

}).

3.2. Програмне забезпечення (Реалiзацiя)

Техноробочий проект ERP/1. Модуль Аналiтика 5



29 червня 2026

3.2.1. dwh_sync.erl (DSL процесу синхронiзацiї)
-module(dwh_sync).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’DWH ETL Sync Workflow’,
beginEvent = ’StartSync’,
endEvent = ’SyncCompleted’,
tasks = [

#beginEvent{name=’StartSync’},
#serviceTask{name=’ExtractMnesiaChanges’, module=?MODULE},
#serviceTask{name=’TransformData’, module=?MODULE},
#serviceTask{name=’WriteToParquet’, module=?MODULE},
#serviceTask{name=’LoadToDuckDB’, module=?MODULE},
#serviceTask{name=’SyncCentralDWH’, module=?MODULE},
#endEvent{name=’SyncCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartSync’, target=’ExtractMnesiaChanges’},
#sequenceFlow{name=’2’, source=’ExtractMnesiaChanges’, target=’TransformData’},
#sequenceFlow{name=’3’, source=’TransformData’, target=’WriteToParquet’},
#sequenceFlow{name=’4’, source=’WriteToParquet’, target=’LoadToDuckDB’},
#sequenceFlow{name=’5’, source=’LoadToDuckDB’, target=’SyncCentralDWH’},
#sequenceFlow{name=’6’, source=’SyncCentralDWH’, target=’SyncCompleted’}

],
roles = [operator, system]

}.

action({serviceTask, ’ExtractMnesiaChanges’}, Proc) ->
% Витягнення логу транзакцiй з Mnesia
{reply, Proc};

action({serviceTask, ’WriteToParquet’}, Proc) ->
% Збереження у тимчасовий Parquet-файл на NVMe
{reply, Proc};

action({serviceTask, ’LoadToDuckDB’}, Proc) ->
% Виклик C99 NIF модуля для завантаження в DuckDB
{reply, Proc};

action(_, Proc) -> {reply, Proc}.

3.2.2. dwh_nif.c (C99 Erlang NIF для DuckDB)
Нижче наведено код iнтеграцiйного модуля на чистiй мовi C99 для зв’язку з C-API DuckDB без
застосування Rust:

#include "erl_nif.h"
#include <duckdb.h>
#include <string.h>

// Контекст для збереження дескриптора бази даних
typedef struct {

duckdb_database db;
duckdb_connection con;

} dwh_ctx_t;

Техноробочий проект ERP/1. Модуль Аналiтика 6
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static ErlNifResourceType* DWH_RES_TYPE = NULL;

// Функцiя очищення ресурсу при видаленнi в Erlang
static void dwh_resource_cleanup(ErlNifEnv* env, void* obj) {

dwh_ctx_t* ctx = (dwh_ctx_t*)obj;
if (ctx->con) {

duckdb_disconnect(&ctx->con);
}
if (ctx->db) {

duckdb_close(&ctx->db);
}

}

// Iнiцiалiзацiя бази даних DuckDB
static ERL_NIF_TERM dwh_open_nif(ErlNifEnv* env, int argc, const ERL_NIF_TERM argv[]) {

char path[512];
if (enif_get_string(env, argv[0], path, sizeof(path), ERL_NIF_LATIN1) <= 0) {

return enif_make_badarg(env);
}

dwh_ctx_t* ctx = enif_alloc_resource(DWH_RES_TYPE, sizeof(dwh_ctx_t));
memset(ctx, 0, sizeof(dwh_ctx_t));

// Виклик C-API DuckDB
if (duckdb_open(path, &ctx->db) == DuckDBError) {

enif_release_resource(ctx);
return enif_make_tuple2(env, enif_make_atom(env, "error"),

enif_make_string(env, "cannot_open_db", ERL_NIF_LATIN1));
}

if (duckdb_connect(ctx->db, &ctx->con) == DuckDBError) {
duckdb_close(&ctx->db);
enif_release_resource(ctx);
return enif_make_tuple2(env, enif_make_atom(env, "error"),

enif_make_string(env, "cannot_connect_db", ERL_NIF_LATIN1));
}

ERL_NIF_TERM res = enif_make_resource(env, ctx);
enif_release_resource(ctx);
return enif_make_tuple2(env, enif_make_atom(env, "ok"), res);

}

// Виконання аналiтичного запиту
static ERL_NIF_TERM dwh_query_nif(ErlNifEnv* env, int argc, const ERL_NIF_TERM argv[]) {

dwh_ctx_t* ctx;
char query[2048];

if (!enif_get_resource(env, argv[0], DWH_RES_TYPE, (void**)&ctx)) {
return enif_make_badarg(env);

}
if (enif_get_string(env, argv[1], query, sizeof(query), ERL_NIF_LATIN1) <= 0) {

return enif_make_badarg(env);
}

duckdb_result result;
if (duckdb_query(ctx->con, query, &result) == DuckDBError) {

Техноробочий проект ERP/1. Модуль Аналiтика 7
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const char* err_msg = duckdb_value_strval(&result, 0); // спрощено
duckdb_destroy_result(&result);
return enif_make_tuple2(env, enif_make_atom(env, "error"),

enif_make_string(env, err_msg ? err_msg : "query_failed", ERL_NIF_LATIN1));
}

// Отримання кiлькостi рядкiв
idx_t row_count = duckdb_row_count(&result);
duckdb_destroy_result(&result);

return enif_make_tuple2(env, enif_make_atom(env, "ok"), enif_make_uint64(env, (unsigned long)row_count));
}

static ErlNifFunc nif_funcs[] = {
{"open", 1, dwh_open_nif},
{"query", 2, dwh_query_nif}

};

static int load(ErlNifEnv* env, void** priv_data, ERL_NIF_TERM load_info) {
DWH_RES_TYPE = enif_open_resource_type(env, NULL, "dwh_res", dwh_resource_cleanup,

ERL_NIF_RT_CREATE | ERL_NIF_RT_TAKEOVER, NULL);
return 0;

}

ERL_NIF_INIT(dwh_nif, nif_funcs, load, NULL, NULL, NULL)

Техноробочий проект ERP/1. Модуль Аналiтика 8



29 червня 2026

4. Вимоги до засобу
4.1. Функцiональнi вимоги
Модуль «Аналiтика» повинен забезпечувати регулярне завантаження транзакцiйних даних, їх
зберiгання у стовпчиковому форматi на NVMe, виконання локальних аналiтичних запитiв та
агрегацiй у фоновому режимi та надання iнтерфейсу вiзуалiзацiї.

4.2. Вимоги до iнтерфейсiв та дизайну
• Веб-iнтерфейс адмiнiстратора конвеєрiв та ETL має базуватися на Nitro/N2O.

• Клiєнтська вiзуалiзацiя звiтiв повинна бути реалiзована через iнтегровану панель Apache
Superset у фiрмовому стилi Sleek Dark Mode.

4.3. Вимоги до безпеки та захисту iнформацiї
• Локальнi файли баз даних DuckDB (.db) повиннi зберiгатися на NVMe роздiлах, зашифрова-

них за допомогою LUKS з прив’язкою до TPM 2.0.

• Мережева взаємодiя мiж периферiйними вузлами та центральним ClickHouse повинна
шифруватися за допомогою TLS 1.3 з використанням взаємної автентифiкацiї (mTLS).

4.4. Вимоги до продуктивностi та надiйностi
• Максимальний час виконання регламентної синхронiзацiї (ETL) за годину не повинен пере-

вищувати 3 хвилин.

• Помилка виконання SQL на периферiйному вузлi не повинна впливати на транзакцiйну
працездатнiсть ERP/1.
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