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Анотацiя

У цьому документi наведено детальнi технiчнi вимоги до пiдсистеми ERP/1: Аналiти-
ка, яка розробляється як сучасний високопродуктивний сервiс локального сховища великих
даних (DWH), аналiтичних обчислень та побудови бiзнес-звiтiв (BI). Платформа iнтегрує-
ться з децентралiзованою екосистемою ERP/1 та передбачає локальне виконання швидких
OLAP-запитiв без передачi конфiденцiйної iнформацiї за межi установ. Архiтектурнi вимо-
ги фокусуються на використаннi C99-сумiсних мiнiмалiстичних технологiй без застосування
екосистеми Rust, з повною iнтеграцiєю в Erlang/OTP середовище периферiйних вузлiв. До-
кумент визначає апаратний стек, вимоги безпеки вiдповiдно до КСЗI та NIST SP 800-53, а
також мiстить порiвняльний аналiз цiльових iнструментiв для вибору рiшення.
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1. Умовнi скорочення та визна-
чення

Термiни та скорочення, що використовуються в цьому документi:

Термiн / Скорочення Значення

DWH Data Warehouse (Сховище даних)
OLAP Online Analytical Processing (Аналiтична обробка в реальному часi)
ETL Extract, Transform, Load (Витягнення, перетворення, завантажен-

ня)
ELT Extract, Load, Transform (Витягнення, завантаження, перетворен-

ня)
BI Business Intelligence (Бiзнес-аналiтика та вiзуалiзацiя)
NIF Native Implemented Function (Вбудована Erlang-функцiя мовою C)
OTP Open Telecom Platform (Програмна екосистема Erlang)
Parquet Вiдкритий стовпчиковий формат зберiгання даних
AVX-512 Розширення векторних iнструкцiй процесорiв x86-64
КСЗI Комплексна система захисту iнформацiї
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2. Загальнi вiдомостi
2.1. Передумови
Аналiз та побудова звiтiв за великими масивами транзакцiйних даних, реєстрiв та документiв ви-
магає видiлення окремого обчислювального контуру, оптимiзованого пiд читання великої кiлькостi
записiв. Водночас, обробка даних у державному та корпоративному секторах накладає такi суворi
архiтектурнi обмеження:

1. Конфiденцiйнiсть та автономнiсть: Вiдповiдно до вимог законодавства України щодо
захисту персональних даних та державних реєстрiв, аналiтична обробка повинна вiдбуватися
виключно в межах локального захищеного контуру (on-premises) установи без надсилання
даних у хмари.

2. Мiнiмiзацiя залежностей стеку компиляцiї: Для спрощення сертифiкацiї за вимогами
КСЗI та розгортання на великiй кiлькостi периферiйних пристроїв необхiдно обмежити
використання складних iнструментарiїв збирання та компiляцiї (виключити Rust/Cargo),
вiддаючи перевагу перевiреним системним засобам C99.

3. Iнтеграцiя з Erlang/OTP: - Аналiтична пiдсистема повинна безшовно взаємодiяти з тран-
закцiйним контуром ERP/1, написаним на Erlang/Elixir, через нативнi механiзми портiв або
C-iнтерфейси NIF.

2.2. Питання, що вирiшуються
Впровадження модуля «Аналiтика» вирiшує такi ключовi завдання:

• Усунення аналiтичного навантаження (великих агрегацiйних запитiв) з транзакцiйної бази
даних Mnesia/KVS.

• Швидкий аналiз iсторичних даних обсягом до десяткiв мiльярдiв записiв безпосередньо на
периферiйних вузлах.

• Зберiгання та обробка даних у стиснутому стовпчиковому форматi, що зменшує вимоги до
дискового простору.

• Вiзуалiзацiя звiтiв за допомогою iнтегрованих iнструментiв бiзнес-аналiтики.

3. Призначення та цiлi впрова-
дження

Основною метою створення модуля є надання iнструментiв побудови аналiтичних звiтiв, агрегацiї
показникiв роботи установи (наприклад, статистика судових справ, фiнансовий облiк, обробка
звернень) у реальному часi на локальних вузлах з використанням сумiсних, легкозамiнних та
швидкодiючих вiдкритих технологiй.
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4. Класифiкацiя вимог
4.1. Функцiональнi вимоги

4.1.1. Вимоги до локального аналiтичного сховища (DWH)
та його архiтектури

Система повинна реалiзовувати локальне стовпчикове сховище даних на базi вбудовуваного
аналiтичного двигуна (DuckDB), що вiдповiдає таким вимогам:

• Стовпчикове зберiгання та стиснення: зберiгання агрегованих таблиць та журналiв подiй
у стовпчиковому форматi для максимiзацiї швидкостi читання iз застосуванням алгоритмiв
стиснення (ZSTD, LZ4).

• Сумiснiсть форматiв: повна пiдтримка роботи з вiдкритими аналiтичними форматами
файлiв (Parquet, CSV, JSON).

• Самостiйнiсть та iзоляцiя: функцiонування у виглядi окремого самостiйного процесу
(або iзольованого системного демона) з власним пулом видiленої оперативної пам’ятi та
лiмiтами обчислювальних ядер CPU, що запобiгає впливу аналiтичних обчислень на основнi
транзакцiйнi процеси.

• Масштабованiсть: пiдтримка горизонтального масштабування шляхом федеративного ви-
конання SQL-запитiв над множиною незалежних баз та розподiлених Parquet-файлiв, а
також реалiзацiя механiзмiв Peer-to-Peer реплiкацiї даних мiж периферiйними вузлами для
забезпечення вiдмовостiйкостi.

• Автономнiсть: сховище повинно повноцiнно функцiонувати в Air-Gapped режимi без пiд-
ключення до зовнiшнiх мережевих сервiсiв.

4.1.2. Вимоги до iнтеграцiї та ETL/ELT контурiв
Органiзацiя iмпорту даних iз транзакцiйної пiдсистеми ERP/1:

• Асинхронний експорт змiн транзакцiйних таблиць Mnesia/KVS у аналiтичне сховище.

• Батчеве завантаження (Batch Loading) iсторичних масивiв даних у фоновому режимi з
низьким прiоритетом використання процесора (nice).

• Можливiсть виконання легких ELT перетворень безпосередньо всерединi сховища за допомо-
гою декларативних SQL-запитiв.

4.1.3. Вимоги до векторизованого виконання запитiв та
обчислень

Аналiтичний двигун повинен мати такi можливостi:

• Векторизоване виконання запитiв (обробка даних пакетами рядкiв, а не по одному), що
дозволяє повнiстю задiяти кеш процесора.

• Використання багатопотокового паралелiзму для обробки одного аналiтичного SQL-запиту.

• Наявнiсть C99-сумiсного API iнтерфейсу для низькорiвневої iнтеграцiї з кодом Erlang/Elixir.

4.2. Нефункцiональнi вимоги
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4.2.1. Апаратнi вимоги до обчислювальних вузлiв
В якостi апаратної платформи використовуються стандартнi сервери або робочi станцiї канцелярiй:

• Процесор: архiтектура x86-64 з обов’язковою пiдтримкою векторних iнструкцiй AVX2 або
AVX-512.

• Оперативна пам’ять: вiд 16 до 64 ГБ RAM (з оптимiзацiєю пiд in-memory обчислення).

• Накопичувачi: NVMe SSD з високою швидкiстю випадкового читання.

4.2.2. Вимоги до програмного стеку
Вимоги до технологiчного стеку та системних обмежень:

• Використання C99: Усi низькорiвневi бiблiотеки, драйвери, Erlang NIF модулi та iнтерфейснi
обгортки повиннi бути розробленi на чистому стандартi мови C99 без складних зовнiшнiх
бiблiотек C++.

• Erlang/OTP екосистема: Керування життєвим циклом DWH, оркестрацiя ETL-процесiв
та обробка аналiтичних задач повиннi виконуватися як стандартнi OTP-додатки (через
супервiзори та gen_servers).

4.2.3. Вимоги до продуктивностi та масштабування
Система аналiтики повинна забезпечувати такi метрики продуктивностi:

• Швидкiсть сканування даних: не менше 100 мiльйонiв рядкiв на секунду на одному обчислю-
вальному ядрi CPU.

• Час виконання складних агрегацiй (GROUP BY, JOIN) на масивах до 100 млн записiв: не
бiльше 1.5 секунди.

• Можливiсть горизонтального масштабування шляхом об’єднання локальних периферiйних
баз у централiзований аналiтичний кластер.

4.2.4. Вимоги до безпеки та захисту iнформацiї (NIST SP
800-53)

Захист аналiтичних даних забезпечується такими засобами:

• SC-28 (Protection of Information at Rest): повне шифрування дискiв за допомогою LUKS
та iнтеграцiї з TPM 2.0.

• AC-3 (Access Enforcement): iзоляцiя доступу на рiвнi рядкiв таблиць (Row-Level Security)
та атрибутивний контроль прав (ABAC).

• Network Isolation: блокування зовнiшнього трафiку за допомогою Network Policies у Cilium.

4.2.5. Вимоги до вiдмовостiйкостi та резервування
Забезпечення доступностi сервiсу аналiтики:

• Пiдтримка механiзму холодної та гарячої замiни вузлiв без втрати iсторичних архiвiв.

• Асинхронне нiчне резервне копiювання локальних даних у централiзоване об’єктне сховище.
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5. Додаток А. Порiвняльний ана-
лiз OLAP-платформ та засо-
бiв вiзуалiзацiї

Для вибору цiльового рiшення нижче наведено порiвняльний аналiз двох провiдних вiдкритих
аналiтичних баз даних (ClickHouse та MonetDB як найлегшого конкурента) та системи вiзуалiзацiї
звiтiв (Apache Superset) пiд кутом архiтектурних вимог ERP/1:

Критерiй ClickHouse MonetDB Apache Superset

Тип системи Розподiлена стовпчико-
ва СКБД

Стовпчикова реляцiйна
СКБД (standalone)

BI-платформа вiзуалiзацiї
та побудови дашбордiв

Мова реалiзацiї C++20 Чистий C (C99) Python (SQLAlchemy) +
React (TypeScript)

Складнiсть роз-
гортання

Висока (вимагає
серверного кластера,
Zookeeper/Keeper)

Низька (легковагий де-
мон без зовнiшнiх зале-
жностей)

Середня (запускається як
окремий контейнер у K8s)

Iнтеграцiя з
Erlang/OTP

Через TCP/HTTP клi-
єнти або зовнiшнi драй-
вери

Через нативний Erlang-
драйвер або C-порти

Через стандартнi
SQL-драйвери до Cli-
ckHouse/MonetDB

Цiльове призначе-
ння

Централiзований аналi-
тичний хаб для мiльяр-
дiв рядкiв

Автономне легке аналi-
тичне сховище для ло-
кальних вузлiв

Клiєнтський iнтерфейс
бiзнес-аналiтики

5.1. Рекомендацiї щодо архiтектурного вибору
1. Для децентралiзованих периферiйних вузлiв (робочих станцiй) рекомендується вико-

ристання DuckDB. Проте, згiдно з технiчними вимогами, рiшення на базi DuckDB має
бути повнiстю самостiйним (iзольованi системнi ресурси, окремi пули потокiв виконання
NIF/Port) та масштабованим (з пiдтримкою розподiленого федеративного виконання запи-
тiв i Peer-to-Peer синхронiзацiї Parquet-файлiв), що дозволяє успiшно конкурувати з важкими
клiєнт-серверними рiшеннями на локальному рiвнi.

2. Для центрального аналiтичного вузла системи ERP/1 рекомендується розгортання
кластера ClickHouse. Вiн бере на себе роль глобального DWH, куди стiкаються агрегованi
данi з усiх 600+ установок.

3. Для побудови та вiдображення звiтiв користувачам як окремий аналiтичний додаток
пропонується використовувати Apache Superset, який пiдключається як до локальних баз
DuckDB, так i до центрального ClickHouse.
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