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Анотацiя

У статтi надається звiт аудиту двох мiнiстерств МВС i МОЗ, де показуються унiвер-
сальнi засади полiтик проектiв для державних IТ пiдприємств. Типовий змiст технiчних
вимог (з повною таксономiєю пiдроздiлiв, адаптованою на основi Технiчних вимог до МВС
МIА Документобiг i МОЗ НСЗУ ЕСОЗ продуктiв) та структуру технiчного завдання
вiдповiдно до ДСТУ. Показано принцип як полiтики визначають вимоги, що узгоджують
технiчне завдання та посилання на ключовi державнi стандарти документування ДСТУ.
Матерiал призначений для архiтекторiв, аналiтикiв та розробникiв, якi працюють над
державними та комерцiйними проєктами в Українi.
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Полiтики
Полiтики є первинним i незмiнним документом будь-якого проєкту. Вони визначають правила
гри до того, як формулюються вимоги чи обираються технологiї.

Загальнi принципи
1. Усi рiшення в проєктi приймаються виключно на основi затверджених полiтик.

2. Полiтики є первинними документами. Технiчнi вимоги формуються виключно як похiднi
вiд полiтик.

3. Технiчне завдання є єдиним документом, де дозволяється вказувати конкретнi продукти,
технологiї та вендорiв.

4. Архiтектура повинна залишатися агностичною до моменту затвердження Технiчного
завдання.

Технiчнi вимоги

Перелiк технiчних вимог наведених в полiтиках
• Функцiональнi вимоги до словникової системи

• Функцiональнi вимоги до набору облiкових сутностей i їх операцiй

• Функцiональнi вимоги до набору валiдацiй

• Функцiональнi вимоги до рольової моделi

• Функцiональнi вимоги до iнтерфейсу користувача

• Функцiональнi вимоги до системи процесiв

• Нефункцiональнi вимоги до архiтектури

• Нефункцiональнi вимоги до безпеки

• Нефункцiональнi вимоги до потужностi та ємностi

• Нефункцiональнi вимоги до системи логуання

• Нефункцiональнi вимоги до iнтерфейсу користувача

• Нефункцiональнi вимоги до контролю якостi
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Повний змiст технiчних вимог
Структура технiчних вимог узагальнена для будь-якого високотехнологiчного державного ПЗ.

• Умовнi скорочення та визначення

• Загальнi вiдомостi

– Передумови

– Питання, що вирiшуються

– Вимоги законодавства та мiжнародних стандартiв (ДСТУ, ISO, NIST, ITU-T)

• Призначення та цiлi впровадження

• Класифiкацiя вимог

– 3.1. Функцiональнi вимоги

* 3.1.1. Опис довiдникiв

* 3.1.2. Опис реєстрових сутностей та їх станiв

* 3.1.3. Опис бiзнес-процесiв (BPMN)

* 3.1.4. Вимоги до протоколiв взаємодiї

* 3.1.5. Опис прав та привiлеїв (ABAC/RBAC/ACL)

* 3.1.6. Опис валiдацiй

* 3.1.7. Шаблони сповiщень

* 3.1.8. Вимоги до серiалiзацiї

* 3.1.9. Вимоги до транспорту

– 3.2. Нефункцiональнi вимоги

* 3.1.1. Вимоги до архiтектури

* 3.2.1. Вимоги до безпеки

* 3.2.2. Вимоги до потужностi

* 3.2.4. Вимоги до функцiональностi логування

* 3.2.5. Адмiнiстративнi вимоги

· 3.2.5.1. Настанова до видiв тестування

· 3.2.5.2. Вимоги до настанов адмiнiстратора

· 3.2.5.3. Вимоги до документування

· 3.2.5.4. Технологiчний стек (агностичний опис)

* 3.2.6. Загальнi вимоги до документацiї та артефактiв

* 3.2.7. Юридичнi вимоги
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Технiчне завдання
Структура технiчного завдання вiдповiдає ДСТУ 3973-2000 «Система розроблення та по-
стачання продукцiї на виробництво. Правила виконання науково-дослiдних робiт. Загальнi
положення» та ДСТУ 3974-2000 (для конструкторських робiт).

Змiст технiчного завдання
ДСТУ 3973-2000 визначає змiст технiчного завдання.

1. Мотивацiя, мета, виконавцi

2. Класифiкацiя вимог (функцiональнi, нефункцiональнi, технiчнi, адмiнiстративнi, ергоно-
мiчнi, полiтичнi, юридично-правовi, документальнi, архiтектурнi)

3. Принциповi вимоги (вiдповiднiсть ДСТУ, NIST, ISO, ITU-T, ДССЗI)

4. Функцiональнi вимоги

5. Ергономiчнi вимоги

6. Технiчнi вимоги

7. Адмiнiстративнi вимоги

8. Полiтичнi вимоги

9. Юридично-правовi вимоги

10. Документування (перелiк документiв)

11. Етапи виконання

12. Результати

13. Порядок передачi

Технiчнi вимоги ERP/1. Полiтики 5
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Посилання на стандарти ДСТУ

Стандарт Назва та призначення

ДСТУ 3973-2000 Система розроблення та постачання продукцiї. Правила
виконання науково-дослiдних робiт. Загальнi положення
(основа структури ТЗ)

ДСТУ 3974-2000 Правила виконання науково-конструкторських робiт
ДСТУ 42010:2018 Iнженерiя систем i програмних засобiв. Опис архiтектури
ДСТУ 62264:2019 Iнтеграцiя систем управлiння пiдприємством i виробни-

цтвом
ДСТУ 3008:2015 Документацiя на розроблення ПЗ
ДСТУ 3396.0-96, 3396.1-
96, 3396.2-97

Комплекс стандартiв на унiфiковану систему документа-
цiї

ДСТУ 4541, ДСТУ 28147 Криптографiчнi стандарти України
ДСТУ 19.403–19.781,
ДСТУ 34.003, 34.201,
34.601–34.602

Obsolete but mandatory for compatibility documentation
standards
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Посилання на нормативно-правовi акти
(НПА)
Засоби iнформатизацiї, розробка та впровадження Системи регулюються такими нормативно-
правовими актами України:

НПА Назва та призначення

Закон України № 74/98-
ВР

Про Нацiональну програму iнформатизацiї (визначає
правовi основи планування та виконання проектiв)

Постанова КМУ вiд
21.02.2025 № 205

Деякi питання створення, адмiнiстрування та забезпече-
ння функцiонування засобу iнформатизацiї (затверджує
Обов’язковi вимоги до засобiв iнформатизацiї)

Порядок локалiзацiї про-
грамних продуктiв

Затверджений Постановою КМУ № 205 (визначає вимоги
до локалiзацiї ПЗ для НПI)

Постанова КМУ вiд
12.04.2022 № 436

Про затвердження Положення про Нацiональну програ-
му iнформатизацiї

Закон України № 2155-
VIII

Про електроннi довiрчi послуги

Закон України № 2297-VI Про захист персональних даних
Закон України № 80/94-
ВР

Про захист iнформацiї в iнформацiйно-
телекомунiкацiйних системах

Технiчнi вимоги ERP/1. Полiтики 7



31 березня 2026

Функцiональнi вимоги

Вимоги до процесiв системи
Система повинна буди iзоморвна моделi FSM (Finite State Machines), BPMN (ISO 19510), або
Мережам Петрi, тобто повинна пiдтримувати парелальнi i послiдовнi обчислення (погодження)
необхiднi для орагiназiцiї документообiгу. Визначення процесу, як сутностi, що складається з
наступних частин (як приклад такої iзоморфної системи):

• Контекст процесу у виглядi перелiку документiв

• Перелiк станiв процесу, кожен з яких є робочим мiсцем користувача або сервiсом

• Переходи мiж станами що є функцiями з логiкою

• Початковий i кiнцевий стани процесу

• Iсторiя крокiв процесу з документами

Кожен користувач визначається як сутнiсть, що мiстить наступнi реквiзити:

• Сертифiкат доступу КЕП X.509

• ЄДРПО пiдприємства

• Посада, ПIБ, табельний номер

• Визначенi ролi

Система бiзнес-процесiв повинна формально визначати:

• Перелiк користувачiв i структури пiдприємства

• Перелiк ролей

• Перелiк реєстрових сутностей, їх реквiзитiв i операцiй над ними

• Перелiк документiв i їх реквiзитiв

• Перелiк iнформацiйних повiдомлень i їх реквiзитiв

• Перелiк бiзнес-процесiв

Технiчнi вимоги ERP/1. Полiтики 8
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Вимоги до викликiв API
Для початку розробки аналiтик замовника передає вендору зазначенi верхньорiвневi вимоги
до методу. Пiсля завершення розробки вендор надає опис методу за затвердженим шаблоном
вiдповiдно до настанови. Документацiя по опису методiв API повинна бути створена згiдно з
затвердженими шаблонами.

• призначення методу: яку дiю вiн має виконувати;

• формулювання методу: метод та ендпойнт;

• якi параметри необхiднi для виклику методу — початковi умови для застосування методу
(параметри мають бути представленi у формi таблицi iз зазначеним типом та прикладом
формулювання);

• вiдповiдь сервера у формi структурованих даних — iнформацiя у форматi серiалiзацiї
(зразок вiдповiдi описують у формi коду);

• обробка помилок: опис ситуацiї, коли виконання дiї неможливе з певних причин (перелiк
помилок мають бути представленi у формi таблицi з розшифровкою значення);

• додаткова iнформацiя: обмеження доступу, використання стандартiв тощо (може бути
представлена у формi довiльного тексту в окремому роздiлi).

Вимоги до iнтерфейсу користувача

Обробка помилок

Iнтерфейс користувача має представляти чiткi та iнформативнi повiдомлення про помилки
iз зазначенням їхньої причини та шляху виправлення. Iнтерфейс користувача має надавати
можливiсть повторної спроби операцiй пiсля усунення факторiв, якi спричинили помилку.

Загальнi вимоги

Iнтерфейс користувача має вiдповiдати наступним загальним вимогам:

• Вiдповiднiсть стандартам вебдоступностi (WCAG): Забезпечення доступностi для ко-
ристувачiв з обмеженими можливостями (наприклад, пiдтримка клавiатурної навiгацiї,
альтернативний текст для зображень, достатнiй контраст кольорiв). Вiдповiднiсть при-
наймнi рiвню AA стандартiв WCAG 2.1.

• Наслiдування дизайн-коду компанiї: Iнтерфейс має вiдповiдати iснуючому дизайн-коду
компанiї (стиль, кольори, шрифти, логотипи тощо). Використання компонентiв UI з
бiблiотеки компонентiв компанiї (якщо така є для певного функцiоналу). Забезпечення
консистентностi вiзуального стилю мiж рiзними частинами системи.

Технiчнi вимоги ERP/1. Полiтики 9
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Нефункцiональнi вимоги

Вимоги до архiтектури
Перший пiдроздiл описує загальну архiтектуру ERP/1, та вимоги до розробникiв додаткової
функцiональностi. Ця глава визначає карту вимог та описує загальний перелiк вимог, який
випливає з логiки розгортання архiтектурних рiвнiв ISO-42010.

Визначення термiнiв i призначення документа

Архiтектура тут i надалi буде означати формальний структурний опис компонент i регламентiв
взаємодiї з розширеною деталiзацiєю прикладного рiвня.

Призначення документа:

• ознайомити виконавця з поточною архiтектурою ERP/1;

• визначити технологiї, якi iснують й використовуються в ERP/1;

• визначити вимоги та обмеження реалiзацiї.

Рiвнi архiтектури компонентiв системи

За основу взята архiтектурна методологiя ISO/IEC/IEEE 42010 та фреймворк Закмана.

1. Компоненти архiтектури ERP/1 є цiлком визначеними та узгодженими.

2. Контрактори, якi реалiзують проєкт нової функцiональностi ERP/1 повиннi зазначити
на наступних архiтектурних рiвнях якi модифiкацiї потребує система:

• Сутностi (Resources, ER-дiаграми);

• Форми (Forms, мiстять додаткову iнформацiю для UI);

• Валiдацiї (Validations);

• Процеси (Послiдовнiсть використання API, BPMN дiаграми);

• Довiдники (Dictionaries);

• Права (Scopes);

• Функцiї сервiсiв (публiчнi та приватнi) (Functions, API, RPC);

• SQL-таблицi;

• KV-простори;

• Cache-простори;

• Правила обмеження швидкостi засобами KONG (Rate limiters).

3. Перелiк модифiкацiй повинен надаватися в формi, де кожна змiна зазначена у вiдповiд-
ному документi-вимозi до оформлення кожного архiтектурного рiвня. В цьому контекстi
вимоги до опису архiтектури є кореневим документом-вимогою який описує змiни до
архiтектури ERP/1 на верхньому архiтектурному рiвнi.

Технiчнi вимоги ERP/1. Полiтики 10



31 березня 2026

Манiфест вiдповiдностi архiтектурi ERP/1

Мотивацiйна частина: мета документу.

1. Стандартизацiя та унiфiкацiя функцiй ПЗ повинна бути забезпечена за рахунок ви-
користання сучасних iнструментальних програмних засобiв, якi пiдтримують єдину
технологiю проектування i розробки функцiонального, iнформацiйного та програмного
забезпечення.

2. ПЗ в цiлому та iншi програмнi компоненти повиннi вiдповiдати основним мiжнародним
та нацiональним угодам i стандартам в галузi iнформацiйних технологiй.

3. Необхiдно використовувати вже наявнi у Замовника системи та програмне забезпечення.

4. Версiї систем i пiдсистем продуктiв повиннi вiдповiдати версiям, що використовуються.

5. Нове технiчне забезпечення (наприклад, пiдсистеми) має вiдповiдати наступним вимогам:

• безкоштовнiсть нової системи/пiдсистеми, її залежностей, i їх лiцензiй;

• наявнiсть пiдтримки розробника (1 рiк вiд останньої версiї);

• програмне забезпечення з вiдкритим вихiдним кодом (open source).

6. Вимоги стосуються безпосередньо i програмного забезпечення, розробку якого сплачує
Замовник.

7. Будь-яке iнше програмне забезпечення повинно вiдповiдати вимогам.

8. Вимоги до горизонтального масштабування (за необхiдностi). Шардiнг, контейнеризацiя,
оркестрацiя.

9. Балансування навантаження мiж декiлькома екземплярами сервiсiв (подами).

10. Використання черг для часомiстких операцiй.

11. Мiнiмiзацiя розмiру iнформацiйних повiдомлень i оптимiзацiя трафiку.

12. Вимоги до телеметрiї, кiлькiсть операцiй за секунду, латенсi, помилки, статуси.

13. Вимоги до потужностi i ємностi.

14. Вимоги до логування.

15. Можливiсть проведення автоматичного тестування з вiдключеними сервiсами КЕП.

16. Мiнiмiзацiя вартостi володiння.

Технiчнi вимоги ERP/1. Полiтики 11
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Компоненти системи

Перелiк категорiй компоненти згiдно з класифiкацiєю по їх функцiональним категорiям (в
дужках зазначенi приклади якi згодом можливо зафiксуються в технiчному завданнi).

• Data Storages (Приклади: MongoDB, SQL, S3, Cassandra, Riak, tikv);

• PubSub Buses (Приклади: Kafka, MQTT, AMQP);

• Application Services (Приклади: D3, ЄСIКС, CRM, ЄДРДР);

• Facade Management (Приклади: Traefik / KONG); OSI Layer 4—7;

• Virtual Machines (Приклади: JVM, CLR, BEAM);

• External Systems (Трембiта: ДССУ, Дiя, ПФУ, Мiнюст).

Види Data Storages:

• KV. Сховище з єдиним простором ключiв для зберiгання подiй i документiв.

• SQL. Реляцiйне сховище для облiку бiзнес-сутностей.

• S3. Сховище медiа-об’єктiв (документiв, файлiв, тощо) з Amazon S3 iнтерфейсом.

• FS. IPFS, NTFS, SAMBA, GlusterFS, ZFS.

Види Pub/Sub Buses:

• MQTT. Брокер повiдомлень, основа Service Oriented Architecture (SOA). ISO.

• AMQP. Теж. ISO. Не використовується зараз.

• XMPP. Теж. ISO.

• Kafka. Non-ISO.

• NSQ. Теж. Non-ISO.

Application Services:

• Anti Fraud. Сервiс блокування зловмисних дiй.

• One Time Password. Сервiс верифiкацiї через одноразовi паролi.

• Authentication and Authorization. Сервiс аутентифiкацiї i авторизацiї.

• Integration Layer. Основнi сервiси i реєстри.

• Data Layer. Безпосереднiй доступ до реплiк PostgreSQL.

• Digital Signature. Сервiс елекронного пiдпису.

• Master Citizen Index (MCI). Сервiс iзоляцiї персональних даних користувачiв.

• Extract, Transform, Load (ETL). Зовнiшнi конектори.

Web Frameworks:

• Основанi на шаблонiзаторах (PHP, Django DTL, Elixir EEX)

• Основанi на DSL (PureScript, Ocsigen, LiveView, N2O, WebSharper, UrWeb, Flutter)

• Клiєнтськi REST фреймворки з iнфраструктурою (vue.js, react.js)

• REST мiкро-фреймворки

• WebSocket фреймворки

Технiчнi вимоги ERP/1. Полiтики 12
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Вимоги до безпеки
Другий пiдроздiл описує загальнi i технiчнi вимоги до iнформацiйної безпеки, що дiє наскрiзно
на прикладному, презентацiйному, сесiйному i транспортному рiвнi моделi OSI.

Загальнi вимоги до iнформацiйної безпеки

Додати вимоги для персональних даних, приналежнiсть до кластерiв.

1. Вимоги до iнформацiйної безпеки повиннi вiдповiдати:

• закону України «Про захист iнформацiї в iнформацiйно-телекомунiкацiйних систе-
мах»;

• закону України «Про захист персональних даних»;

• закону України «Про основнi засади забезпечення кiбербезпеки України»;

• закону України «Про iнформацiю»;

• правилам забезпечення захисту iнформацiї в iнформацiйних, телекомунiкацiйних та
iнформацiйно-телекомунiкацiйних системах, затвердженим Постановою Кабiнету
Мiнiстрiв України вiд 29.03.06 № 373;

• порядку функцiонування електронної системи охорони здоров’я, затвердженому
постановою Кабiнету Мiнiстрiв України вiд 25.04.2018 № 411;

• iншим нормативно-правовим актам, що регулюють питання захисту iнформацiї, у
тому числi в iнформацiйно-телекомунiкацiйних системах.

2. Створення, адмiнiстрування, розгортання та забезпечення функцiонування Системи як
засобу iнформатизацiї здiйснюється вiдповiдно до вимог Постанови Кабiнету Мiнiстрiв
України вiд 21.02.2025 № 205 «Деякi питання створення, адмiнiстрування та забезпечення
функцiонування засобу iнформатизацiї».

3. Виконавець має забезпечити функцiональну можливiсть засвiдчення даних, що вносяться
до ERP/1 користувачами виключно за допомогою квалiфiкованого електронного пiдпису
(далi – КЕП):

• в якому наявнi атрибути certificate-values та revocation-values, якi свiдчать
про CAdES-X Long формат довгострокового розширеного пiдпису КЕП;

• що зберiгається на захищеному апаратному носiї.

4. Для пiдключення до ERP/1, виконання функцiй формування / перевiрки КЕП, для
взаємодiї з кiнцевими користувачами в складi додатка мають використовуватись засоби
криптографiчного захисту iнформацiї, якi мають чинний позитивний експертний висновок
за результатами державної експертизи у сферi криптографiчного захисту iнформацiї щодо
можливостi їх використання для криптографiчного захисту конфiденцiйної iнформацiї
(персональних даних фiзичних осiб).

5. Додаток повинен забезпечувати захист вiд вразливих компонентiв, а саме:

• усi компоненти, включаючи бiблiотеки та плагiни, повиннi регулярно перевiрятися на
наявнiсть вiдомих вразливостей, зазначених в базi даних exploit-db (www.exploit-db.
com/);

• усi застарiлi або вразливi компоненти повиннi бути оновленi або замiненi на безпечнi
аналоги не пiзнiше 5 робочих днiв з дня виявлення;

• система повинна бути налаштована таким чином, щоб уникати використання ком-
понентiв, якi бiльше не пiдтримуються.

6. Додаток повинен забезпечувати захист вiд небезпечних налаштувань, а саме:

Технiчнi вимоги ERP/1. Полiтики 13
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• всi непотрiбнi функцiї та служби повиннi бути вимкненi або видаленi;

• конфiгурацiйнi файли повиннi бути захищенi вiд несанкцiонованого доступу i зберi-
гатися в зашифрованому виглядi.

7. Додаток повинен забезпечувати захист вiд порушень управлiння доступом, а саме:

• доступ до всiх ресурсiв повинен здiйснюватися згiдно з принципом найменших
привiлеїв;

• контроль доступу повинен бути централiзованим i надавати права тiльки тим
користувачам, якi мають на це необхiднi пiдстави;

• необхiдно вести журнал аудиту доступу до конфiденцiйних даних з можливiстю
перевiрки дiй користувачiв, термiн зберiгання яких не менше 3 мiсяцiв.

8. Додаток повинен реалiзовувати основнi функцiї захисту:

• забезпечення перiодичного резервного копiювання баз даних додатку;

• забезпечення однозначної iдентифiкацiї та аутентифiкацiї користувачiв додатка;

• забезпечення захисту органiзацiйними заходами вiд несанкцiонованого доступу до
iнформацiї при її обробцi засобами додатка;

• контроль за проходженням на мережевому рiвнi тiльки дозволених iнформацiй-
них потокiв з боку телекомунiкацiйних мереж до додатку, а також у зворотному
напрямку (щонайменше, на рiвнях L3, L4 моделi Open Systems Interconnections,
OSI);

• забезпечення реєстрацiї подiй, пов’язаних з отриманням користувачами доступу до
ресурсiв додатка (проходження/непроходження автентифiкацiї), змiни налаштувань
програмного забезпечення, серверiв та комутацiйного обладнання;

• забезпечення ведення журналiв безпеки, усi важливi подiї безпеки, такi як спроби
несанкцiонованого доступу, повиннi бути зафiксованi у журналах безпеки. Журнали
повиннi зберiгатися не менше 3 мiсяцiв, в захищеному виглядi та бути недоступними
для модифiкацiї неавторизованими користувачами;

• забезпечення конфiденцiйностi та цiлiсностi iнформацiї з обмеженим доступом, що
передається каналами зв’язку через незахищене середовище.

9. Заборонено використовувати промiжнi iнтерфейси авторизацiї користувачiв, крiм веб-
сторiнки авторизацiї.

10. Iнформацiйна безпека додатка має обов’язково вiдповiдати 10 найбiльш важливим
перевiркам на безпеку (TOP 10), якi розмiщуються в iнформацiйному онлайн-документi
для розробникiв i тестувальникiв з безпеки додаткiв The Open Worldwide Application
Security Project (OWASP).
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Технiчнi вимоги до iнформацiйної безпеки

1. Додаток повинен мати вiдкритим лише порт 443 для безпечного HTTPS-з’єднання. Iншi
порти повиннi бути закритi.

2. Додаток повинен використовувати чинний SSL/TLS сертифiкат, що видається лише
довiреним органом сертифiкацiї.

3. Додаток повинен використовувати SSL/TLS сертифiкат, який вiдповiдає криптографi-
чним стандартам ECC (ECDSA) або RSA (DSA, з 2048-бiтними ключами, дозволеними
до 2030 року згiдно з нормативами NIST).

4. Додаток повинен забезпечувати захист вiд SQL-iн’єкцiй й використовувати екранування
спецсимволiв: ’ (0̆027), " (0̆022), \ (0̆05c), – (0̆02d0̆02d), % (0̆025), /* */ (0̆02f0̆02a, 0̆02a0̆02f),
# (0̆023), & (0̆026), _ (0̆05f), \n (0̆05c0̆06e), \r (0̆05c0̆072), \t (0̆05c0̆074), %00.

5. Додаток повинен забезпечувати захист вiд вразливостей автентифiкацiї та керування
сесiями, а саме:

• сесiйнi токени повиннi зберiгатися у cookie з прапорами Secure та HttpOnly;

• заборона одночасної сесiї (сеансу) користувачiв на рiзних пристроях.

6. Додаток повинен забезпечувати захист вiд XSS-iн’єкцiй, а саме:

• додаток повинен використовувати тiльки безпечнi заголовки (CSP, HTTPOnly,
X-XSS-Protection, X-Frame-Options, HSTS) для запобiгання доступу клiєнтських
сценарiїв до даних;

• при внесеннi користувачем даних в iнтерфейсi додаток повинен попередити кори-
стувача та не дозволити ввести символи та конструкцiї (що заповнюються в полях),
якi можуть бути використанi для впровадження скриптiв або змiни URL, такi як:
javascript:, vbscript:, data:, onclick, onload, onsubmit, ? (0̆03f), ’ (0̆027), "
(0̆022), & (0̆026), < та > (0̆03c 0̆03e), \n (0̆05c0̆06e), \r (0̆05c0̆072), \t (0̆05c0̆074), %00,
/* */ (0̆02f0̆02a, 0̆02a0̆02f), NULL та # (0̆023).

7. Додаток повинен забезпечувати захист вiд виконання довiльного коду (Command Executi-
on), наприклад, eval(), exec(), або shell_exec().

8. Додаток повинен використовувати протокол “Transport Layer Security (далi – TLS)” версiї
не нижче 1.3, що вiдповiдає вимогам чинного законодавства.
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Вимоги до потужностi та ємностi
Цей пiдроздiл визначає процес аналiзу та валiдацiї вимог до потужностi i ємностi нової
функцiональностi, що є одними з головних технiчних ризикiв при проєктуваннi iнформацiйних
систем.

1. Програмний код повинен бути сумiсний з горизонтальним масштабуванням процесинго-
вих обчислень, щоб динамiчно збiльшувати ємнiсть системи як лiнiйну залежнiсть вiд
кiлькостi екземплярiв процесингових обчислень.

2. Програмний код має автоматично пiдтримувати одночасне виконання багатьох невеликих
процесiв (concurrent) та працювати паралельно на кiлькох ядрах (parallel).

3. У випадку релiзу, який додає функцiональнiсть i/або змiнює flow по роботi з наявним,
слiд планувати проведення навантажувального тестування з метою визначення впливу
на продуктивнiсть системи на середовищi Stage.

4. Програмне забезпечення, що реалiзується, повинно вiдповiдати наступним критерiям:

• Первинне джерело даних, на базi яких проводиться аналiз ризикiв потужностi та
ємностi;

• Якщо аналiтичних даних недостатньо, то прогнозування навантаження повинно
вiдбуватися на основi дотичних сервiсiв;

• Пiсля прийому релiзу вiддiл контролю якостi перевiряє виконання вимог до поту-
жностi шляхом навантажувального тестування, який передбачає також взаємодiю з
вiддiлом супроводу i пiдтримки.

5. Продуктивнiсть або потужнiсть пiдсистем визначається наступним набором характери-
стик (таблиця, яка заповнюється бiзнес-аналiтиками на основi прогнозованих значень):

• час реакцiї (активацiя асинхронної задачi);

• пропускна здатнiсть (кiлькiсть виконаних задач за одиницю часу);

• затримка передачi (latency, час приходу першого байту вiд асинхронної чи синхронної
вiдповiдi).

Таблиця характеристик продуктивностi

Характеристика Опис Прогноз

Час реакцiї Активацiя асинхронної задачi < 200 мс
Пропускна здатнiсть Кiлькiсть виконаних задач за одиницю часу 500 задач/с
Затримка передачi (latency) Час приходу першого байту вiдповiдi < 150 мс
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Вимоги до системи логування

Загальнi вимоги

1. Змiстовнiсть. Кожне повiдомлення в логах повинно мiстити цiнну iнформацiю.

2. Цiлiснiсть. Логи повиннi утворювати логiчний ланцюжок подiй, що призвiв до проблеми.

3. Вiдтворення проблем. Логи повиннi мiстити достатньо iнформацiї для вiдтворення
проблеми на середовищi розробника.

4. Роздiльнiсть. Кожен сервiс повинен мати власний лог.

5. Лаконiчнiсть. Логи повиннi бути читабельними та не мiстити зайвої iнформацiї.

6. Захист даних. Приватнi та персональнi данi (логiни, паролi, секретнi ключi, персо-
нальнi данi клiєнтiв) не повиннi зберiгатися в логах в явному виглядi. Використовуйте
хешування.

7. Метрики та статистика. Логи повиннi дозволяти побудувати метрики, статистику швид-
кодiї та продуктивностi додатка i його компонентiв.

8. Iсторiя подiй. Логи повиннi мiстити iсторiю подiй до моменту виникнення помилки без
потреби запитувати користувачiв.

9. Логування помилок. Логи помилок повиннi бути пов’язанi з усiма попереднiми повiдом-
леннями, що стосуються процесу або запиту. Повiдомлення мають бути доступнi для
пошуку за унiкальним iдентифiкатором.

10. Логування змiн. Будь-якi змiни в конфiгурацiї додатка та його компонентiв повиннi бути
залогованi.

11. Структурованi логи. Логер повинен бути структурованим i логувати iнформацiю в
форматi JSON.

Рiвнi логування

Рiвнi логування мають керуватись на рiвнi конфiгурацiї додатку. Вмикаючи в конфiгурацiї
системи один з рiвнiв логування, також будуть залогованi й повiдомлення нижчих рiвнiв. На-
приклад, увiмкнувши рiвень information, ви матимете записи логiв warning, error, critical.

1. Trace. Логуються всi властивостi об’єктiв, параметри методiв, виклики методiв та вико-
нання кожного рядка коду. Використовується тiльки в середовищi розробки/тестування.

2. Debug. Логуються системнi параметри, запити до джерел даних, виклики методiв. Вико-
ристовується на продуктивному середовищi на короткий час для дiагностики.

3. Information. Логуються подiї, такi як запуск/зупинка компонентiв.

4. Warning. Логуються пiдозрiлi або некритичнi позаштатнi ситуацiї.

5. Error. Логуються подiї, що переривають поточнi операцiї, але не впливають на подальшу
роботу системи.

6. Critical. Логуються критичнi помилки, що перешкоджають подальшiй роботi системи
(наразi в системi помилка вiдсутня).
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Iнформацiя для вендорiв про iнструментарiї логування

1. Filebeat:

• потрiбно використовувати для збору логiв з усiх джерел;

• повинен бути налаштований на надсилання даних до Elasticsearch.

2. Logstash:

• має забезпечувати обробку логiв з можливiстю трансформацiї, фiльтрацiї та агрегацiї
даних;

• конфiгурацiї повиннi бути задокументованi та доступнi.

3. Elasticsearch:

• логи повиннi зберiгатися в Elasticsearch для швидкого пошуку та доступу;

• необхiдно забезпечити належну масштабованiсть та продуктивнiсть системи.

4. Kibana:

• має використовуватися для вiзуалiзацiї та аналiзу збережених логiв;

• потрiбно забезпечити можливiсть створення графiкiв та дашбордiв для монiторингу.

Подiї логування

1. Запуск/зупинка окремих сервiсiв системи.

2. Подiї безпеки типу звернення системи до сервiсiв системи.

3. Помилок у роботi системи, таких як комунiкацiйнi, цiлiсностi даних у системi, непере-
дбачуванi затримки в обробцi iнформацiї.

4. Критичнi подiї вiд системи монiторингу (критичний обсяг пам’ятi, дискового простору
тощо).

5. Iншi подiї безпеки.

Структура журналу логування

Структура журналу логування повинна включати:

1. Iдентифiкатор запиту в наборах вiдкритих даних, на який надається вiдповiдь.

2. Дата та час запиту.

3. Результат обробки запиту.

4. Iдентифiкатор вiдповiдi вiд набору вiдкритих даних, щодо якого надається повiдомлення.

5. Дата та час створення вiдповiдi.

6. Набiр вхiдних параметрiв.

7. Час виконання.
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Вимоги до структурних логiв ELK стеку

Лог має бути представлений у форматi JSON об’єкта з наступними визначеними полями:

• time — log time

• severity — log level (DEBUG, INFO, WARNING, ERROR)

• log — log message

Додатково включати по наявностi наступнi поля, якщо присутнi такi метаданi:

• source_location.file

• source_location.line

• source_location.module

• source_location.function

• error.initial_call — "#{module}.#{function}" або "#{module}.#{function}/#{arity}"

• error.reason — "#{module}.#{function}" або "#{module}.#{function}/#{arity}"

Додатково можна включати iншi поля за необхiдностi.
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Вимоги до контролю якостi

Загальнi вимоги до облiку i контролю якостi

Види тестувань:

• Внутрiшнi тести розробникiв.

• Ручне тестування за допомогою Postman, curl, wscat, тощо.

• Автоматичне регресивне тестування з використанням квалiфiкацiйного електронного
пiдпису.

• Навантажувальне тестування.

Тестувальна документацiя має трактувати кроки, термiни та результати тестування. Склад
документацiї з тестування залежить вiд конкретної задачi, але повинен мiстити:

• Об’єкт тестування. Необхiдно чiтко визначити, який об’єкт тестування пiдлягає при-
ймальному тестуванню (модуль, програмне забезпечення, веб-додаток, мобiльний додаток
або комплексна система). Вказати конкретну функцiональнiсть та компоненти.

• Критерiї успiшностi. Критерiї, якi повиннi бути виконанi для визнання тестування
успiшним (функцiональнi вимоги, продуктивнiсть, стабiльнiсть, безпека, сумiснiсть тощо).

• Сценарiй тестування. Опис тестового середовища, набiр сценарiїв тестування та покро-
кових процедур (тест-кейси).

• Умови тестування. Конфiгурацiї системи, вхiднi данi, налаштування, середовища вико-
нання тощо.

• План тестування. Документ, що описує весь обсяг робiт iз тестування.

• Критерiї прийняття. Кiлькiсть та тип прийнятних дефектiв, виконання функцiонально-
стей, бiзнес-сценарiїв тощо.

• Протоколи результатiв тестування. Загальна оцiнка (успiшно/неуспiшно), вплив тестового
середовища, результати кожного тест-кейсу.

• Стратегiя контролю версiй. Контроль та управлiння версiями документiв, якi використо-
вуються в тестуваннi.

• Вимоги до навантаження та продуктивностi. Обсяги даних, кiлькiсть одночасних кори-
стувачiв, транзакцiй, очiкуванi показники продуктивностi та час вiдповiдi.

• Звiтнiсть та документування. Формат звiтiв, структура, висновки та рекомендацiї.
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Вимоги до ручного тестування

Ручне тестування повинно оцiнювати функцiональнiсть з точки зору звичайного користувача
та надавати максимально розгорнутий i зрозумiлий звiт. Необхiдно виконати перевiрку:

• форм користувача (коректне заповнення, виведення помилок, обов’язковi/необов’язковi
поля, календарi, меню тощо);

• посилань та навiгацiї сайту;

• форм реєстрацiї та авторизацiї;

• роботи з базою даних (додавання, редагування, видалення даних, завантаження файлiв);

• файлiв cookie;

• пошукового рядка.

Необхiдно виконати перевiрку нетипових сценарiїв для виявлення несподiваних помилок i
багiв.

Перевiрка безпеки:

• Конфiденцiйнiсть (обмеження доступу до особистих даних);

• Цiлiснiсть (можливiсть вiдновлення iнформацiї пiсля атаки);

• Доступнiсть (розмежування рiвнiв доступу).

Оцiнка дизайну:

• Простота експлуатацiї;

• Зручнiсть навiгацiї;

• Вiдповiднiсть контенту (шрифти, кольори, розташування елементiв);

• Мiнiмальна кiлькiсть клiкiв для виконання операцiй.

Тестування на сумiснiсть:

• На рiзних пристроях (ПК, планшет, телефон) та ОС (Windows, macOS, Android);

• У рiзних браузерах (Edge, Firefox, Chrome, Safari, Opera).

Тестування продуктивностi

• Навантажувальне тестування;

• Стрес-тестування;

• Об’ємне тестування;

• Тестування надiйностi.

Необхiдно виконати регресивне тестування пiсля внесення змiн у код. Функцiональнi вимоги
до HTTP API тестування:

• Правильнiсть вiдповiдей та використання коректних HTTP-статус-кодiв

• Валiдацiя вхiдних даних (формати, обов’язковi поля, медичнi коди)

• Захист вiд помилок та чiткi повiдомлення про помилки

• Правильний формат даних у вiдповiдях

• Перевiрка обов’язкових полiв.

Вимоги до специфiкацiй технiчної документацiї: Технiчна документацiя повинна мiстити:

• Архiтектурний опис системи та взаємодiї компонентiв
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• Опис модулiв та функцiй

• API-специфiкацiю (ендпоiнти, методи, запити, вiдповiдi, статуси)

• Опис бази даних (схема, таблицi, зв’язки);

• Опис iнтерфейсу користувача (wireframes, прототипи, адаптивнiсть)

Вимоги до формату сценарiїв та протоколiв тестування

Сценарiї надаються у виглядi таблицi У полях «Вiд замовника» та «Вiд виконавця» вказується
ПIБ. Зазначаються дати надання та виконання сценарiїв. Протокол тестування формується у
виглядi звiту Jira або у форматi XLS/DOCX. Протокол повинен мiстити:

• Найменування системи та номер версiї;

• Назву тестового середовища;

• Перелiк виконаних тест-кейсiв.

Для кожного тест-кейсу вказується:

• Назва тест-кейсу;

• Статус;

• Дата виконання;

• ПIБ тестувальника;

• Перелiк незакритих дефектiв;

• Пiдсумковий висновок.

Табл. 3: Шаблон протоколу тестування
ID сценарiю
Назва сценарiю
ID тестового випадку
Передумови
Кроки вiдтворення / Умови
Очiкуваний результат
Статус
Коментар
Дата тестування
Тестувальник
Вiд замовника
Вiд виконавця
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Вимоги до плану тестування

Перед початком тестування функцiональностi має бути пiдготовлено план тестування. План
тестування — це документ, в якому визначенi об’єми, ресурси та календарний план тесту-
вання. Визначається вiддiлом контролю якостi. План тестування повинен мiстити наступну
iнформацiю:

• Об’єкт тестування. Назва проекту або компонента, який пiдлягає тестуванню.

• Мету тестування. Виявлення дефектiв, перевiрка функцiональностi, валiдацiя вимог,
оцiнка продуктивностi тощо.

• Стратегiя тестування. Типи тестiв: модульне, iнтеграцiйне, системне, регресiйне, проду-
ктивностi, безпеки тощо.

• Обсяг тестування. Кiлькiсть тестових сценарiїв, наборiв даних, iтерацiй, тривалiсть
тестового циклу.

• Ресурси тестування. Людськi ресурси, апаратне та програмне забезпечення, тестовi
середовища, тестовi данi.

• Графiк тестування. Дати початку та закiнчення тестового циклу, термiни проведення
окремих видiв тестiв.

• Ризики тестування. Iдентифiкацiя, оцiнка ризикiв та заходи щодо їх зниження.

• Критерiї прийняття. Умови прийняття системи пiсля тестування.

• Вiдповiдальностi та ролi. Ролi та вiдповiдальностi учасникiв тестування (тестувальники,
керiвники проекту, розробники тощо).

Вимоги до автоматичного тестування

Вся функцiональнiсть сервiсу повинна бути повнiстю покрита автоматичними тестами.

Виконавець зобов’язаний надати документацiю, яка мiстить:

• Об’єкт автотестування;

• Мету автотестування;

• Типи тестiв та сценарiї;

• Використовуванi фреймворки та iнструменти;

• Критерiї успiшностi;

• Iнтеграцiю в процес CI/CD;

• Описи тестiв, пiдготовку тестових даних, передумови та очiкуванi результати.

Вимоги до результатiв приймального (UAT) тестування

Приймальне (UAT) тестування має бути виконано на Demo-середовищi (якщо iнше не погодже-
но з Замовником). Замовник затверджує висновок про вiдповiднiсть функцiональностi вимогам
технiчного завдання згiдно з таблицею 5.5.1. Пiсля успiшного UAT Виконавець передає по-
ставку програмного забезпечення для iнсталяцiї та налаштування на середовищах Замовника.
Прийняття функцiональностi можливе повнiстю або частинами згiдно з календарним планом.
Функцiональнiсть має бути прийнята Замовником в повному обсязi згiдно з календарним
планом виконання робiт.
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Вимоги до iнтерфейсiв
Даний пiдроздiл визначає ергономiчнi та технiчнi вимоги до iнтерфейсiв користувача адмiнi-
стративних панелей.

Загальнi вимоги

Iнтерфейс користувача адмiнiстративної панелi є критичним елементом для ефективного
управлiння та адмiнiстрування програмного забезпечення чи веб-сайту.

• Iнтуїтивнiсть та простота. Iнтерфейс повинен бути легким для використання, навiть для
користувачiв без глибоких технiчних знань.

• Логiчна структура та навiгацiя. Забезпечення логiчної органiзацiї елементiв та легкої
навiгацiї мiж рiзними функцiями та роздiлами.

• Мобiльна сумiснiсть. Адаптивний дизайн для коректного вiдображення на рiзних при-
строях, включаючи мобiльнi телефони та планшети.

• Гнучкiсть налаштувань. Можливiсть налаштування iнтерфейсу вiдповiдно до унiкальних
потреб та завдань адмiнiстратора.

• Зручне управлiння даними. Легкiсть управлiння, внесення та вилучення даних з адмiнi-
стративної панелi.

• Iнформативнiсть. Забезпечення користувача iнформацiєю про стан системи, статистику
та повiдомлення про можливi проблеми.

• Безпека та авторизацiя. Захист iнтерфейсу вiд несанкцiонованого доступу, використання
протоколiв шифрування та можливiсть налаштування рiвнiв доступу.

• Iнтеграцiя з iншими системами. Можливiсть iнтеграцiї з iншими системами та сервiсами.

• Спрощений процес розгортання та оновлення. Легкiсть встановлення та оновлення
адмiнпанелi для мiнiмiзацiї перерв у роботi.

• Пiдтримка рiзних мов. Locaize (продукт який використовується в кабiнетi пацiєнта).

• Пiдтримка технiчних засобiв. Забезпечення сумiсностi з рiзними веб-браузерами та
операцiйними системами.

Вимоги до вiдображення iнформацiї

• Кросбраузернiсть. Система має бути адаптованою для використання в усiх сучасних
браузерах.

• Адаптацiя для людей з вадами зору. Iнтерфейс має бути адаптований для людей з
порушенням зору згiдно з ДСТУ EN 301 549:2022 та рекомендацiй WCAG 2.1 (W3C Web
Content Accessibility Guidelines):

– контрастнi кольори;

– вибiр розмiру шрифту.

• Адаптацiя до розмiрiв екрана на пристроях. Веб-сайт має бути адаптивним i коректно
масштабуватися на екранах рiзного розмiру.
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Вимоги до швидкодiї додатка

Швидкiсть завантаження та вiдображення табличних частин. Час повного завантаження
таблицi з 2000 рядками повинен становити не бiльше 1 с, а вiдображення видимої частини
повинна становити не бiльше 300 мс.

Вимоги до технологiї реалiзацiї додатку

• Single Page Application. Використання наперед сформованих HTML-частин на сторонi
сервера i модифiкацiя структури DOM-елементiв в браузерi вiдносно WebSocket.

• Data-on-Wire. Використання тiльки даних мiж клiєнтом i сервером, що вимагають роз-
виненої iнфраструктури (шаблонiзаторiв i клiєнтської шини повiдомлень для графiчних
контрольних елементiв) i мов програмування для об’ємних клiєнтiв.

• Figma. Артефакти додатку (assets) та/або демо-прототип UI/UX повиннi надаватися в
Figma.

*
Висновок

Дотримання принципу «полiтики → вимоги → технiчне завдання» та обов’язкове використання
ДСТУ гарантує технологiчну незалежнiсть, аудитованiсть та вiдповiднiсть державним нормам.
Конкретнi продукти обираються лише на етапi технiчного завдання.

*
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