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1. Загальнi вiдомостi про засiб iнформа-
тизацiї

1.1. Найменування та пiдстави для розробки
Найменування засобу iнформатизацiї: Модуль «Служба iдентифiкацiї та авторизацiї (IAS)»
(далi — Модуль IAS / Система IAS) у складi iнформацiйної системи управлiння пiдприємством
ERP/1.

Пiдстави для розробки:

1. Закон України «Про захист iнформацiї в iнформацiйно-телекомунiкацiйних системах».

2. Постанова Кабiнету Мiнiстрiв України вiд 29.03.2006 № 373 «Про затвердження Правил
забезпечення захисту iнформацiї в iнформацiйних, телекомунiкацiйних та iнформацiйно-
телекомунiкацiйних системах».

3. Постанова Кабiнету Мiнiстрiв України вiд 21.02.2025 № 205 «Про затвердження Порядку
використання засобiв iнформатизацiї».

4. Угода про асоцiацiю мiж Україною та Європейським Союзом (в частинi транскордонної
взаємодiї електронних довiрчих послуг).

5. Технiчне завдання на побудову Zencrypted iнфраструктури безпеки.

1.2. Простежуванiсть вимог та вiдповiднiсть нормативнiй
базi

Для забезпечення вiдповiдностi Постановi КМУ № 205 вiд 21.02.2025 та вимогам мiжнаро-
дного аудиту, проектування Модуля IAS базується на принципi наскрiзної простежуваностi
(traceability) вiд високорiвневих бiзнес-полiтик безпеки до конкретних елементiв реалiзацiї.

Усi вимоги, визначенi в ias.tex, пов’язанi з вiдповiдними структурами даних та виконуваними
процесами в цьому документi:

• Полiтика доступу та ABAC: Полiтики безпеки з policy.tex транслюються у функцiо-
нальнi вимоги контролю доступу в ias.tex (Роздiл 4.1.5) та формалiзуються в цьому
документi у виглядi коду перевiрки атрибутiв (allow/3 в Роздiлi 2.2).

• Керування життєвим циклом сертифiкатiв: Вимоги до CMP-випуску транслюються у
реєстрову сутнiсть Certificate та процес bpe_cmp_enrollment.erl (Роздiл 3.2.2).

• Провiженiнг та узгодження конфiгурацiй: Вимоги до одностороннього провiженiнгу та ре-
консиляцiї реалiзуються через сутнiсть ias_vpn_device_state та процес bpe_vpn_provisioning.erl
(Роздiл 3.2.4).

1.3. Призначення та цiлi створення засобу
Модуль IAS розробляється як центральна адмiнiстративно-координацiйна служба для керу-
вання цифровими iдентичностями, сертифiкатами пристроїв, авторизацiєю користувачiв та
вiддалених точок пiдключення VPN.

Основнi цiлi створення:
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• Автоматизацiя життєвого циклу PKI-сертифiкатiв клiєнтських пристроїв через стандар-
тизованi протоколи CMP, EST та CMC.

• Забезпечення повного контролю за конфiгурацiями VPN-шлюзiв через одностороннiй
транзакцiйний провiженiнг.

• Пiдтримка вiдмовостiйкостi та швидкої реконсиляцiї мережевого стану у разi аварiйних
перезапускiв та збоїв.

• Вiдповiднiсть вимогам мiжнародного аудиту щодо захисту персональних даних та кон-
тролю доступiв (ABAC).

1.4. План-графiк виконання етапiв робiт
Розробка та впровадження Модуля IAS подiляється на такi етапи:

1. Етап 1: Аналiтичне моделювання та проектування (розробка схем даних, визначення
графiв об’єктiв та написання BPE-процесiв) — 4 тижнi.

2. Етап 2: Реалiзацiя сховища даних KVS та бiзнес-логiки (реалiзацiя Mnesia-моделей та
BPE DSL рушiя) — 6 тижнiв.

3. Етап 3: Iнтеграцiя з CA та VPN (реалiзацiя CMP-клiєнта, Erlang RPC провiженiнгу та
reconciliation циклiв) — 6 тижнiв.

4. Етап 4: Розробка веб-iнтерфейсу N2O/NITRO (створення адмiнiстративної консолi та
wizard-iнтерфейсiв) — 4 тижнi.

5. Етап 5: Державна експертиза та сертифiкацiя КСЗI (отримання експертного висновку)
— 8 тижнiв.
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2. Вiдомостi про робочий процес та умо-
ви експлуатацiї

2.1. Опис бiзнес-процесiв (BPMN / FSM)
Всi процеси керування доступом формалiзуються у виглядi кiнцевих автоматiв (FSM) та
виконуються рушiєм процесiв BPE.

2.1.1. Процес реєстрацiї пристрою та iмпорту OVPN (bpe_ovpn_import.erl)
Цей процес вiдповiдає за початкове iмпортування ранiше створених OpenVPN конфiгурацiй
та створення вiдповiдних реєстрових сутностей в IAS.

1. StartImport: Початок процесу оператором безпеки.

2. ParseConfig: Сервiсна задача, яка парсить .ovpn та створює структуру вилучених пара-
метрiв.

3. VerifyCertificates: Перевiрка валiдностi iмпортованого сертифiката (пiдпис, термiн дiї,
ланцюжок довiри).

4. ApproveImportPlan: Користувацька задача затвердження згенерованого плану iмпорту
оператором.

5. CreateGraphObjects: Сервiсна задача, яка записує об’єкти Device, Certificate, VPN Service
та зв’язки мiж ними в KVS.

6. ImportCompleted: Завершення процесу.

2.1.2. Процес випуску та сертифiкацiї CMP (bpe_cmp_enrollment.erl)
Процес забезпечує автоматизоване отримання сертифiката вiд CA за допомогою CSR, згенеро-
ваного безпосередньо клiєнтським пристроєм.

1. StartEnrollment: Iнiцiацiя пристроєм запиту на випуск.

2. GenerateKeyCSRPlan: Створення в IAS плану генерацiї ключiв та CSR на пристрої.

3. AwaitCSRUpload: Очiкування завантаження файлу CSR з пристрою.

4. ValidateCSR: Перевiрка пiдпису та параметрiв CSR.

5. SubmitToCMP: Вiдправка CSR до CA через протокол CMP.

6. VerifyCertificate: Отримання випущеного сертифiката, перевiрка публiчного ключа проти
CSR, запис у сховище та оновлення статусу пристрою.

7. EnrollmentCompleted: Завершення випуску.

2.1.3. Процес авторизацiї та оцiнки довiри (bpe_trust_evaluation.erl)
Процес динамiчної оцiнки права пристрою чи користувача на пiдключення.

1. StartEvaluation: Виклик процесу пiд час handshake пристрою або планової перевiрки.

2. CheckExpiry: Перевiрка дати закiнчення дiї сертифiката.

3. CheckCRL: Запит та перевiрка серiйного номера за списками вiдкликання (CRL/OCSP).

4. EvaluateABACRules: Оцiнка контекстних правил (роль, ЄДРПОУ, час, робоче мiсце).

5. UpdateTrustStatus: Запис оновленого статусу довiри пристрою (Ready або Blocked).
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6. EvaluationCompleted: Завершення оцiнки.

2.1.4. Процес провiженiнгу VPN (bpe_vpn_provisioning.erl)
Процес транзакцiйної доставки налаштувань на шлюзи VPN та контролю узгодження.

1. StartProvisioning: Iнiцiацiя оновлення конфiгурацiї.

2. BuildCommand: Генерацiя канонiчної команди провiженiнгу з iнкрементним номером
ревiзiї.

3. DeliverToVPN: Виклик вiддаленої процедури RPC на шлюзi VPN.

4. AwaitCompletionNotice: Очiкування повiдомлення вiд vpn_event_bus про успiшне засто-
сування змiн на шлюзi.

5. VerifyDataplane: Перевiрка проходження тестового пакету через зашифрований тунель.

6. ProvisioningCompleted: Завершення провiженiнгу.

2.2. Опис ролей та прав доступу (ABAC)
Доступ до адмiнiстративних функцiй IAS обмежується на базi ABAC. Приклад правила
авторизацiї:

allow(Operator, Action, Object) ->
OperatorRole = maps:get(role, Operator),
OperatorEDRPOU = maps:get(edrpou, Operator),
ObjectSensitivity = maps:get(sensitivity_level, Object),

IsSecurityAdmin = (OperatorRole == security_admin),
MatchesEDRPOU = (OperatorEDRPOU == maps:get(edrpou, Object, undefined)),

case {IsSecurityAdmin, ObjectSensitivity} of
{true, _} -> true;
{false, confidential} -> MatchesEDRPOU;
{false, public} -> true;
_ -> false

end.

2.3. Умови експлуатацiї та системне середовище
Система IAS повинна розгортатися у кластерному середовищi:

• Операцiйна система: Linux (Ubuntu Server LTS, Rocky Linux) або macOS (для розробки).

• Платформа: Erlang/OTP версiї 28+.

• Служби взаємодiї: Розподiленi Erlang-ноди, з’єднанi за допомогою epmd та TLS mesh.

• Вимоги до СУБД: Mnesia, iнтегрована через iнтерфейс KVS.
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3. Iнформацiйне та програмне забезпе-
чення

3.1. Iнформацiйне забезпечення (Схеми та Данi)

3.1.1. Визначення структур даних (Erlang Records)
Всi ключовi сутностi описуються у виглядi Erlang рекордi:

-record(ias_domain_object, {
key, % {Kind, ObjectId}
schema_version = 1, % Версiя схеми даних
kind, % user | device | certificate | policy
object_id, % Унiкальний UUID
payload = #{}, % Мапа з атрибутами об’єкта
revision = 1, % Номер поточної ревiзiї
created_at = 0, % Timestamp створення
updated_at = 0 % Timestamp оновлення

}).

-record(ias_certificate_material_record, {
key, % {SubjectKind, SubjectId}
schema_version = 1,
subject_kind, % user | device | ca
subject_id, % UUID суб’єкта
material_type, % public_cert | cert_chain | signature
encoding = pem, % pem | der
source, % cmp | est | manual
fingerprint_sha256, % SHA256 вiдбиток сертифiката
body_envelope = #{}, % Мапа, що мiстить PEM-тiло
revision = 1,
created_at = 0,
updated_at = 0,
expires_at = undefined % Термiн дiї сертифiката

}).

-record(ias_vpn_device_state, {
device_id, % UUID пристрою (PK)
schema_version = 2,
revision = 0, % Актуальна ревiзiя на шлюзi
command_digest = undefined,% Хеш останньої вiдправленої команди
canonical_command = #{}, % Тiло сформованої команди
binding = #{}, % Параметри мережевої прив’язки
lifecycle_state = unbound, % unbound | pending | active | degraded
last_decommission = undefined,
decommission_history = [],
decommissioned_at = undefined,
updated_at = 0

}).

-record(ias_csr_enrollment_record, {
csr_fingerprint, % Хеш CSR (PK)
schema_version = 1,
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status = submitted, % submitted | processing | signed | rejected
retryable = false, % Чи можна повторити спробу
payload = #{}, % Мапа з параметрами запиту та CSR PEM
revision = 1,
created_at = 0,
updated_at = 0

}).

-record(ias_vpn_reconciliation_incident, {
device_id, % UUID пристрою
schema_version = 1,
kind, % orphan | stale_revision | fingerprint_mismatch
reason, % Текстовий опис розбiжностi
token, % Унiкальний токен iнциденту
status = open, % open | acknowledged | resolved
snapshot = #{}, % Порiвняльний знiмок станiв IAS та VPN
first_seen = 0,
last_seen = 0,
occurrences = 1,
acknowledged_by = undefined,
acknowledged_note = undefined,
acknowledged_at = undefined,
resolved_by = undefined,
resolved_note = undefined,
resolved_at = undefined,
updated_at = 0

}).

3.1.2. Опис довiдникiв та реєстрових сутностей
Опис полiв реєстрових сутностей (таких як User, Device, Certificate) вiдповiдає таксономiї,
зазначенiй у Технiчних вимогах. Всi записи зберiгаються у таблицi Mnesia kvs, яка мiстить
записи типу ias_domain_object та iншi допомiжнi рекорди.

3.1.3. Алгоритми оцiнки статусу довiри (Trust Evaluation)
Приклад визначення статусу пристрою на основi його криптографiчного стану:

evaluate_device_trust(DeviceState, CertRecord, CurrentTime) ->
case CertRecord#ias_certificate_material_record.expires_at of

Expires when CurrentTime > Expires ->
{blocked, expired};

_ ->
case check_crl_status(CertRecord#ias_certificate_material_record.fingerprint_sha256) of

revoked -> {blocked, revoked};
ok ->

case DeviceState#ias_vpn_device_state.lifecycle_state of
degraded -> {degraded, connection_timeout};
active -> {ready, ok};
unbound -> {incomplete, no_binding}

end
end

end.
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3.2. Програмне забезпечення (Реалiзацiя)

3.2.1. bpe_ovpn_import.erl (DSL процесу iмпорту)
-module(bpe_ovpn_import).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’OVPN Profile Import’,
beginEvent = ’StartImport’,
endEvent = ’ImportCompleted’,
tasks = [

#beginEvent{name=’StartImport’},
#serviceTask{name=’ParseConfig’, module=?MODULE},
#serviceTask{name=’VerifyCertificates’, module=?MODULE},
#userTask{name=’ApproveImportPlan’, module=?MODULE},
#serviceTask{name=’CreateGraphObjects’, module=?MODULE},
#endEvent{name=’ImportCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartImport’, target=’ParseConfig’},
#sequenceFlow{name=’2’, source=’ParseConfig’, target=’VerifyCertificates’},
#sequenceFlow{name=’3’, source=’VerifyCertificates’,

target=’ApproveImportPlan’, condition="certs_ok"},
#sequenceFlow{name=’4’, source=’VerifyCertificates’,

target=’StartImport’, condition="certs_invalid"},
#sequenceFlow{name=’5’, source=’ApproveImportPlan’, target=’CreateGraphObjects’},
#sequenceFlow{name=’6’, source=’CreateGraphObjects’, target=’ImportCompleted’}

],
roles = [security_admin, operator]

}.

action({serviceTask, ’ParseConfig’}, Proc) ->
% Логiка парсингу OVPN файлу
{reply, Proc, "certs_ok"};

action({serviceTask, ’CreateGraphObjects’}, Proc) ->
% Створення сутностей в KVS
{reply, Proc};

action(_, Proc) -> {reply, Proc}.

3.2.2. bpe_cmp_enrollment.erl (DSL процесу CMP випуску)
-module(bpe_cmp_enrollment).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’CA CMP Enrollment’,
beginEvent = ’StartEnrollment’,
endEvent = ’EnrollmentCompleted’,
tasks = [

#beginEvent{name=’StartEnrollment’},
#serviceTask{name=’GenerateKeyCSRPlan’, module=?MODULE},
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#userTask{name=’AwaitCSRUpload’, module=?MODULE},
#serviceTask{name=’ValidateCSR’, module=?MODULE},
#serviceTask{name=’SubmitToCMP’, module=?MODULE},
#serviceTask{name=’VerifyCertificate’, module=?MODULE},
#endEvent{name=’EnrollmentCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartEnrollment’, target=’GenerateKeyCSRPlan’},
#sequenceFlow{name=’2’, source=’GenerateKeyCSRPlan’, target=’AwaitCSRUpload’},
#sequenceFlow{name=’3’, source=’AwaitCSRUpload’, target=’ValidateCSR’},
#sequenceFlow{name=’4’, source=’ValidateCSR’, target=’SubmitToCMP’, condition="csr_valid"},
#sequenceFlow{name=’5’, source=’ValidateCSR’, target=’AwaitCSRUpload’, condition="csr_invalid"},
#sequenceFlow{name=’6’, source=’SubmitToCMP’, target=’VerifyCertificate’, condition="enrollment_ok"},
#sequenceFlow{name=’7’, source=’SubmitToCMP’, target=’StartEnrollment’, condition="enrollment_failed"},
#sequenceFlow{name=’8’, source=’VerifyCertificate’, target=’EnrollmentCompleted’}

],
roles = [operator, device]

}.

action({serviceTask, ’ValidateCSR’}, Proc) ->
{reply, Proc, "csr_valid"};

action({serviceTask, ’SubmitToCMP’}, Proc) ->
{reply, Proc, "enrollment_ok"};

action(_, Proc) -> {reply, Proc}.

3.2.3. bpe_trust_evaluation.erl (DSL процесу перевiрки довiри)
-module(bpe_trust_evaluation).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’Device Trust Evaluation’,
beginEvent = ’StartEvaluation’,
endEvent = ’EvaluationCompleted’,
tasks = [

#beginEvent{name=’StartEvaluation’},
#serviceTask{name=’CheckExpiry’, module=?MODULE},
#serviceTask{name=’CheckCRL’, module=?MODULE},
#serviceTask{name=’EvaluateABACRules’, module=?MODULE},
#serviceTask{name=’UpdateTrustStatus’, module=?MODULE},
#endEvent{name=’EvaluationCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartEvaluation’, target=’CheckExpiry’},
#sequenceFlow{name=’2’, source=’CheckExpiry’, target=’CheckCRL’, condition="not_expired"},
#sequenceFlow{name=’3’, source=’CheckExpiry’, target=’UpdateTrustStatus’, condition="expired"},
#sequenceFlow{name=’4’, source=’CheckCRL’, target=’EvaluateABACRules’, condition="not_revoked"},
#sequenceFlow{name=’5’, source=’CheckCRL’, target=’UpdateTrustStatus’, condition="revoked"},
#sequenceFlow{name=’6’, source=’EvaluateABACRules’, target=’UpdateTrustStatus’},
#sequenceFlow{name=’7’, source=’UpdateTrustStatus’, target=’EvaluationCompleted’}

],
roles = [security_admin, system]

}.
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action({serviceTask, ’CheckExpiry’}, Proc) ->
{reply, Proc, "not_expired"};

action({serviceTask, ’CheckCRL’}, Proc) ->
{reply, Proc, "not_revoked"};

action(_, Proc) -> {reply, Proc}.

3.2.4. bpe_vpn_provisioning.erl (DSL процесу провiженiнгу VPN)
-module(bpe_vpn_provisioning).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’VPN Command Provisioning’,
beginEvent = ’StartProvisioning’,
endEvent = ’ProvisioningCompleted’,
tasks = [

#beginEvent{name=’StartProvisioning’},
#serviceTask{name=’BuildCommand’, module=?MODULE},
#serviceTask{name=’DeliverToVPN’, module=?MODULE},
#userTask{name=’AwaitCompletionNotice’, module=?MODULE},
#serviceTask{name=’VerifyDataplane’, module=?MODULE},
#endEvent{name=’ProvisioningCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartProvisioning’, target=’BuildCommand’},
#sequenceFlow{name=’2’, source=’BuildCommand’, target=’DeliverToVPN’},
#sequenceFlow{name=’3’, source=’DeliverToVPN’, target=’AwaitCompletionNotice’, condition="delivery_ok"},
#sequenceFlow{name=’4’, source=’DeliverToVPN’, target=’StartProvisioning’, condition="delivery_failed"},
#sequenceFlow{name=’5’, source=’AwaitCompletionNotice’, target=’VerifyDataplane’},
#sequenceFlow{name=’6’, source=’VerifyDataplane’, target=’ProvisioningCompleted’}

],
roles = [operator, system]

}.

action({serviceTask, ’BuildCommand’}, Proc) ->
{reply, Proc};

action({serviceTask, ’DeliverToVPN’}, Proc) ->
{reply, Proc, "delivery_ok"};

action(_, Proc) -> {reply, Proc}.

3.2.5. ias_validator.erl (Модуль валiдацiї)
-module(ias_validator).
-export([validate_csr/1, validate_chain/2, verify_fingerprint/2]).

validate_csr(CSR_PEM) ->
% Виклик OpenSSL або вбудованого ASN.1 розшифровувача для перевiрки пiдпису CSR
case public_key:pem_decode(CSR_PEM) of

[_] -> ok;
_ -> {error, invalid_csr_format}

end.

validate_chain(Cert_PEM, CA_Chain_PEM) ->
% Криптографiчна перевiрка ланцюжка сертифiкатiв CA
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ok.

verify_fingerprint(Cert_PEM, SHA256) ->
% Порiвняння вiдбитку SHA-256
Calculated = crypto:hash(sha256, Cert_PEM),
case Calculated of

SHA256 -> ok;
_ -> {error, fingerprint_mismatch}

end.
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4. Вимоги до засобу за ISO/IEC/IEEE
29148

4.1. Функцiональнi вимоги
Система повинна забезпечувати повнофункцiональне керування iдентичностями, валiдацiю
сертифiкатiв, оновлення конфiгурацiй шлюзiв VPN без втрати з’єднань користувачiв та
виявлення невiдповiдностей стану мережi.

4.2. Вимоги до iнтерфейсiв та дизайну
• Веб-iнтерфейс адмiнiстративної консолi повинен базуватися на реактивному фреймворку

N2O/NITRO.

• Вiдповiднiсть вимогам WCAG 2.1 рiвню AA для доступностi iнтерфейсiв.

• Вiзуальний дизайн повинен наслiдувати фiрмовий стиль Zencrypted з пiдтримкою Sleek
Dark Mode.

4.3. Вимоги до безпеки та захисту iнформацiї
• Шифрування каналiв зв’язку за допомогою TLS v1.3.

• Пiдтримка КЕП CAdES-X Long та алгоритму ДСТУ 4145-2002.

• Iзоляцiя ключiв: приватний ключ нiколи не записується i не передається в IAS, залиша-
ючись виключно на кiнцевому пристрої.

• Категорична вiдмова вiд використання JSON Web Tokens (JWT) та OpenID Connect (OI-
DC) як основних засобiв автентифiкацiї. Замiсть цього застосовується криптоцентрична
архiтектура на базi mTLS X.509 та локальної генерацiї CSR на пристроях вiдповiдно до
[1, 2].

• Атестацiя комплексу за вимогами ДССЗI України на рiвень захисту Г3.

4.4. Вимоги до продуктивностi та надiйностi
• Час аптайму системи не менше 99.99% (High Availability).

• Час вiдновлення (RTO) пiсля повного перезапуску ноди не бiльше 5 секунд завдяки
KVS/Mnesia rehydration.

• Здатнiсть обробляти до 1000 запитiв авторизацiї на секунду на одну ноду.

4.5. Вимоги до логування та аудиту
• Всi операцiї провiженiнгу, випуску та змiни статусiв довiри повиннi пiдписуватися ци-

фровим пiдписом ноди та записуватися в стiйкий лог аудиту.

• Заборона модифiкацiї або видалення записiв журналу аудиту (immutable audit log).
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4.6. Адмiнiстративнi та юридичнi вимоги
• Всi компоненти поставляються з лiцензiями вiдкритого вихiдного коду (MIT/Apache

2.0).

• Модуль IAS повинен iнтегруватися з наявною iнфраструктурою пiдприємства без потреби
закупiвлi додаткового платного ПЗ.
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