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Анотацiя

У цьому документi наведено детальнi технiчнi вимоги до пiдсистеми ERP/1: Служба
iдентифiкацiї та авторизацiї (Identity and Authorization Service — IAS), яка розробляється
як центральний компонент безпеки iнфраструктури Zencrypted на базi Erlang/OTP. Вимоги
розроблено згiдно з Полiтиками Технiчних вимог, ТЗ та ТД (ДСТУ 3973-2000, ДСТУ
3008:2015 та ISO/IEC/IEEE 42010). Документ визначає перелiк довiдникiв, реєстрових
сутностей, життєвi цикли сертифiкатiв (включаючи CMP/EST/CMC), рольову модель
доступу на базi ABAC, принципи iнтеграцiї з Центром сертифiкацiї (CA) та шлюзами
VPN, а також нефункцiональнi вимоги до архiтектури, безпеки (КЕП CAdES-X Long та
ДСТУ 4145-2002), продуктивностi та логування.
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1. Умовнi скорочення та визначення
Термiни та скорочення, що використовуються в цьому документi:

Термiн / Скорочення Значення

IAS Identity and Authorization Service (Служба iдентифiкацiї та
авторизацiї)

CA Certificate Authority (Центр сертифiкацiї)
VPN Virtual Private Network (Вiртуальна приватна мережа)
PKI Public Key Infrastructure (Iнфраструктура вiдкритих ключiв)
КЕП / QES Квалiфiкований електронний пiдпис / Qualified Electronic Si-

gnature
CSR Certificate Signing Request (Запит на пiдписання сертифiката)
CMP Certificate Management Protocol (RFC 4210)
EST Enrollment over Secure Transport (RFC 7030)
CMC Certificate Management over CMS (RFC 5272)
BPE Business Process Engine (Рушiй бiзнес-процесiв)
KVS Key-Value Storage (Унiверсальна бiблiотека сховища даних)
ABAC Attribute-Based Access Control (Контроль доступу на основi

атрибутiв)
RBAC Role-Based Access Control (Рольовий контроль доступу)
FSM Finite State Machine (Скiнченний автомат)
OTP Open Telecom Platform (Набiр бiблiотек для Erlang)
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2. Загальнi вiдомостi
2.1. Передумови
Проект ERP/1: Служба iдентифiкацiї та авторизацiї (IAS) створюється як центральна ланка
безпеки Zencrypted-середовища. Вона призначена для адмiнiстрування та координацiї життє-
вого циклу цифрових iдентичностей, пристроїв, сертифiкатiв, профiлiв безпеки, VPN-сервiсiв
та графiв зв’язкiв мiж ними. IAS виступає центральною консоллю управлiння, яка взаємодiє
з автономними компонентами: Центром сертифiкацiї (CA) для пiдписання сертифiкатiв та
шлюзами VPN, якi виконують отриманi вiд IAS рiшення з авторизацiї.

2.2. Питання, що вирiшуються
Платформа вирiшує такi ключовi завдання:

• Ведення єдиного реєстру користувачiв, пристроїв та їх зв’язкiв у виглядi графу вiдношень.

• Управлiння життєвим циклом криптографiчних сертифiкатiв (вiд запиту CSR до випуску,
оновлення та вiдкликання).

• Генерацiя та дистрибуцiя конфiгурацiйних файлiв VPN (включаючи провiженiнг OVPN
профiлiв).

• Оцiнка статусу довiри пристроїв та користувачiв на основi ABAC-полiтик безпеки.

• Одностороннiй провiженiнг конфiгурацiй (IAS → VPN) через розподiлений Erlang RPC
без прямого зворотного зв’язку пiд час обробки трафiку шлюзами.

• Узгодження (reconciliation) та виявлення розбiжностей мiж запланованим станом IAS та
фактичним станом шлюзiв VPN.

2.3. Вимоги законодавства та мiжнародних стандартiв
Система повинна розроблятися та функцiонувати вiдповiдно до:

• Закону України «Про захист iнформацiї в iнформацiйно-телекомунiкацiйних системах»;

• Закону України «Про електроннi довiрчi послуги» (впровадження КЕП);

• Закону України «Про захист персональних даних»;

• Закону України «Про основнi засади забезпечення кiбербезпеки України»;

• Постанови Кабiнету Мiнiстрiв України № 205 вiд 21.02.2025 «Про затвердження Порядку
використання засобiв iнформатизацiї»;

• Нормативних стандартiв ДСТУ 3973-2000, ДСТУ 3974-2000 та ДСТУ 3008:2015;

• Нацiональних стандартiв криптографiчного захисту ДСТУ 4145-2002 та ДСТУ ГОСТ
28147:2009;

• Мiжнародних стандартiв ISO/IEC/IEEE 42010 (опис архiтектури), ISO/IEC/IEEE 29148
(iнженерiя вимог), рекомендацiй NIST та стандартiв RFC (RFC 4210, RFC 7030, RFC
5272).
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3. Призначення та цiлi впровадження
Основною метою впровадження ERP/1: IAS є забезпечення найвищого рiвня кiбербезпеки
iнфраструктури Zencrypted за рахунок централiзацiї управлiння доступами, автоматизацiї
випуску сертифiкатiв через CMP/EST протоколи, iзоляцiї приватних ключiв на сторонi
клiєнтських пристроїв, та забезпечення повного аудиторського контролю за доступом до
корпоративних VPN-мереж.
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4. Класифiкацiя вимог
4.1. Простежуванiсть вимог (Traceability)
Для забезпечення прозоростi проектування та вiдповiдностi вимогам мiжнародного аудиту,
в системi реалiзується наскрiзна простежуванiсть вимог (traceability). Кожне архiтектурне
рiшення, сутнiсть та бiзнес-процес повиннi мати чiтко визначене простежуване посилання
(lineage):

• Вiд Полiтик до Технiчних вимог: Полiтики безпеки, визначенi в policy.tex, безпосере-
дньо транслюються у функцiональнi та нефункцiональнi вимоги цього документу.

• Вiд Технiчних вимог до Технiчного завдання (ТЗ): Кожна вимога, описана в ias.tex,
деталiзується в ias_pro.tex у виглядi конкретних структур даних (Erlang records),
алгоритмiв та BPE бiзнес-процесiв.

• Вiд Технiчного завдання до Реалiзацiї та Тестування: Кожне поле сутностi та крок
процесу пов’язуються з вiдповiдними тестовими сценарiями (Common Test), забезпечуючи
повне покриття вимог i запобiгаючи впровадженню незатвердженої або надлишкової
функцiональностi.

4.2. Обмеження архiтектури: вiдмова вiд JWT та OpenID
Connect

З метою забезпечення вiдповiдностi вимогам нацiонального законодавства та стандартам
безпеки державних iнформацiйних систем високого рiвня захисту (assurance), архiтектура
Модуля IAS категорично вiдкидає використання JSON Web Tokens (JWT) та OpenID Connect
(OIDC) як основних або самостiйних механiзмiв автентифiкацiї та авторизацiї.

Основнi причини та технiчнi передумови цього рiшення базуються на детальному аналiзi
вразливостей та регуляторних вимог:

• Неприпустимiсть використання JWT як первинного механiзму: Вiдповiдно до аналiзу
технiчних вимог щодо безпеки державних реєстрiв [1], JWT є анонiмним bearer-токеном
(stateless), який пред’являється без повторного криптографiчного пiдтвердження володi-
ння оригiнальним приватним ключем. Це суперечить вимогам стандарту NIST SP 800-53
(контроль AU-10 та серiя IA) щодо невiдкликаностi (non-repudiation) та повної пiдзвiтно-
стi. Стандартнi JWT-бiблiотеки мають вiдомi криптографiчнi слабкостi (вразливостi до
alg:none, key-confusion та header injection), а також не забезпечують нативного зв’язку
та логування серiйного номера й вiдбитка сертифiката X.509 на всiх етапах сесiї.

• Неприпустимiсть OpenID Connect (OIDC): Як зазначено у специфiкацiях щодо архiте-
ктури європейської цифрової iдентичностi (EUDI) та регламенту eIDAS [2], стандартний
OIDC побудований на централiзованiй моделi Identity Provider, що створює ризики вито-
ку метаданих та стеження за активнiстю користувача з боку провайдера iдентифiкацiї.
Крiм того, OIDC не пiдтримує вимоги децентралiзацiї, селективного розкриття атрибутiв
(selective disclosure) та використання криптографiчних доказiв без використання прото-
колiв CRL/OCSP на сторонi верифiкатора, що робить його несумiсним iз регламентом
eIDAS 2.0.

Замiсть цього, у Модулi IAS використовується виключно криптоцентрична архiтектура на
базi iнфраструктури вiдкритих ключiв (PKI) з автентифiкацiєю пристроїв через двосторон-
нiй TLS (mTLS) на основi квалiфiкованих сертифiкатiв X.509 вiдповiдно до RFC 5280, з
обов’язковою фiксацiєю унiкальних iдентифiкаторiв сертифiката (серiйний номер, SKI, public
key) у журналах аудиту.
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4.3. Функцiональнi вимоги

4.3.1. Опис довiдникiв
Система повинна пiдтримувати систему довiдникiв для класифiкацiї та унiфiкацiї даних
авторизацiї:

• Типи VPN-сервiсiв (VPNServiceType): OpenVPN (ovpn), WireGuard (wg), IPsec.

• Класи сертифiкатiв (CertificateClass): Iмпортований OVPN (imported_ovpn), Сертифiкат
запиту (enrollment_certificate), Випущений iдентифiкацiйний сертифiкат (issued_identity_certificate).

• Статуси довiри сертифiкатiв (TrustStatus): Довiрений (trusted), Деградований (degraded),
Блокований (blocked), Невiдомий (unknown).

• Статуси авторизацiї пристроїв (DeviceAuthorizationStatus): Готовий (ready), Деградова-
ний (degraded), Блокований (blocked), Неповний (incomplete).

• Режими доставки провiженiнгу (DeliveryMode): Портативний (portable), Прив’язаний до
пристрою (device_bound).

• Статуси транзакцiй провiженiнгу (ProvisioningStatus): Очiкує матерiалiв (awaiting_material),
Публiчний бандл готовий (public_bundle_ready), Готовий до iмпорту (ready_for_device_import),
Доставлений (delivered).

• Типи iнцидентiв узгодження (ReconciliationIncidentType): Сирiтська конфiгурацiя (orphan_vpn_config),
Невiдповiднiсть вiдбитку (fingerprint_mismatch), Застарiла версiя ревiзiї (stale_revision),
Несанкцiоноване пiдключення (unauthorized_peer).

• Ролi операторiв IAS (IASRole): Адмiнiстратор безпеки (Security Admin), Operator системи
(Operator), Аудитор (Auditor), Користувач/Спiвробiтник (User).

• Типи подiй логування (LogEventType): Генерацiя CSR, Випуск сертифiката, Змiна статусу
довiри, Провiженiнг конфiгурацiї, Iнцидент узгодження, Вхiд оператора, Блокування
доступу.

4.3.2. Опис реєстрових сутностей та їх станiв
Основними реєстровими сутностями системи IAS є:

• User (Користувач): Iдентичнiсть спiвробiтника. Стани: Активний, Блокований.

• Device (Пристрiй): Опис клiєнтського обладнання. Стани: Активний, Непiдтверджений,
Виведений з експлуатацiї (Decommissioned).

• Certificate (Сертифiкат): Криптографiчний сертифiкат X.509. Стани: Активний, Про-
строчений, Вiдкликаний, Замiнений (Superseded).

• SecurityProfile (Профiль безпеки): Набiр дозволiв та обмежень для ролей. Стани: Актив-
ний, Чернетка, Архiвний.

• SecurityPolicy (Полiтика безпеки): Правила авторизацiї доступу (наприклад, обов’язковiсть
КЕП, обмеження за часом/мережею). Стани: Активний, Чернетка.

• VPNService (VPN-сервiс): Опис конфiгурацiї конкретного шлюзу VPN. Стани: Активний,
Зупинений.

• CertificateEnrollment (Запит на випуск): Стан процесу CMP/EST випуску сертифiката.
Стани: Створено, Надiслано до CA, Пiдписано, Вiдхилено.

• CertificateVerification (Перевiрка сертифiката): Результати валiдацiї сертифiката при-
строю пiд час пiдключення. Стани: Успiшно, Помилка валiдацiї.

• ProvisioningTransaction (Транзакцiя провiженiнгу): Стан пiдготовки та доставки конфi-
гурацiї на VPN-шлюз. Стани: Створено, Готово до доставки, Доставлено.

Технiчнi вимоги ERP/1. Модуль IAS 7
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4.3.3. Опис бiзнес-процесiв
Основнi процеси системи iдентифiкацiї та авторизацiї:

1. Процес «Iмпорт та аналiз конфiгурацiй OVPN» (OVPN Import):

• Крок 1: Оператор завантажує iснуючий файл конфiгурацiї OpenVPN (.ovpn) для аналiзу.

• Крок 2: Система розбирає конфiгурацiйний файл, видiляє сертифiкат CA, клiєнтський
сертифiкат, TLS-auth ключ та параметри пiдключення.

• Крок 3: Система генерує прев’ю-план iмпорту (сутностi Device, Certificate, VPN Service).

• Крок 4: Оператор затверджує план iмпорту.

• Крок 5: Система створює вiдповiднi записи в стiйкому сховищi KVS та встановлює
зв’язки мiж ними.

2. Процес «Випуск сертифiката через CMP/EST» (Certificate Enrollment):

• Крок 1: Користувач або пристрiй iнiцiює запит на новий сертифiкат, локально генеруючи
пару ключiв та пiдписуючи CSR.

• Крок 2: CSR передається в IAS.

• Крок 3: IAS перевiряє права користувача/пристрою згiдно з дiючим профiлем безпеки.

• Крок 4: IAS надсилає запит до CA через протокол CMP або EST.

• Крок 5: CA пiдписує сертифiкат та повертає його в IAS.

• Крок 6: IAS iмпортує сертифiкат без збереження приватного ключа, реєструє його та
пов’язує з вiдповiдним пристроєм.

3. Процес «Оцiнка довiри та авторизацiя пристрою» (Trust Evaluation):

• Крок 1: Пристрiй намагається встановити з’єднання з VPN або оновити конфiгурацiю.

• Крок 2: IAS перевiряє статус сертифiката пристрою (чи не закiнчився термiн дiї, чи не
вiдкликаний через CRL/OCSP).

• Крок 3: IAS аналiзує зв’язки пристрою з користувачем та дiючi полiтики безпеки (ABAC).

• Крок 4: Визначення ефективного статусу довiри сертифiката (Trusted, Degraded, Blocked).

• Крок 5: Формування остаточного статусу авторизацiї пристрою (Ready, Blocked).

4. Процес «Одностороннiй провiженiнг конфiгурацiй та реконсиляцiя» (Provisioning and
Reconciliation):

• Крок 1: IAS формує канонiчнi команди провiженiнгу з унiкальною ревiзiєю.

• Крок 2: IAS доставляє команди на шлюз VPN через розподiлений Erlang RPC.

• Крок 3: VPN-шлюз застосовує змiни локально та надсилає повiдомлення про виконання
через шину подiй.

• Крок 4: IAS зчитує статус та оновлює статус транзакцiї провiженiнгу.

• Крок 5: Перiодичний фоновий процес звiряє стан наявних конфiгурацiй шлюзу з базою
IAS, виявляючи сирiтськi профiлi (orphans) або застарiлi ревiзiї, та створює iнциденти
узгодження.
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4.3.4. Вимоги до протоколiв взаємодiї
• Взаємодiя IAS → VPN: Розподiлений Erlang RPC з використанням механiзмiв ревiзiй та

транзакцiйних логiв.

• Взаємодiя IAS ↔ CA: Протоколи CMP (RFC 4210) через TCP 8829 або EST (RFC 7030)
через HTTP 8047 для автоматичного випуску сертифiкатiв.

• Внутрiшнi iнтерфейси: TLS X.690 DER та серiалiзацiя Erlang External Term Format для
процесiв авторизацiї.

• Зовнiшнi API: REST API (JSON) для iнтеграцiї з корпоративними системами та консо-
лями управлiння.

4.3.5. Опис прав та привiлеїв (ABAC)
Доступ до операцiй IAS повинен контролюватися за допомогою моделi ABAC (Attribute-Based
Access Control) на основi наступних атрибутiв:

• Суб’єкт: роль оператора, посада, ЄДРПОУ пiдприємства, наявнiсть сертифiката КЕП.

• Об’єкт: рiвень чутливостi даних (SensitivityLevel), приналежнiсть пристрою до конкре-
тного користувача чи сервiсу.

• Умови: поточний час, геолокацiя запиту, статус довiри пристрою.

4.3.6. Опис валiдацiй
Система повинна забезпечувати обов’язкову валiдацiю:

• Вiдповiдностi публiчного ключа в CSR та випущеному сертифiкатi.

• Цiлiсностi ланцюжка сертифiкатiв CA пiд час iмпорту.

• Термiнiв дiї сертифiкатiв та перевiрки за списками вiдкликання CRL.

• Вiдповiдностi ревiзiй команд провiженiнгу для уникнення race conditions.

4.3.7. Шаблони сповiщень
IAS повинен пiдтримувати шаблони сповiщень для операторiв про критичнi подiї:

• Сповiщення про вiдкликання сертифiката: надсилання детального звiту аудитору.

• Iнцидент узгодження: сповiщення про виявлення несанкцiонованої конфiгурацiї на VPN-
шлюзi.

• Завершення термiну дiї: попередження користувача про необхiднiсть оновлення сертифi-
ката пристрою за 30 днiв.

4.3.8. Вимоги до серiалiзацiї
Серiалiзацiя даних у каналах зв’язку повинна пiдтримувати:

• JSON — для зовнiшнiх REST API та веб-iнтерфейсiв.

• ASN.1 / DER (X.690) — для роботи з криптографiчними об’єктами та сертифiкатами.

• Erlang External Term Format — для швидкої та безпечної взаємодiї мiж Erlang-нодами
IAS та VPN.

4.3.9. Вимоги до транспорту
Транспортний рiвень взаємодiї повинен базуватися на:
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• Distributed Erlang RPC — для прямої доставки конфiгурацiй.

• TLS v1.3 — як обов’язковий протокол для всiх мережевих з’єднань HTTP/REST та
CMP/EST.

4.4. Нефункцiональнi вимоги

4.4.1. Вимоги до архiтектури
• Побудова архiтектури вiдповiдно до стандарту ISO/IEC/IEEE 42010.

• Розгортання компонентiв на базi вiртуальної машини Erlang/OTP для забезпечення
високої доступностi (99.99%) та вiдмовостiйкостi.

• Використання бiблiотеки KVS для абстракцiї сховища (сумiснiсть з Mnesia, RocksDB та
RocksDB на NVMe).

• Забезпечення агностичностi архiтектури до моменту затвердження конкретних технiчних
рiшень у ТЗ.

4.4.2. Вимоги до безпеки
• Повна вiдповiднiсть Закону України «Про захист iнформацiї в iнформацiйно-телекомунiкацiйних

системах» (рiвень захисту Г3).

• Використання засобiв КЕП формату CAdES-X Long для засвiдчення критичних змiн та
дiй операторiв.

• Пiдтримка нацiональних стандартiв ДСТУ 4145-2002 для цифрових пiдписiв та ДСТУ
ГОСТ 28147:2009 для шифрування.

• Приватнi ключi користувачiв та пристроїв нiколи не повиннi передаватися або зберiгатися
в системi IAS.

4.4.3. Вимоги до потужностi i ємностi
• Пiдтримка одночасної роботи до 100,000 активних пристроїв.

• Час вiдповiдi системи на запити авторизацiї не повинен перевищувати 50 мс.

• Об’єм сховища повинен розраховуватися з урахуванням збереження логiв аудиту протя-
гом щонайменше 3 рокiв.

4.4.4. Вимоги до функцiональностi логування
• Логування всiх дiй користувачiв та операторiв у захищеному журналi аудиту (Write-Once

storage).

• Запис подiй у форматi, сумiсному зi стеками ELK / Grafana Loki.

• Заборона на запис конфiденцiйних даних або частин ключiв у лог-файли.

4.4.5. Адмiнiстративнi вимоги
• Наявнiсть повної настанови адмiнiстратора та оператора безпеки.

• Пiдтримка автоматичного тестування життєвого циклу без реального пiдключення
зовнiшнiх сервiсiв КЕП (через механiзми мокiв/заглушок у тестовому середовищi).
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4.4.6. Загальнi вимоги до документацiї та артефактiв
• Документування коду та API за допомогою стандартiв EDoc та OpenAPI/Swagger вiдпо-

вiдно до ДСТУ 3008:2015.

4.4.7. Юридичнi вимоги
• Забезпечення лiцензiйної чистоти: всi системнi компоненти, бiблiотеки та їх залежностi

повиннi мати вiдкритий вихiдний код (Open Source) з лiцензiями типу Apache 2.0, MIT
або BSD, що не накладають додаткових фiнансових зобов’язань на Замовника.
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5. Додаток А. Специфiкацiя реєстрових
сутностей (для ТЗ)

5.1. А.1. Сутнiсть «Користувач» (User)
Довiдкова сутнiсть, що мiстить iдентифiкацiйнi данi оператора або кiнцевого користувача
системи.

• Унiкальний iдентифiкатор користувача.

• Прiзвище, iм’я, по батьковi.

• Посада та табельний номер.

• Код ЄДРПОУ пiдприємства.

• Статус облiкового запису (активний, заблокований).

• Список призначених ролей та атрибутiв доступу.

5.2. А.2. Сутнiсть «Пристрiй» (Device)
Реєстрова сутнiсть, що представляє кiнцеву VPN-клiєнтську точку.

• Унiкальний iдентифiкатор пристрою.

• Тип пристрою (мобiльний, робоча станцiя, шлюз).

• Посилання на пов’язаний сертифiкат доступу.

• Посилання на активний VPN-сервiс.

• Статус пристрою (активний, тимчасово заблокований, виведений з експлуатацiї).

• Вiдносне посилання на файл приватного ключа на пристрої (без самого тiла ключа).

5.3. А.3. Сутнiсть «Криптографiчний сертифiкат» (Certi-
ficate)

Реєстрова сутнiсть, що мiстить метаданi сертифiката X.509.

• Унiкальний iдентифiкатор сертифiката (серiйний номер).

• Тема сертифiката (Subject Distinguished Name).

• Вiдбиток сертифiката (SHA-256 fingerprint).

• Публiчний PEM-блок сертифiката.

• Клас сертифiката (imported, enrollment, issued).

• Дати початку та закiнчення дiї сертифiката.

• Статус довiри сертифiката (trusted, degraded, blocked).
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5.4. А.4. Сутнiсть «Транзакцiя провiженiнгу» (Provisi-
oningTransaction)

Об’єкт, що описує пiдготовку та хiд доставки конфiгурацiї.

• Унiкальний iдентифiкатор транзакцiї.

• Посилання на пристрiй та користувача.

• Посилання на сертифiкат та VPN-сервiс.

• Режим провiженiнгу (portable, device_bound).

• Номер ревiзiї конфiгурацiї.

• Статус доставки команди (awaiting_material, ready_for_delivery, delivered).
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6. Додаток Б. Технiчнi деталi реалiзацiї
процесiв та валiдацiй

6.1. Б.1. Алгоритм перевiрки статусу довiри пристрою
(Trust Evaluation Logic)

Вхiдними даними для оцiнки є об’єкти Device та Certificate.

1. Перевiрка термiну дiї: Якщо поточний час T > expires_at, статус довiри сертифiката
встановлюється в Blocked, а статус пристрою в Incomplete.

2. Перевiрка за списками CRL/OCSP: Сервiс перевiряє статус серiйного номера сертифiката.
У разi наявностi в списку вiдкликаних — статус довiри стає Blocked.

3. Аналiз деградацiї пристрою: Якщо пристрiй не виходив на зв’язок бiльше 30 днiв або
зафiксовано спробу пiдключення з нетипової геолокацiї, статус довiри встановлюється в
Degraded.

4. Оцiнка ABAC-правил: Перевiряються атрибути суб’єкта. Якщо користувача заблоковано
в кадровiй системi — статус пристрою стає Blocked.

6.2. Б.2. Алгоритм узгодження станiв (Reconciliation Loop)
Регулярний фоновий процес виконує порiвняння конфiгурацiй:

1. Запит списку активних пiрiв та їх ревiзiй iз шлюзiв VPN через Erlang RPC.

2. Порiвняння списку пiрiв зi списком пристроїв, якi мають статус авторизацiї Ready в IAS.

3. Якщо пiр присутнiй на VPN, але вiдсутнiй або заблокований в IAS — генерується iнцидент
узгодження типу orphan_vpn_config.

4. Якщо версiї ревiзiї конфiгурацiї на VPN та IAS вiдрiзняються — генерується iнцидент
типу stale_revision.

5. Автоматичне виправлення (auto-reconciliation) запускається оператором або за полiтикою
системи, надсилаючи вiдповiднi команди decommission або upsert.
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