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Змiст

Змiст
Анотацiя

ERP.1: Служба iдентифiкацiї та авторизацiї (IAS) є центральним керуючим компонентом
безпеки Zencrypted-середовища на базi Erlang/OTP. Поточна реалiзацiя веде стiйкий реєстр
доменних об’єктiв у KVS/Mnesia, пiдтримує граф зв’язкiв користувач–пристрiй–сертифiкат–
профiль безпеки–VPN-сервiс, перевiрку CSR i X.509, покрокове налаштування пристрою, до-
ставку бажаного стану до VPN через Erlang RPC, ревiзiї, аудит доставки, звiряння стану та
вiдновлення пiсля збоїв. Iнтеграцiя з CA у поточнiй версiї мiстить перехiдний CMP-шлях че-
рез зовнiшнiй командний iнтерфейс OpenSSL; цiльовою є повне усунення запуску OpenSSL iз
середовища виконання IAS та взаємодiя з CA через керований клiєнт або сервiсний адаптер.
Вимоги щодо BPE/BPMN, EST/CMC, CRL/OCSP, КСЗI, КЕП та нацiональних криптографi-
чних алгоритмiв у цьому документi позначаються окремо як цiльовi або нормативнi вимоги
i не трактуються як уже реалiзованi функцiї.
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1. Умовнi скорочення та визна-
чення

Термiн / Скорочення Значення

IAS Identity and Authorization Service
CA Certificate Authority
VPN Virtual Private Network
PKI Public Key Infrastructure
CSR Certificate Signing Request
CMP Certificate Management Protocol (RFC 4210)
EST Enrollment over Secure Transport (RFC 7030)
CMC Certificate Management over CMS (RFC 5272)
BPE Business Process Engine
BPMN Business Process Model and Notation
KVS Key-Value Storage
ABAC Attribute-Based Access Control
FSM Finite State Machine
OTP Open Telecom Platform

2. Статуси вимог i тверджень
Щоб не змiшувати фактичну реалiзацiю, план розвитку та нормативнi намiри, у документi вико-
ристовуються такi статуси:

Статус Змiст

Реалiзовано Пiдтверджено поточним кодом i тестами IAS.
Частково реалiзова-
но

Реалiзовано частково або лише для конкретного доменного сценарiю.

Цiльовий стан Цiльова архiтектура або функцiя наступної iтерацiї.
Нормативна вимога Нормативна, сертифiкацiйна або органiзацiйна вимога; не є доказом

реалiзацiї.

3. Загальнi вiдомостi
3.1. Призначення
IAS централiзує керування цифровими iдентичностями, пристроями, сертифiкатами, профiлями
безпеки, VPN-сервiсами та зв’язками мiж ними. IAS є джерелом бажаного стану для керова-
них VPN-конфiгурацiй i координує пiдготовку та передавання конфiгурацiй, але не бере участi у
пересиланнi VPN-трафiку.
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3.2. Поточний функцiональний контур
• Реалiзовано: стiйке доменне сховище KVS/Mnesia та версiонованi записи.

• Реалiзовано: граф користувач–пристрiй–сертифiкат–профiль безпеки–VPN-сервiс.

• Реалiзовано: попереднiй перегляд та iмпорт OVPN, перевiрка CSR i X.509, ланцюжок по-
ходження сертифiкатiв та оцiнювання довiри у межах поточного IAS/VPN домену.

• Реалiзовано: майстер прив’язаного до пристрою налаштування VPN з перевiрками перехо-
дiв, готовностi матерiалiв, виправленням помилок та вiдновленням чернетки.

• Реалiзовано: IAS → VPN Erlang RPC, канонiчнi команди, ревiзiї, контрольна сума, iдемпо-
тентнiсть, журналювання доставки i захист вiд застарiлих ревiзiй.

• Реалiзовано: звiряння стану, виявлення осиротiлих записiв, вiдновлення або виведення з
експлуатацiї та вiдновлення пiсля перезапуску.

• Частково реалiзовано: випуск сертифiкатiв через CA; поточний CMP-шлях через зовнi-
шнiй командний iнтерфейс OpenSSL є перехiдним, а OpenSSL має бути повнiстю усунений
iз середовища виконання IAS.

• Цiльовий стан: керування повним життєвим циклом через synrc/bpmn/BPE.

3.3. Нормативна рамка
Застосовнi закони, ДСТУ, ISO/IEC/IEEE, NIST та RFC розглядаються як джерела вимог i кри-
терiїв аудиту. Факт згадки стандарту не означає, що сертифiкацiя, атестацiя або повна технiчна
вiдповiднiсть уже завершенi.

4. Архiтектурнi межi
4.1. IAS i CA

• Поточний стан / Частково реалiзовано: IAS мiстить адаптер випуску сертифiкатiв за
CMP, який запускає зовнiшнiй командний iнтерфейс OpenSSL i звертається до точки доступу
CA для CMP.

• Цiльовий стан: IAS не запускає OpenSSL або iншi зовнiшнi криптографiчнi засоби коман-
дного рядка. CSR та контекст випуску передаються до CA через керований клiєнт або сер-
вiсний адаптер; CMP може бути збережений як протокол взаємодiї.

• Приватний ключ пристрою не повинен передаватися до IAS або CA.

• EST i CMC не входять до поточної реалiзацiї IAS i можуть розглядатися лише як майбутнi
адаптери.

4.2. IAS i VPN
• IAS є джерелом бажаного стану керованих VPN-вузлiв i сервiсiв.

• Доставка виконується через розподiлений Erlang RPC канонiчними командами з ревiзiєю та
контрольною сумою.

• VPN застосовує команди i зберiгає власний стiйкий стан виконання.
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• IAS веде журналювання доставки, стан очiкування/застосування, виявляє застарiлi ревiзiї
та вiдновлює доставку пiсля перезапуску або повторного з’єднання.

• Звiряння стану порiвнює авторитетний стан IAS зi знiмком стану VPN i формує iнциденти
та дiї вiдновлення або виведення з експлуатацiї.

4.3. Веб-iнтерфейс i сховище
• Браузер ↔ IAS: N2O/NITRO/Cowboy.

• Зберiгання даних IAS: KVS/Mnesia через доменнi модулi сховища.

• ias_demo_store використовується як фасад/проєкцiя для iнтерфейсу користувача та демо-
сценарiїв i не визначає окрему продуктивну БД.

5. Функцiональнi вимоги
5.1. Доменна модель
IAS повинен пiдтримувати щонайменше такi класи об’єктiв:

• користувач, пристрiй, сертифiкат, профiль безпеки, полiтика безпеки, VPN-сервiс;

• випуск i перевiрка сертифiкатiв;

• транзакцiя пiдготовки конфiгурацiї, стан доставки та журналювання доставки;

• граф зв’язкiв мiж користувачами, пристроями, сертифiкатами, профiлями та сервiсами;

• Iнцидент звiряння стану, вiдновлення або усунення осиротiлого запису та бар’єр виведення
з експлуатацiї.

5.2. Життєвий цикл майстра налаштування VPN
Центральний керований процес поточної версiї має таку послiдовнiсть:

1. Схема.

2. Користувач.

3. Пристрiй.

4. Профiль i полiтика безпеки.

5. VPN-сервiс.

6. Сертифiкат CA.

7. Клiєнтський сертифiкат.

8. Зв’язки.

9. Готовнiсть матерiалiв.

10. Пiдготовка та передавання конфiгурацiї.

Кроки майстра та правила переходу наведено в таблицi ??.
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Табл. 3: Кроки майстра налаштування VPN

Крок Необхiднi матерiали Умова переходу Результат

Схема Обрана схема налаштува-
ння

Схему вибрано та збереже-
но в чернетцi

Зафiксовано варi-
ант подальшого
процесу

Користувач Наявний або створений
користувач

Користувача вибрано та йо-
го iдентифiкатор збереже-
но

Зафiксовано вла-
сника пристрою

Пристрiй Наявний або створений
пристрiй

Пристрiй належить вибра-
ному користувачевi

Зафiксовано керо-
ваний пристрiй

Профiль i полiти-
ка безпеки

Профiль безпеки та
пов’язана полiтика

Профiль доступний для
обраного сценарiю

Зафiксовано прави-
ла перевiрки й до-
ступу

VPN-сервiс Зареєстрований VPN-
сервiс

Сервiс доступний i сумi-
сний iз профiлем

Зафiксовано цiль
передавання конфi-
гурацiї

Сертифiкат CA Довiрений сертифiкат CA Матерiал CA чинний i до-
ступний

Зафiксовано лан-
цюжок довiри

Клiєнтський сер-
тифiкат

CSR i випущений або iм-
портований сертифiкат

Сертифiкат узгоджений iз
CSR, пристроєм i профiлем

Зафiксовано мате-
рiал iдентифiкацiї
пристрою

Зв’язки Користувач, пристрiй,
сертифiкат, профiль i
сервiс

Граф зв’язкiв узгоджений
або виправлений

Зафiксовано цi-
лiсний доменний
граф

Готовнiсть мате-
рiалiв

Усi попереднi матерiали
та зв’язки

Перевiрки довiри, автори-
зацiї й повноти успiшнi

Зафiксовано готов-
нiсть до передаван-
ня

Пiдготовка та пе-
редавання конфi-
гурацiї

Канонiчна команда, ревi-
зiя i контрольна сума

Транзакцiю створено i ко-
манда прийнята VPN або
поставлена в чергу повтору

Зафiксовано стан
«застосовано»,
«обмежено» або
«помилка»

Поточна реалiзацiя повинна забезпечувати:

• стiйку чернетку iз поточним кроком та вибраними доменними iдентифiкаторами;

• умови переходiв i заборону руху вперед без необхiдних матерiалiв;

• автоматичне застосування або ручне виправлення графа зв’язкiв;

• перевiрку матерiалiв сертифiкатiв, стан довiри та рiшення про авторизацiю;

• створення iдемпотентної транзакцiї пiдготовки VPN-конфiгурацiї;

• доставку бажаного стану до VPN i вiдображення результату «застосовано», «обмежено»
або «помилка»;

• повторнi спроби, вiдновлення пiсля перезапуску i звiряння стану пiсля недоступностi VPN.

5.3. Iмпорт OVPN
Iмпорт OVPN є допомiжним процесом первинного пiдключення. Система повинна аналiзувати
конфiгурацiю, визначати вбудованi блоки CA, сертифiката та ключа i параметри пiдключення,
формувати попереднiй перегляд та створювати погодженi доменнi об’єкти без збереження прива-
тного ключа в IAS.
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5.4. CSR та сертифiкати
• IAS повинен приймати зовнiшнiй CSR, перевiряти формат, власника запиту та криптографi-

чну узгодженiсть доступними засобами OTP.

• IAS повинен зв’язувати випущений сертифiкат iз CSR, пристроєм, користувачем i профiлем
безпеки.

• Перевiрка строку чинностi, видавця, вiдбитка, незмiнностi вiдкритого ключа та узгодженостi
зв’язкiв є обов’язковою.

• Перевiрка CRL/OCSP у режимi реального часу належить до цiльового стану, доки окрема
iнтеграцiя не реалiзована i не протестована.

5.5. Авторизацiя i довiра
Поточна реалiзацiя використовує профiлi, полiтики, атрибути доменних об’єктiв, граф зв’язкiв i
довiру до сертифiкатiв для рiшень у IAS/VPN сценарiї. Це часткова реалiзацiя ABAC: унiвер-
сальна мова опису полiтик, зовнiшнi джерела атрибутiв, геолокацiйнi правила та унiверсальний
рушiй ABAC належать до цiльового стану.

5.6. Передавання конфiгурацiй i звiряння стану
• Кожна керована змiна повинна мати канонiчне представлення, ревiзiю i контрольну суму.

• Повторна доставка однакової команди повинна бути iдемпотентною.

• Застарiлi ревiзiї не повиннi перезаписувати новiший стан.

• Поточний i застосований стани повиннi зберiгатися пiсля перезапуску.

• Осиротiлий запис, невiдповiднiсть вiдбитка сертифiката, застарiла ревiзiя та неавторизова-
ний стан VPN повиннi вiдображатися як iнциденти звiряння стану.

• Дiї з вiдновлення та виведення з експлуатацiї повиннi бути аудованими та захищеними вiд
повторного застосування старого бажаного стану.

6. Нефункцiональнi вимоги
6.1. Архiтектура i надiйнiсть

• Реалiзацiя на Erlang/OTP iз деревами нагляду i безпечними щодо перезапуску переходами
станiв.

• Авторитетне зберiгання даних у KVS/Mnesia.

• Явнi версiї схем та логiка оновлення i мiграцiї для стiйких записiв.

• Автоматизованi EUnit i Common Test сценарiї для доменних сховищ, пiдготовки й переда-
вання конфiгурацiй, RPC, звiряння стану та вiдновлення.

• Кiлькiснi цiльовi показники SLA, мiсткостi та затримки повиннi пiдтверджуватися окреми-
ми навантажувальними та приймальними випробуваннями; до цього вони мають статус
Цiльовий стан.
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6.2. Безпека
• Приватнi ключi користувачiв i пристроїв не зберiгаються в IAS.

• Секрети, ключовий матерiал i повнi значення облiкових даних не записуються в журнали
аудиту та системнi журнали.

• Захист транспортного рiвня, автентифiкацiя вузлiв i розподiл секретiв повиннi бути визна-
ченi для кожного профiлю розгортання.

• КСЗI Г3, CAdES-X Long, ДСТУ 4145-2002, ДСТУ ГОСТ 28147:2009 та шифрування даних
у сховищi належать до нормативних вимог або цiльового стану, доки немає окремих
реалiзацiйних i атестацiйних доказiв.

6.3. Логування i аудит
• IAS повинен аудувати переходи життєвого циклу, випуск та iмпорт, рiшення про авторизацiю,

доставку конфiгурацiй, iнциденти звiряння стану та дiї вiдновлення.

• Записи аудиту повиннi мати iдентифiкатор об’єкта, ревiзiю, результат, причину та часову
мiтку.

• Сховище WORM та передавання до ELK/Loki i довгострокове нормативне зберiгання є окре-
мими вимогами до розгортання та нормативної вiдповiдностi, а не автоматичною властивi-
стю поточної реалiзацiї.

6.4. Документацiя
• Технiчнi вимоги, техноробочий проєкт i полiтики повиннi використовувати однаковi статуси

«Реалiзовано», «Частково реалiзовано», «Цiльовий стан» i «Нормативна вимога».

• API/OpenAPI, настанови оператора та профiлi безпеки створюються вiдповiдно до факти-
чно наявних iнтерфейсiв.

• BPMN/FSM-дiаграми повиннi спочатку вiдображати поточний життєвий цикл; виконання
через BPE додається пiсля реалiзацiї вiдповiдної iнтеграцiї iз середовищем виконання.

7. Простежуванiсть вимог

ID Вимога Статус Доказ / зона реалiзацiї

IAS-FR-001 Стiйкий реєстр користувачiв, при-
строїв, сертифiкатiв, профiлiв i
VPN-сервiсiв

Реалiзовано доменнi модулi сховища,
тести KVS/Mnesia

IAS-FR-002 Перевiрка CSR i X.509 Реалiзовано модулi сертифiкатiв i нала-
штування, тести

IAS-FR-003 Випуск сертифiкатiв через CA без
зовнiшнього командного iнтерфей-
су OpenSSL у середовищi виконан-
ня IAS

Цiльовий стан керований клiєнт або ада-
птер CA

IAS-FR-004 Майстер прив’язаного до при-
строю налаштування VPN

Реалiзовано майстер, готовнiсть мате-
рiалiв, зв’язки, авториза-
цiя
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IAS-FR-005 Доставка IAS → VPN через RPC Реалiзовано модулi клiєнта VPN i до-
ставки, набори CT

IAS-FR-006 Ревiзiя, контрольна сума, iдемпо-
тентнiсть i захист вiд застарiлих да-
них

Реалiзовано стан доставки та пiдготов-
ки конфiгурацiй, тести

IAS-FR-007 Звiряння стану, вiдновлення осиро-
тiлих записiв i виведення з експлу-
атацiї

Реалiзовано модулi звiряння й вiдновле-
ння, набори CT

IAS-FR-008 Керування процесами через
BPE/BPMN

Цiльовий стан заплановане перенесення
керування майстром

IAS-FR-009 Адаптери CRL/OCSP, EST i CMC Цiльовий стан вiдсутнi у поточному сере-
довищi виконання

IAS-NFR-001 КСЗI Г3, КЕП, криптографiя за
ДСТУ, шифрування даних у схови-
щi

Нормативна
вимога

потребує окремої реалiза-
цiї та пiдтвердних матерiа-
лiв

8. Додаток А. Межi поточної вер-
сiї

Поточна версiя не повинна описуватися як така, що вже забезпечує повну унiверсальну ABAC-
платформу, EST/CMC, перевiрку CRL/OCSP у режимi реального часу, загальний набiр iнтерфей-
сiв REST/OpenAPI, TLS 1.3 для всiх каналiв, зберiгання даних у RocksDB/NVMe, аудит у сховищi
WORM, гарантованi 100000 пристроїв, 50 мс затримку, КСЗI Г3, CAdES-X Long або реалiзацiю
нацiональної криптографiї. Такi твердження можуть бути включенi лише як «Цiльовий стан» або
«Нормативна вимога» з окремими критерiями приймання.

9. Додаток Б. Цiльова послiдов-
нiсть розвитку

Послiдовнiсть робiт задається прiоритетами та залежностями, наведеними нижче. Наступний етап
не повинен вважатися завершеним, доки не виконано його критерiй результату.

ПрiоритетРобота Залежить вiд Очiкуваний результат

P0 Синхронiзувати ias.tex i
ias_pro.tex з поточним ко-
дом

Немає Документи коректно розмежову-
ють реалiзованi, частково реалiзо-
ванi, цiльовi та нормативнi вимо-
ги

P1 Повнiстю усунути запуск зов-
нiшнього командного iнтер-
фейсу OpenSSL iз середо-
вища виконання IAS, зберiг-
ши CMP або iнший погодже-
ний контракт через керова-
ний клiєнт або адаптер CA

P0 Випуск сертифiкатiв не залежить
вiд локального виконуваного фай-
ла OpenSSL у IAS
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P2 Прогнати i стабiлiзувати пов-
ний життєвий цикл майстра
налаштування VPN

P1 Наскрiзний сценарiй вiд користу-
вача i пристрою до передавання
конфiгурацiї вiдтворюється, пере-
вiряється тестами та вiдновлює-
ться пiсля збоїв

P3 Зафiксувати поточну
FSM/BPMN-модель ре-
ального життєвого циклу

P2 Стани, переходи, умови, помил-
ки, повторнi спроби та завершен-
ня описанi без розбiжностей iз ко-
дом

P4 Поетапно перенести ке-
рування процесом на
synrc/bpmn/BPE, зберiгаю-
чи доменнi сервiснi модулi,
перевiрену поведiнку та
майстер як користувацький
iнтерфейс процесу

P3 BPE є джерелом стану й керує
переходами, а майстер залишає-
ться iнтерфейсом над процесом:
вiдображає його стан i надсилає
команди

P5 Повторно синхронiзувати те-
хнiчнi вимоги, техноробочий
проєкт i профiлi безпеки

P4 Документацiя, реалiзацiя, випро-
бування i профiлi безпеки опису-
ють один погоджений стан систе-
ми

Iнвентаризацiя мережевих портiв та сервiсiв у профiлях безпеки виконується паралельно як окре-
мий неблокувальний напрям, але її результати мають бути врахованi не пiзнiше етапу P5.
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