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Анотацiя

У цьому документi наведено детальнi технiчнi вимоги до пiдсистеми ERP/1: Комунiкатор,
яка розробляється як надiйна, децентралiзована, стiйка до вiдмов платформа безпечного
обмiну повiдомленнями (чат v2) та документами (пошта v3) у захищеному периферiйному
контурi пiдприємства чи установи. Система базується на принципах наскрiзного шифрува-
ння X.509 CMS, кодуваннi повiдомлень у форматi ASN.1 DER та транспортному протоколi
Buddha (X.422). Вона абсорбує iснуючi сервiси авторизацiї, видачi сертифiкатiв (CA), захище-
них тунелiв (VPN), служби каталогiв (LDAP) та забезпечує повну функцiональну сумiснiсть
без використання екосистеми Rust.
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1. Умовнi скорочення та визна-
чення

Основнi термiни та скорочення пiдсистеми «Комунiкатор»:

Термiн / Скорочення Значення

CA Certificate Authority (Центр сертифiкацiї / засвiдчувальний центр)
CMS Cryptographic Message Syntax (Криптографiчний синтаксис повi-

домлень)
DER Distinguished Encoding Rules (Правила однозначного кодування

ASN.1)
ASN.1 Abstract Syntax Notation One (Абстрактна синтаксична нотацiя

один)
OCSP Online Certificate Status Protocol (Протокол онлайн-перевiрки ста-

тусу)
EST Enrollment over Secure Transport (Реєстрацiя через безпечний

транспорт)
CMP Certificate Management Protocol (Протокол управлiння сертифiка-

тами)
TSP Time-Stamp Protocol (Протокол штампiв часу)
IAS Identity Access Server (Сервер автентифiкацiї та авторизацiї)
LDAP Lightweight Directory Access Protocol (Полегшений протокол ката-

логiв)
VPN Virtual Private Network (Вiртуальна приватна мережа / тунель)
E2EE End-to-End Encryption (Наскрiзне шифрування вiд клiєнта до клi-

єнта)
MLS Messaging Layer Security (Протокол групового шифрування)
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2. Загальнi вiдомостi
2.1. Передумови
Сучаснi виклики безпеки iнформацiйного обмiну в державних установах та на об’єктах критичної
iнфраструктури потребують вiдмови вiд використання публiчних та закордонних хмарних месен-
джерiв. Передача службової iнформацiї повинна здiйснюватися через локальну iнфраструктуру,
яка:

1. Конфiденцiйнiсть (КСЗI): Гарантує наскрiзне шифрування повiдомлень i файлiв (E2EE)
безпосередньо на кiнцевих пристроях користувачiв.

2. Автономнiсть (Air-Gapped): Здатна функцiонувати в умовах вiдсутностi доступу до мережi
Iнтернет за допомогою локальних каналiв маршрутизацiї та VPN-тунелiв.

3. Стандартизацiя: Вiдповiдає мiжнародним стандартам ITU-T X.509, IETF CMS (RFC 5652)
та вiтчизняному ДСТУ 4145 для забезпечення сумiсностi iз державною iнфраструктурою
ключiв.

2.2. Цiльовi продукти для абсорбцiї
Пiдсистема «Комунiкатор» абсорбує технiчнi рiшення таких систем:

• chat.n2o.dev: асинхронна архiтектура швидкої доставки повiдомлень на базi Erlang/OTP.

• x509.chat: концепцiя першого поколiння месенджера з наскрiзною авторизацiєю за клiєнт-
ськими сертифiкатами X.509.

• protocol.zencrypted.uk: специфiкацiї протоколу Buddha (X.422), призначеного для передачi
криптографiчно пiдписаних ASN.1 DER пакетiв.

3. Призначення та цiлi впрова-
дження

Модуль призначений для розгортання єдиної захищеної системи миттєвого обмiну повiдомленнями,
передачi документiв, управлiння iєрархiєю користувачiв та випуску ключiв на базi Erlang/OTP.

Цiлi впровадження:

• Локальний запуск месенджера v2 iз наскрiзним криптографiчним шифруванням.

• Запуск поштового клiєнта v3 для формалiзованого обмiну документами у виглядi CMS-
пакетiв.

• Локальне керування випуском та життєвим циклом сертифiкатiв за протоколами EST/CMP/OCSP.

• Органiзацiя захищених шлюзiв зв’язку (VPN/LDAP) на периферiї.
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4. Класифiкацiя вимог
4.1. Функцiональнi вимоги

4.1.1. Вимоги до Центру сертифiкацiї (CA ERP/1: Серти-
фiкати)

Сервер CA повинен пiдтримувати автоматизоване управлiння сертифiкатами X.509:

• Пiдтримка реєстрацiї та випуску сертифiкатiв за протоколом EST (RFC 7030) через HTTPS.

• Пiдтримка протоколу CMP (RFC 4210) для складних операцiй життєвого циклу ключiв.

• Перевiрка статусiв сертифiкатiв у реальному часi через OCSP (RFC 6960) з часом вiдповiдi
не бiльше 100 мс.

• Надання сервiсу мiток часу за протоколом TSP (RFC 3161) для юридичного пiдтвердження
часу вiдправки документiв.

4.1.2. Вимоги до VPN (ERP/1: Тунелi)
Модуль тунелювання повинен забезпечувати iзольованi канали:

• Автоматичне пiдняття тунелю на клiєнтських пристроях за допомогою локальних сертифiкатiв
X.509.

• Робота за протоколами з мiнiмальним накладним оверхедом (WireGuard / UDP тунелi) для
стабiльностi в ненадiйних мережах.

• Iнтеграцiя з сервером авторизацiї для динамiчного видiлення IP-адрес.

4.1.3. Вимоги до LDAP (ERP/1: Директорiя)
Служба каталогiв повинна забезпечувати iєрархiчний довiдник:

• Зберiгання профiлiв користувачiв, їх публiчних сертифiкатiв, зв’язкiв та прав доступу (атри-
бутiв ABAC).

• Асинхронне обслуговування запитiв за протоколом LDAPv3 (RFC 4511) через порт 389/636
(LDAPS).

• Пiдтримка гомотопiчного DER кодування та компiляцiї ASN.1 схем довiдника.

4.1.4. Вимоги до IAS (ERP/1: Авторизацiя)
Сервер авторизацiї повинен контролювати вхiд та сесiї:

• Автентифiкацiя за клiєнтськими сертифiкатами X.509 без використання паролiв.

• Пiдтримка авторизацiї на базi атрибутiв користувача (ABAC), зчитаних з LDAP та сертифi-
ката.

• Контроль статусу вiдкликання ключiв через OCSP перед кожним початком сесiї зв’язку.

4.1.5. Вимоги до CHAT (ERP/1: Комунiкатор v2)
Сервер CHAT повинен забезпечувати маршрутизацiю повiдомлень:

• Маршрутизацiя повiдомлень у виглядi DER-кодованих ASN.1 об’єктiв без дешифрування
контенту на серверi (Zero-Knowledge).
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• Пiдтримка протоколу Double Ratchet для генерацiї тимчасових ключiв сесiї на клiєнтi.

• Тимчасове (транзiєнтне) збереження повiдомлень в оперативнiй пам’ятi (Mnesia/KVS) до
отримання квитанцiї про доставку, пiсля чого данi повнiстю знищуються.

4.1.6. Вимоги до MAIL (ERP/1: Документи v3)
Поштовий сервер повинен забезпечувати доставку документiв:

• Прийом та вiдправка документiв у виглядi пiдписаних CMS-конвертiв (S/MIME).

• Пiдтримка протоколiв доставки поштових пакетiв (SMTP/IMAP) з обов’язковим TLS-
захистом.

• Автоматична верифiкацiя пiдписiв вiдправника та перевiрка ланцюжкiв сертифiкатiв через
локальний CA.

4.2. Нефункцiональнi вимоги

4.2.1. Вимоги до програмного стеку
• Заборона Rust: усi компоненти (CA, VPN, LDAP, IAS, CHAT, MAIL) повиннi бути реалiзо-

ванi на Erlang/OTP, Elixir або C99 для забезпечення сумiсностi iз цiльовим середовищем
розгортання та спрощення КСЗI.

• Erlang/OTP додатки: кожен сервiс має бути оформлений як окремий OTP-додаток (Appli-
cation) з супервiзорами та процесами-серверами.

4.2.2. Вимоги до безпеки та криптографiї
• Використання виключно сертифiкованих алгоритмiв: ДСТУ 4145-2002 для електронного

пiдпису та ДСТУ 7624 (Калина) / AES для шифрування контенту.

• Повне логування та аудит дiй адмiнiстраторiв через незмiнний журнал подiй пiд захистом
апаратного модуля TPM 2.0.
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5. Додаток А. Регламент взає-
модiї за протоколом Buddha
(X.422)

Регламент взаємодiї визначає транспортнi та криптографiчнi стандарти передачi даних у пiдсистемi
«Комунiкатор».

5.1. Транспортний рiвень X.422.1
1. Мережевi сокети: Обмiн пакетами здiйснюється через асинхроннi TCP сокети або ши-

фрованi UDP-канали. Для локального виявлення пристроїв у межах фiзичної LAN-мережi
пiдтримується UDP Multicast на видiлений порт 4221.

2. Структура транзиту: Сервер виконує виключно роль асинхронного брокера (Broker), який
пересилає DER-пакети адресатам на основi унiкальних iдентифiкаторiв профiлiв.

5.2. Криптографiчний конверт X.422.2
Кожне iнформацiйне повiдомлення на клiєнтi упаковується у CMS-конверт вiдповiдно до стандарту
RFC 5652 та кодується за правилами DER:

• SignedData: мiстить оригiнальне повiдомлення (або його хеш), сертифiкат вiдправника та
його електронний пiдпис (ДСТУ 4145 або ECDSA).

• EnvelopedData: мiстить зашифрованi за допомогою симетричного ключа (AES-GCM/Калина)
данi. Сам симетричний ключ шифрується на публiчному ключi отримувача за схемою ECDH
(елiптичнi кривi).

• Захист метаданих: заголовки пакетiв (iдентифiкатор отримувача та пристрою) шифруються
на тимчасових серверних ключах для захисту вiд аналiзу трафiку.
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