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Передмова автора

Присвята

У колофонi зазначено, що цей посiбник присвячено всiм державним
службовцям України. Це означає, що як невiд’ємна частина соцiо-
iнформацiйної системи державного устрою вони є основними кiнце-
вими користувачами нашої платформи. Саме для них — майбутнiх
розробникiв, операторiв, архiтекторiв, керiвникiв та аналiтикiв — i
написано цей твiр. Їхня щоденна праця забезпечує стабiльнiсть та
розвиток державних iнституцiй, а впровадження новiтнiх технологi-
чних рiшень має на метi полегшити й оптимiзувати цей надзвичайно
важливий процес.

Iдея виникнення та iсторiя розвитку системи

Iдея розробки ERP/1 зародилася одразу пiсля того, як я став на
шлях пiдприємництва у 2005 роцi. Тодi я стояв перед вибором пла-
тформи для побудови моделi, котру планував впроваджувати, до-
слiджуючи OCaml, Haskell i Erlang. Зрештою, моїм критерiям моти-
вацiї та технiчним вимогам найкраще вiдповiдала саме екосистема
Erlang. Так розпочався мiй професiйний шлях: спершу був проєкт
турецької соцiальної мережi, згодом — робота у ПриватБанку, ство-
рення архiтектури для месенджера NYNJA, навчання в аспiрантурi
з розробкою AXIO/1 i, нарештi, масштабнi державнi та мiнiстерськi
системи.

Окремi частини системи, зокрема клiєнтськi компоненти для
TWAIN-сканування та взаємодiї з документами Word i Excel, бу-
ло написано мовами C# та F#, оскiльки мiй найперший професiй-
ний досвiд був тiсно пов’язаний зi стеком .NET. Ось уже понад 18
рокiв ERP/1 успiшно обслуговує потреби замовникiв рiзного рiвня,
а фундаментальнi iдеї платформи за цей час поширилися на еко-
системи багатьох сучасних технологiй, таких як LiveView, HTMX,
Turbo, i навiть вплинули на такi старiшi вебфреймворки, як Ocsigen,
WebSharper, Lift та Nitrogen.

Сьогоднi ERP/1 на базi Elixir повнiстю охоплює всi технологiчнi
рiвнi державних iнформацiйних систем. При цьому вартiсть воло-
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дiння платформою — що є одним iз головних показникiв якостi —
зведено до абсолютного мiнiмуму. Це стало можливим завдяки то-
му, що всю систему написано єдиною мовою програмування i вона
здатна повноцiнно функцiонувати на одному вузлi в межах однiєї
вiртуальної машини. Для порiвняння: зiбраний код кожного з базо-
вих модулiв ERP/1 легко вмiщується на однiй дискетi формату 3.5"
ємнiстю 2.88 МБ.

Ефективнiсть подiбних пiдходiв та низьку вартiсть володiння ни-
ми давно довели вiдомi продуктовi компанiї: WhatsApp, Приват-
Банк, RabbitMQ, Basho, AdRoll, розробники Crytek Warface. Яскра-
вим прикладом є компанiя WhatsApp: на момент продажу гiганту
Facebook її iнфраструктуру обслуговували лише 6 iнженерiв, а вар-
тiсть компанiї сягала 19 мiльярдiв доларiв. Системи на базi ERP/1
побудовано з використанням тiєї ж самої надiйної виробничої техно-
логiї.

Розкриття компонентiв основної мотивацiї

Пiд час розробки системи ми послiдовно застосовували фiлософiю
мiнiмалiзму в галузi програмного забезпечення1, про яку я вперше
детально розповiдав на одному з київських технологiчних форумiв
ще 2013 року. Якщо викласти її суть стисло, вона зводиться до низ-
ки оптимiзацiйних критерiїв у вимiрах часу, якостi, людського та
ресурсного капiталу:

1) зменшення часу виконання та розробки поряд зi значним по-
довженням життєвого циклу системи i пiдвищенням її ефективностi.
Основнi метрики: Computation/Time, Weeks/Release, Feature/Hour,
Hour/Lifetime; 2) подолання надмiрної складностi та зниження
вартостi розробки разом зi збiльшенням надiйностi та конце-
птуальної простоти. Основнi метрики: Bugs/Code, Failures/Period,
Cost/Support, Time/Fix; 3) усунення невизначеностi на користь
максимальної зрозумiлостi, вiдкритостi та передбачуваностi ко-
ду. Основнi метрики: Committers/App, Issues/Feature, Msgs/Issue,
Commits/User; 4) скорочення витрат на iнфраструктурне обслу-
говування i додатковi ресурси задля значного збiльшення обся-
гiв обробки даних i обчислювальної спроможностi. Основнi ме-
трики: Cost/Information, Machines/User, Data/User, Size/Features,
Requests/Time, Information/User.

Якщо звести всi цi показники до єдиної всеосяжної максими, вона
звучатиме так: iдеальний код — це той, котрий найлегше верифi-
кувати (вiзуально, iнструментально чи суворо математично), що, у
свою чергу, неодмiнно зумовлює його фундаментальну мiнiмалiсти-
чнiсть. Наприклад, повна формальна верифiкацiя рiвня Г7 згiдно з
класифiкатором ТЗI (технiчного захисту iнформацiї) є недосяжною

1https://slides.com/maximsokhatsky/minimal/

https://slides.com/maximsokhatsky/minimal/
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для таких систем, як типовi SQL-бази даних. Адже практично не-
можливо математично довести всi без винятку властивостi закритих
пропрiєтарних платформ на кшталт Oracle чи навiть потужних, але
вкрай складних вiдкритих продуктiв зразка PostgreSQL. Тому для
пiдтвердження того, що система зберiгає свої заданi властивостi, iн-
женерам доводиться застосовувати безпосереднiй контроль типiв i
стовпцiв у таблицях, а всi функцiї згортки (рекурсори й фолди) вла-
сноруч писати в кодi, наче це роблять курсорнi генератори запитiв
у SQL. Тим не менш, до стандартного арсеналу Ericsson/OTP вхо-
дить розподiлена реляцiйна база даних Mnesia. I хоча вона теж не
позбавлена певної академiчної складностi, її дизайн елегантно обме-
жений простим iнтерфейсом, що гармонiйно вписується в парадигму
типiзацiї System F.

Коментарi та настанови для слухачiв курсу

Цей навчальний курс є унiкальним передусiм тому, що предмет на-
шого дослiдження — iнформацiйна система ERP/1 — вiдзначається
продуманою формалiзацiєю i чудово пiдходить як дидактичний ма-
терiал для навчання фахiвцiв. Разом iз цим, ця ж система може
похвалитися багатою iсторiєю успiшних промислових впроваджень i
безкомпромiсною пiдтримкою сумiсностi.

Курс логiчно подiлено на 12 частин, кожна з яких послiдовно роз-
криває певний етап розробки програмного забезпечення вiдповiдно
до стандартiв ISO-9001. Матерiал охоплює повний цикл вiтчизняного
виробництва: вiд системного аналiзу предметної областi та роботи
зi складною нормативно-юридичною документацiєю, через форму-
вання високорiвневої архiтектури, створення ескiзного проєкту (з
оглядкою на модель OSI та парадигму Закмана), — i аж до низько-
рiвневих нюансiв. До таких належать, зокрема, внутрiшнi механiзми
перевiрки квалiфiкованого електронного пiдпису (КЕП) та симетри-
чного шифрування за алгоритмами ДСТУ-4145, реалiзованi повнi-
стю автономно без залучення зовнiшнiх допомiжних криптографi-
чних бiблiотек. Завдяки високiй щiльностi iнформацiї та прикладнiй
спрямованостi цей посiбник може стати вкрай корисним пiдручни-
ком i для фахiвцiв напряму електронного урядування та цифрової
трансформацiї державного апарату.

Матерiал створено з суворим урахуванням жорстких вимог, що
висуваються до архiтектури EDGE-офiсiв. Тут розглядається робо-
та з системами, яким притаманнi пiдвищенi пороги допуску щодо
розмiру компiльованої кодової бази, затримок мережевої взаємодiї
(latency), стiйкостi до вiдмов, рiвня розподiленостi, вартостi подаль-
шої пiдтримки, обчислювальної ефективностi, багатства функцiо-
нальностi та експлуатацiйної вiдповiдностi актуальним стандартам.
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Подяки

Я хотiв би висловити найщирiшу вдячнiсть усiм своїм вчителям, на-
ставникам та академiчним колегам, чия праця часто залишається
недооцiненою, адже у глобальному масштабi iнститут педагогiки пе-
реживає вiдчутну кризу поваги до професiї викладача. Особлива
подяка викладачам математики, iнженерiї та фiлософiї, якi свого
часу прищепили менi фундаментальне прагнення до логiчної чисто-
ти та краси архiтектурних рiшень. Крiм того, неабияк дякую всiм
контриб’юторам платформи ERP/1, якi невтомно вдосконалювали
цей продукт, а також своїм рiдним i близьким за їхню багаторiчну
безмежну пiдтримку.



Роздiл 1

Вступ

Цей посiбник докладно описує формальну модель та програмну архi-
тектуру сучасного функцiонального верифiкованого мовного забез-
печення. Його призначення — слугувати фундаментом для побудо-
ви складних iнфраструктурних процесiнгових систем, орiєнтованих
передусiм на державну модель управлiння процесами. Платформа
створена з прицiлом на можливiсть прозорого проведення глибоко-
го зовнiшнього аудиту; вона сумiсна з рiзноманiтними видами роз-
подiлених сховищ, сучасними телекомунiкацiйними та реєстровими
фреймворками, базовими iнтернет-утворюючими сервiсами, i голов-
не — iдеально пiдлаштована пiд завдання автоматизацiї захищених
автономних офiсiв та великих державних пiдприємств України у цi-
лому.

Система управлiння державними пiдприємствами ERP/1, що пре-
зентується в цьому посiбнику, є не тiльки iдiоматичним зразком по-
будови сучасних iнформацiйних державних та комерцiйних екоси-
стем. Вона насамперед визначає сувору формальну специфiкацiю
та демонструє її надiйну iмплементацiю (що налiчує вже безлiч ре-
альних нацiональних впроваджень) для потреб iнновацiйних, висо-
кооптимiзованих пiдприємств, якi вимагають максимально точних
iнструментiв контролю операцiй i беззаперечних гарантiй цiлiсностi
даних.

Телекомунiкацiйна платформа Erlang/OTP, створена в надрах
компанiї Ericsson, успiшно та безперебiйно застосовується у свiтовiй
iндустрiї передовими мобiльними операторами вже понад 30 рокiв, а
її вiртуальна машина i досi заслужено вважається однiєю з найнадiй-
нiших у галузi. Iнформацiйнi системи управлiння пiдприємствами на
її базi вже багато рокiв використовуються не лише в телекомi, але й
в елiтарнiй банкiвськiй сферi, високошвидкiсному фiнансовому про-
цесiнгу транзакцiй, стiйких розподiлених брокерах повiдомлень та в
IoT-секторi. Ви в будь-який час можете переглянути роботу наших
демо-модулiв системи ERP/1, розгорнутих у спецiальному захище-
ному середовищi з власним автономним центром генерацiї та випу-
ску ECC X.509 сертифiкатiв. На сторiнках цiєї книги ви знайдете
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вичерпний перелiк ключових модулiв системи та опис фундамен-
тальних сутностей схеми.

В основi нашої концепцiї лежить iдея створення унiверсальної ба-
зової платформи для розробки та стабiльного функцiонування рi-
зноманiтних iнформацiйних реєстрiв i розподiлених баз (чи банкiв)
даних будь-яких масштабiв: вiд невеликих мiжсистемних довiдникiв
i спецiалiзованих класифiкаторiв до високонавантажених корпора-
тивних, мiсцевих та масштабних державних iнформацiйних ресур-
сiв. Переконаний, що цей посiбник буде вкрай корисним для всiх, хто
бажає глибоко зрозумiти принципи роботи, архiтектуру та методики
створення надiйних iнформацiйних платформ, якi сьогоднi активно
застосовуються як у вiтчизняному державному, так i в комерцiйному
секторах.



Роздiл 2

Нацiональна програма
iнформатизацiї

Мета Нацiональної програми iнформатизацiї (НПI) полягає у ство-
реннi єдиного цифрового простору як промiжного етапу розбудови
зрiлого iнформацiйного суспiльства. Це прозоре правове середовище,
яке надiйно захищене, базується на передових мiжнародних стандар-
тах, повноцiнно забезпечує iнформацiйнi потреби та реалiзує права
громадян на доступ до достовiрної iнформацiї, iстотно пiдвищуючи
при цьому ефективнiсть державного управлiння.

Нацiональна програма iнформатизацiї бере свiй початок вiд Зако-
ну України № 74/98-ВР 1998 року та продовжує розвиток у чинному
Законi 2024 року № 2807-IX. Головним чином НПI закрiплює про-
токоли iнiцiацiї, контролю та завершення програм iнформатизацiї
як на державному, так i на мiсцевому рiвнях. Вона чiтко визначає
ключових суб’єктiв: генерального замовника (Мiнiстерство цифрової
трансформацiї), керiвникiв проєктiв, виконавцiв та спецiалiзованих
пiдрядникiв. Крiм того, Програма регламентує життєвий цикл роз-
робки програмного та апаратного забезпечення згiдно зi стандар-
тами ISO/IEC 12207 та ISO 9001, а процеси супроводу — згiдно з
ISO/IEC/IEEE 14764:2022.

Основне завдання НПI — безперервна оптимiзацiя пiдприємств
та установ у структурi органiв виконавчої влади (ОВВ). Для дося-
гнення цiєї мети система державного управлiння повинна мати дi-
євi iнструменти iнституцiйної самотрансформацiї та забезпечувати
узгоджену архiтектуру IТ-комплексiв.

2.1 Структурне ядро ОВВ

На мета-рiвнi безперервний процес реформування органiв виконав-
чої влади (ОВВ) спирається на три фундаментальнi складовi. У
структурi кожного мiнiстерства як структурне ядро сучасного ци-
фрового вiдомства мають бути наявнi:
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1. Управлiння юстицiї та внутрiшнього контролю — необ-
хiдний атрибут для забезпечення незалежного внутрiшнього
аудиту, комплаєнсу та службових розслiдувань.

2. Департамент iнформацiйних систем (IТ-департамент) —
виступає як окрема юридична особа з власним кодом ЄДРПОУ,
що виконує роль продуктового власника (Product Owner) для
цифрових рiшень i вiдповiдає за цiлiснiсть державних реєстрiв.

3. Управлiння iнституцiйної трансформацiї — пiдроздiл, що
автоматизує та оптимiзує органiзацiйнi бiзнес-процеси за допо-
могою впровадження IТ-продуктiв.

Решта профiльних управлiнь додаються залежно вiд специфiки
мiнiстерства, але цi три стовпи разом iз патронатною службою є
обов’язковим фундаментом. Правоохороннi та контролюючi орга-
ни (НАЗК, НАБУ, Мiн’юст тощо) повиннi мати безпосереднiй або
опосередкований доступ до першого компонента (управлiння юсти-
цiї), що суворо регламентується правилами ABAC (Attribute-Based
Access Control).

Зi свого боку, Мiнцифра, як координатор усього метапроцесу ци-
фрової трансформацiї, отримує авторизований доступ до третього
компонента (управлiння трансформацiї). Архiтектура та шини обмi-
ну даними мiж усiма системами електронного документообiгу (СЕД)
i реєстрами координуються IТ-управлiнням Мiнцифри та екосисте-
мою «Дiя».

2.2 Стратегiчнi завдання цифровiзацiї

Завдання державної цифровiзацiї та iнституцiйної трансформацiї пе-
редбачає виконання таких стратегiчних цiлей:

• кожне мiнiстерство повинно мати свiй автономний i висококом-
петентний IТ-департамент, який операцiйно обслуговує вiдпо-
вiднi державнi реєстри;

• мiнiстерства створюють управлiння трансформацiї, що пра-
цюють на базi єдиної платформи для зручного моделювання
бiзнес- та адмiнiстративних процесiв (BPMN);

• Мiнцифра розробляє та затверджує єдинi регламенти роботи
для IТ-управлiнь та управлiнь трансформацiї у масштабах уря-
ду.

Платформа «Дiя» при цьому забезпечує не лише базову шину
даних та коробкове рiшення «Дiя: Документообiг», але й виступає
провайдером лiцензiй для iнших учасникiв ринку (наразi видано по-
над 30 таких лiцензiй).
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Оскiльки соцiоiнформацiйнi системи повиннi залишатися макси-
мально автономними та мати керований життєвий цикл, найефе-
ктивнiше реалiзовувати IТ-департаменти у формi окремих держав-
них пiдприємств. Цей пiдхiд убезпечує ключовi iнтелектуальнi ре-
сурси вiд ручного полiтичного втручання та гарантує стабiльний за-
хист персональних даних громадян.

2.3 Модель мiжвiдомчої взаємодiї

Для архiтектурного проєктування мiжвiдомчої взаємодiї розгляда-
ється базова перелiкова модель ОВВ, що формує каркас державної
iнформацiйної системи:

1. Кабiнет Мiнiстрiв України;

2. Мiнiстерство освiти i науки України;

3. Мiнiстерство охорони здоров’я України;

4. Мiнiстерство оборони України;

5. Мiнiстерство соцiальної полiтики України;

6. Мiнiстерство у справах ветеранiв України;

7. Мiнiстерство закордонних справ України;

8. Мiнiстерство юстицiї України;

9. Мiнiстерство внутрiшнiх справ України;

10. Мiнiстерство економiки України;

11. Мiнiстерство енергетики України;

12. Мiнiстерство фiнансiв України;

13. Мiнiстерство розвитку громад i територiй України;

14. Мiнiстерство цифрової трансформацiї України;

15. Мiнiстерство захисту довкiлля та природних ресурсiв України.
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2.4 Протокол державної iнституцiйної
трансформацiї

Для ефективного управлiння структурними змiнами в режимi ре-
ального часу пропонується впровадити протокол «ОВВ 2.0». Вiн є
розширенням базового протоколу системи електронного документо-
обiгу (згiдно з постановою КМУ №55). Його формальним втiленням
стає протокол ДIТ (Державна iнституцiйна трансформацiя).

Цей спецiалiзований iнформацiйний протокол визначає такi базо-
вi операцiї над органiзацiйною структурою вiдомства та її полiтика-
ми:

1. Створення, злиття та лiквiдацiя структурних пiдроздiлiв;

2. Розробка, погодження та модифiкацiя установчих i конститу-
цiйних документiв;

3. Проєктування технiчних завдань для розгортання iнформацiй-
них систем пiдроздiлiв;

4. Збiр вимог, вибiр та подальше впровадження вiдповiдних про-
грамних продуктiв;

5. Запуск, супровiд та монiторинг операцiйної дiяльностi стру-
ктурних пiдроздiлiв.

У процесi функцiонування як класичного операцiйного докумен-
тообiгу, так i iнституцiйного протоколу ДIТ формуються криптогра-
фiчнi злiпки квалiфiкованих електронних пiдписiв (КЕП) вiдповiд-
альних посадових осiб. Цi незмiннi слiди дозволяють здiйснювати
надiйний аудит системи — вони перевiряються внутрiшнiми контро-
люючими органами (управлiннями юстицiї ОВВ) та безпосередньо
координуючим органом — Мiнiстерством юстицiї України.



Роздiл 3

Парламент





Роздiл 4

Органи судової влади

Судова влада в Українi реалiзується через систему судiв загальної
юрисдикцiї та Конституцiйний Суд. Побудова КСЗI для органiв су-
дової влади вимагає врахування специфiчної iєрархiчної структури
судiв, органiв суддiвського врядування та самоврядування, а також
установ, що забезпечують дiяльнiсть судiв. Єдиною iнформацiйно-
комунiкацiйною платформою судової гiлки влади є ЄСIКС — Єди-
на Судова Iнформацiйно-Комунiкацiйна Система, яка складається з
10 роздiлiв (2 томи технiчних вимог) i охоплює весь спектр судочин-
них, адмiнiстративних та аналiтичних процесiв.
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Структурнi пiдроздiли

1. Верховний Суд

• Велика Палата Верховного Суду

• Касацiйний адмiнiстративний суд

• Касацiйний господарський суд

• Касацiйний кримiнальний суд

• Касацiйний цивiльний суд

2. Вищi спецiалiзованi суди

• Вищий суд з питань iнтелектуальної власностi

• Вищий антикорупцiйний суд

• Спецiалiзований окружний адмiнiстративний суд

• Спецiалiзований апеляцiйний адмiнiстративний суд

3. Апеляцiйнi суди

4. Мiсцевi суди (загальнi, господарськi, окружнi адмiнiстративнi)

5. Органи суддiвського врядування

• Вища рада правосуддя (ВРП)

• Вища квалiфiкацiйна комiсiя суддiв України (ВККСУ)

6. Органи суддiвського самоврядування

• Рада суддiв України

• Громадська рада доброчесностi (ГРД)

• Громадська рада мiжнародних експертiв (ГРМЕ)

7. Установи забезпечення дiяльностi судiв

• Державна судова адмiнiстрацiя (ДСА)

• Територiальнi управлiння ДСА, допомiжнi установи

• Нацiональна школа суддiв України

• Служба судової охорони
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4.1 Iєрархiя OID профiлiв безпеки судової
системи

Кожен орган та рiвень судової системи отримує унiкальний iденти-
фiкатор об’єкта (OID) в гiлцi 1.2.804.3.1.2, зареєстрованiй у на-
цiональному деревi OID України (iso.member-body.ua). Цей OID
вбудовується в X.509 сертифiкат як розширення Certificate Poli-
cy (id-ce-certificatePolicies), що дозволяє апаратно iдентифi-
кувати рiвень безпеки та iнституцiйну приналежнiсть кожного
суб’єкта системи. Iмплементацiя виконана в модулi CA.CP бiблiотеки
synrc/ca.

4.1.1 Базовий та галузевий профiлi

OID Профiль
1.2.804.3.1.2.1 Базовий профiль безпеки (Level 1)
1.2.804.3.1.2.2 Галузевий профiль безпеки (Level 2)
1.2.804.3.1.2.3 Цiльовий профiль безпеки ЦОД (Level 3)
1.2.804.3.1.2.4 Цiльовий профiль безпеки Судiв (Level 3)

Базовий профiль визначає мiнiмально необхiдний набiр контролiв
для обробки вiдкритої та конфiденцiйної iнформацiї в судовiй систе-
мi. Галузевий профiль розширює базовий набiр контролiв вiдповiдно
до специфiки обробки чутливої iнформацiї в державних реєстрах та
судах, враховуючи вимоги високої доступностi й цiлiсностi даних.

Мiнiмальна кiлькiсть цiльових профiлiв безпеки Level 3, необхi-
дних для функцiонування будь-якого суду, — два:

1. Цiльовий профiль ЦОД — профiль безпеки центру оброб-
ки даних, який базується на галузевому профiлi Мiнiстер-
ства цифрової трансформацiї України (DIGITAL UKRAINIAN
GOVERNMENT INDUSTRY PROFILE). Визначає контролi фi-
зичної безпеки, мережевої iнфраструктури, резервного копiю-
вання та катастрофостiйкостi серверного середовища, на якому
розгортається ЄСIКС.

2. Цiльовий профiль COURT — базовий цiльовий профiль для
всiх судiв. Визначає контролi прикладного рiвня: управлiння
доступом (ABAC), криптографiчний захист судових докумен-
тiв (X.509, CMS), аудит дiй користувачiв, цiлiснiсть реєстрiв та
захист персональних даних учасникiв судових процесiв.

Кожен конкретний суд або орган правосуддя може додатково ма-
ти власний цiльовий профiль Level 3 або Level 4, який успадковує i
розширює профiль COURT вiдповiдно до специфiки своєї юрисди-
кцiї.



16 РОЗДIЛ 4. ОРГАНИ СУДОВОЇ ВЛАДИ

4.1.2 Цiльовий профiль вищих судiв

OID Суд
1.2.804.3.1.2.4.1 Цiльовий профiль вищих судiв
1.2.804.3.1.2.4.1.1 Велика Палата Верховного Суду
1.2.804.3.1.2.4.1.2 Касацiйний адмiнiстративний суд
1.2.804.3.1.2.4.1.3 Касацiйний господарський суд
1.2.804.3.1.2.4.1.4 Касацiйний кримiнальний суд
1.2.804.3.1.2.4.1.5 Касацiйний цивiльний суд

4.1.3 Цiльовий профiль вищих спецiалiзованих судiв

OID Суд
1.2.804.3.1.2.4.2 Вищi спецiалiзованi суди
1.2.804.3.1.2.4.2.1 Вищий суд з питань iнтелектуальної власностi
1.2.804.3.1.2.4.2.2 Вищий антикорупцiйний суд
1.2.804.3.1.2.4.2.3 Спецiалiзований окружний адмiнiстративний суд
1.2.804.3.1.2.4.2.4 Спецiалiзований апеляцiйний адмiнiстративний суд

4.1.4 Цiльовий профiль мiсцевих та апеляцiйних
судiв

OID Профiль
1.2.804.3.1.2.4.3 Цiльовий профiль судiв (Level 3)
1.2.804.3.1.2.4.3.1 Мiсцевi суди (Level 4)
1.2.804.3.1.2.4.3.2 Апеляцiйнi суди (Level 4)

Мiсцевi суди охоплюють загальнi, господарськi, окружнi та адмi-
нiстративнi суди першої iнстанцiї. Кожна категорiя успадковує кон-
тролi Level 3 та доповнює їх специфiчними вимогами до обробки
судової документацiї вiдповiдної юрисдикцiї.

4.1.5 Органи та установи системи правосуддя

OID Орган / Установа
1.2.804.3.1.2.5 Органи та установи правосуддя
1.2.804.3.1.2.5.1 ДСА — Державна судова адмiнiстрацiя
1.2.804.3.1.2.5.2 ТУ ДСА, допомiжнi установи
1.2.804.3.1.2.5.3 Рада суддiв України
1.2.804.3.1.2.5.4 ВРП — Вища рада правосуддя
1.2.804.3.1.2.5.5 ВККСУ
1.2.804.3.1.2.5.6 Нацiональна школа суддiв України
1.2.804.3.1.2.5.7 ГРД та ГРМЕ — громадськi ради
1.2.804.3.1.2.5.8 Служба судової охорони
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4.2 Таксономiя компонент ЄСIКС

Єдина Судова Iнформацiйно-Комунiкацiйна Система (ЄСIКС) по-
дiляється на 10 функцiональних роздiлiв, згрупованих у два томи
технiчних вимог. Нижче наведено повну таксономiю з кодифiкацiєю
субпродуктiв.

4.2.1 I. Iнфраструктурнi сервiси

1. Iнфраструктура безпеки (X.509, EUDI)

2. Рольова модель i система доступiв (ABAC, IAM)

3. Оркестрацiя процесiв (BPMN)

4. Словникова пiдсистема (HL7)

5. Мета сервiси схеми даних (SCHEMA)

6. Конструктор форм i процесiв (X-FORMS)

4.2.2 II. Господарська дiяльнiсть

1. Бюджетне планування i контроль видаткiв (BUD)

2. Фiнансовий i бухгалтерський облiк (FIN)

3. Кадрова система (ACC)

4. Публiчний документообiг i сервiсне обслуговування (CRM)

4.2.3 III. Iнфраструктура документообiгу

1. Шаблони документiв (DOCX, XLSX)

2. Генерацiя документiв (PDF)

3. Генерацiя бар- та штрих-кодiв (QR)

4. Розпiзнавання Tesseract (OCR)

5. Текстуально-голосовi трансформацiї (S2T, T2S)

6. Редактор справ консилiуму (CRDT)

4.2.4 IV. Реєстри

1. Виконавчi документи (EXEC)

2. Судовi рiшення (ORDER)

3. Правовi позицiї (POSITION)

4. Дайджести (DIGEST)



18 РОЗДIЛ 4. ОРГАНИ СУДОВОЇ ВЛАДИ

5. Фiзичнi особи (CITIZEN)

6. Адвокати (ESQ)

7. Уповноваженi (POA)

8. Кадри судової влади (JUDGE)

9. Суб’єкти господарювання (BIZ)

10. Зовнiшнi реєстри (TREMBITA)

4.2.5 V. Судопис

1. Справи (DEEDS)

2. Провадження (PROSEC)

3. Судовi засiдання i їх рiшення (COURT)

4. Авторозподiл справ (AUTOCASE)

5. Реєстрово-iнтеграцiйнi сервiси (CART)

4.2.6 VI. Суддiвство

1. Облiк суддiвських кадрiв (ACC)

2. Вiдбiр суддiв (FILTER)

3. Квалiфiкацiйне тестування (QUALIFY)

4. Досьє на суддю (PROFILE)

5. Верифiкацiя (VERIFY)

4.2.7 VII. Iнтелектуальнi сервiси

1. Короткий змiст (EXCERPT)

2. Рекомендацiї (RECOMMEND)

3. Практика (PRACTICE)

4. Адвокат (ATTORNEY)

5. Сутностi (ENTITIES)
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4.2.8 VIII. Бiзнес, аналiз i звiтнiсть

1. Календарi та завдання (CAL, TASK)

2. Платежi (PAYMENT)

3. Архiв (ARCHIVE)

4. Коментування (COMMENTS)

5. Конференц-зв’язок (VKZ)

6. Журнали (JOURNALS)

4.2.9 IX. Iнформацiйно-пошукова система
(court.gov.ua)

1. Контент (CMS)

2. Форми (X-FORMS)

3. Iнтеграцiя (TREMBITA)

4. Звернення (CITIZENS)

4.2.10 X. Кабiнет (cabinet.court.gov.ua)

1. Заяви (APP)

2. Листи (LETTER)

3. Звернення (REQ)

4. Довiреностi (POA)

5. Виконавчi документи (EXEC)

6. Провадження (PRO)

7. Судовi рiшення (ADJ)
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4.3 Полiтики проєкту ЄСIКС

Полiтики є первинним i незмiнним документом будь-якого проєкту.
Вони визначають правила до того, як формулюються вимоги чи оби-
раються технологiї. Основнi принципи, що лежать в основi ЄСIКС:

1. Полiтики є первинними документами; всi рiшення приймаю-
ться на їх основi.

2. Технiчнi вимоги формуються як похiднi вiд полiтик.

3. Технiчне завдання — єдиний документ, де дозволяється вказу-
вати конкретнi продукти.

4. Архiтектура залишається агностичною до моменту затвердже-
ння ТЗ.

5. Технiчнi вимоги мiстять перелiк сутностей, процесiв, прав i
привiлеїв.

6. Технiчне завдання мiстить BPMN дiаграми, ABAC правила,
словники, протоколи.

7. Технiчна документацiя визначається стандартами ISO i ДСТУ.

4.4 Вимоги до безпеки ЄСIКС

Вимоги до iнформацiйної безпеки ЄСIКС повиннi вiдповiдати:

• Закону України «Про захист iнформацiї в iнформацiйно-
телекомунiкацiйних системах»;

• Закону України «Про захист персональних даних»;

• Закону України «Про основнi засади забезпечення кiбербезпе-
ки України»;

• Правилам забезпечення захисту iнформацiї (Постанова КМУ
вiд 29.03.06 №373);

• НД ТЗI 3.6-006-24 (гармонiзовано з NIST SP 800-53);

• Стандарту OWASP TOP 10 для безпеки веб-застосункiв.

Додатково: засвiдчення даних здiйснюється виключно КЕП у
форматi CAdES-X Long; використовуються засоби КЗI з чинним
позитивним експертним висновком Держспецзв’язку; TLS версiї не
нижче 1.3; захист вiд SQL-iн’єкцiй, XSS, Command Execution.
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4.5 Таксономiя системних компонент

Системнi компоненти ЄСIКС класифiкуються за функцiональними
категорiями:

• Data Storages: MongoDB, SQL, S3, Cassandra, Riak, TiKV.

• PubSub Buses: Kafka, MQTT (ISO), AMQP (ISO), XMPP
(ISO).

• Application Services: Anti Fraud, OTP, Auth, Integration
Layer, Digital Signature, MCI, ETL.

• Facade Management: Traefik / KONG (OSI Layer 4–7).

• Virtual Machines: JVM, CLR, BEAM.

• External Systems: Трембiта (ДССУ, Дiя, ПФУ, Мiнюст).





Роздiл 5

Органи виконавчої влади

Цей роздiл описує структуру органiв виконавчої влади (ОВВ), якi
виступають ключовими об’єктами iнформатизацiї.

5.1 Мiнiстерство освiти i науки України

Цей пiдроздiл є статтею-дослiдженням таксономiї структури Мiнi-
стерства освiти i науки як з погляду iнформацiйної автоматизованої
системи, так i в розрiзi соцiальної структури державного управлiння.
Як приклад, тут наведено цiльову предметну модель, що є оптимiзо-
ваною модифiкацiєю чинної iєрархiчної системи Мiнiстерства освiти
i науки України.

Структурнi пiдроздiли

1. Патронатна служба

2. Управлiння початкової школи

3. Управлiння середньої школи

4. Управлiння вищої школи

5. Управлiння юстицiї

• Департамент експертизи i сертифiкацiї

• Iнститут iнтелектуальної власностi

• Департамент кадрового забезпечення

• Департамент аудиту та внутрiшнiх розслiдувань

• Департамент архiвної справи (SCAN)

• Технiчний департамент (CA)

• Департамент соцiального i гуманiтарного забезпечення

• Вiддiл кадрiв (ACC)

• Юридичний департамент

• Департамент мiжнародного спiвробiтництва
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6. Управлiння науково-дослiдними iнститутами (агенцiя)

7. Нацiональна академiя наук (агенцiя)

• Iнститут формальної математики

– Ректорат формальної фiлософiї
– Ректорат чистої математики
– Ректорат прикладної математики
– Ректорат мовного забезпечення
– Ректорат теоретичної iнформатики

• Iнститут формальної лiтератури

• Iнститут музики, кiно й образотворчого мистецтва

– Нацiональна консерваторiя
– Нацiональна академiя мистецтв
– Нацiональна кiнематика

• Iнститут фiзики i матерiалознавства

• Iнститут геологiї i геохiмiї

• Iнститут хiмiї i бiологiї

• Iнститут соцiальних i гуманiтарних наук

– Ректорат фiлософiї
– Ректорат археологiї
– Ректорат нацiональної iсторiї
– Ректорат права
– Нацiональна бiблiотека

8. Управлiння полiтиками i структурними пiдроздiлами (агенцiя)

• Департамент комунiкацiї (вiддiл кадрiв)

• Департамент контролю виконання показникiв (CRM)

• Департамент планування переходу (аналiз процесiв BPMN)

• Департамент трансформацiї (широкий спектр спецiалiза-
цiй)
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5.2 Мiнiстерство у справах ветеранiв України

5.3 Мiнiстерство охорони здоров’я України

Таксономiя Мiнiстерства охорони здоров’я базується на послiдовнiй
iнтеграцiї iснуючих клiнiчних баз, системи громадського здоров’я
та профiльних дослiдницьких iнституцiй у єдину органiзацiйно-
iнформацiйну мережу. Ця модель зорiєнтована на оперативне забез-
печення сталого розвитку галузi, медичної освiти й науки.

Структурнi пiдроздiли

1. Патронатна служба

2. Управлiння медичної освiти та науки

• Медичнi унiверситети й академiї

• Науково-дослiднi iнститути (НДI) системи МОЗ

3. Управлiння державного санiтарного контролю та громадського
здоров’я

• Центр громадського здоров’я (ЦГЗ)

• Департамент епiдемiологiчного нагляду

4. Департамент фармаконагляду i медичного лiцензування

5. Управлiння юстицiї

• Департамент медичної експертизи

• Департамент внутрiшнього аудиту

• Департамент кадрового забезпечення та юридичної пiд-
тримки

6. Управлiння полiтиками та структурними пiдроздiлами (аген-
цiя)

• Департамент цифрової трансформацiї (взаємодiя з eHealth
та ЕСОЗ)

• Департамент стратегiчного планування
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5.4 Мiнiстерство внутрiшнiх справ України

Архiтектура МВС чiтко розподiляє управлiнськi повноваження мiж
своїм центральним апаратом та пiдзвiтними йому центральними ор-
ганами виконавчої влади (ЦОВВ). Це забезпечує ефективне реагува-
ння, незалежний внутрiшнiй контроль i надання сервiсних функцiй
населенню без дублювання повноважень.

Структурнi пiдроздiли

1. Патронатна служба

2. Головний департамент формування полiтик безпеки

3. Управлiння координацiї ЦОВВ

• Нацiональна полiцiя України (НПУ)

• Державна служба України з надзвичайних ситуацiй
(ДСНС)

• Державна прикордонна служба України (ДПСУ)

• Нацiональна гвардiя України (НГУ)

• Державна мiграцiйна служба України (ДМС)

4. Головний сервiсний центр (ГСЦ)

5. Управлiння юстицiї

• Департамент внутрiшньої безпеки

• Департамент аудиту та службових розслiдувань

6. Управлiння полiтиками та структурними пiдроздiлами (аген-
цiя трансформацiї)
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5.5 Мiнiстерство закордонних справ України

Структурна модель МЗС вiдображає вимоги сучасного протоколу
та мiжнародного права. Вона оптимiзована для швидкого обмiну
захищеною аналiтичною iнформацiєю з дипломатичними представ-
ництвами та для пiдтримки зовнiшньополiтичного консолiдованого
курсу.

Структурнi пiдроздiли

1. Патронатна служба

2. Управлiння дипломатичної освiти та аналiтики

• Дипломатична академiя

• Iнститут актуальних мiжнародних вiдносин

3. Територiальнi управлiння

• Департаменти європейської, євроатлантичної, азiйської та
американської полiтики

4. Департамент мiжнародних органiзацiй (ООН, НАТО тощо)

5. Управлiння юстицiї

• Департамент мiжнародного права

• Консульська служба

• Департамент кадрового аудиту та безпеки

6. Управлiння полiтиками та iнституцiйного розвитку
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5.6 Мiнiстерство оборони України

Цей пiдроздiл є дослiдженням таксономiї структури Мiнiстерства
оборони України з погляду як iнформацiйної автоматизованої систе-
ми, так i соцiальної структури в розрiзi державного управлiння. Як
приклад у статтi розглядається конкретна структурна модель, що
є адаптованою модифiкацiєю чинної iєрархiчної системи вiдомства.
Ця структура пiдсилена повним спектром iнституцiй, необхiдних
для органiзацiї безперервного науково-освiтнього та технологiчно-
виробничого циклу функцiонування оборонного державного органу
виконавчої влади.

Як модель гранулярностi використано типову українську держав-
ну класифiкацiю (мiнiстерство, управлiння, департамент, вiддiл, се-
ктор). Оскiльки ця робота зосереджена насамперед на логiцi архiте-
ктури процесiв, тут значною мiрою надається перевага формальним
моделям, якi потребують мiнiмальних зусиль для своєї верифiка-
цiї, моделювання та прогнозування. З огляду на те, що формалiза-
цiя процесiв безпосередньо стосується програмного забезпечення, у
пригодi стають мiжнароднi стандарти телекомунiкацiйних протоко-
лiв. Їх сертифiкацiя своєю чергою залучає унiверситети, науково-
дослiднi та науково-виробничi iнститути. Науково-виробничi iнсти-
тути тут розглядаються у широкому сенсi — як такi, що можуть фун-
кцiонувати в симбiозi з комерцiйними об’єднаннями, мiжнародними
фундацiями тощо. Для адекватної пiдтримки автономної дiяльностi
всi цi iнституцiї повиннi входити до єдиного арсеналу функцiональ-
них можливостей мiнiстерства. Насамперед це стосується повноцiн-
ного унiверситету четвертого рiвня акредитацiї, навчальнi програми
якого мають перегукуватися (наприклад) з пропозицiями ключових
кафедр Iнституту математики НАНУ (див. Додаток 1).

Фiзичне розмiщення базової iнформацiйної iнфраструктури роз-
галуженої нацiональної мережi мiнiстерства та його пiдроздiлiв та-
кож передбачає автономне забезпечення (модель класу EDGE-офiс)
iз власними ресурсами охолодження, водо-електро-постачання та за-
собами посиленої охорони. Iнформацiйна полiтика формального мо-
делювання допускає використання сучасних iнструментальних мов
розвитку, здатних пiдтримувати сувору машинну верифiкацiю на
рiвнi комплексiв ТЗI Г7 (з можливостями повної математичної до-
воджуваностi), покладаючись здебiльшого на надiйнi телекомунiка-
цiйнi протоколи та мiжнароднi стандарти серiї ISO (див. Додаток
5).

Мотивацiя

Основна мотивацiя цiєї роботи полягає у висвiтленнi таксономiї Мi-
нiстерства оборони України через призму структурної оптимiзацiї,
максимальної iнституцiйної автономностi та життєстiйкостi (sustai-
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nability), а також здатностi до самовiдтворення й ефективної пiд-
тримки операцiйного життєвого циклу мiнiстерства в умовах дина-
мiчних викликiв.

Структурнi пiдроздiли

1. Патронатна служба

2. Управлiння освiти i науки (агенцiя)

• Унiверситет четвертого рiвня акредитацiї (див. Додаток
1)

• Науково-дослiднi iнститути (НДI)

• Науково-виробничi iнститути

3. Управлiння медицини (агенцiя)

• Клiнiчнi науковi дослiдження та лабораторiї, НДI профi-
лактичної та вiйськової медицини (MED)

• Заклади реабiлiтацiї («Пуща-Водиця», «Трускавецький»,
«Хмiльник»)

• Клiнiчнi та мобiльнi (4) лiкарнi, вiйськовi госпiталi (14)

• Медичнi служби (5 родiв вiйськ), центри тактичної меди-
цини, Командування Медичних сил

• Iнститут медицини (на базi ЗДМУ, ХНМУ, ЛНМУ, ТН-
МУ)

4. Виробничо-промислове управлiння (агенцiя)

• Конструкторськi бюро (КБ), концерн «Укроборонпром»,
ДАХК «Артем»

• Департамент економiчного моделювання та планування

• Департамент ресурсного забезпечення (SCM, TMS, WMS)

• Департамент бюджетування i закупiвель (FIN)

• Департамент будiвництва, архiтектури та масштабування
лiнiй виробництва

• Телекомунiкацiйний департамент iнформацiйних систем

– Вiддiл систем урядування
– Вiддiл облiкових систем
– Вiддiл телекомунiкацiйних систем
– Вiддiл безпекових протоколiв iнтернет-зв’язку

• Департамент авiацiї, авiонiки, аеронавтики та безпiлотних
лiтальних апаратiв (БПЛА) i їхнiх систем

– Вiддiл авiацiї
– Вiддiл авiонiки
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– Вiддiл аеронавтики
– Вiддiл безпiлотних систем

• Департамент машинобудування (тестування i проектува-
ння мiсцевостi, SolidWorks)

• Департамент суднобудування та вiйськово-морської технi-
ки

5. Управлiння юстицiї

• Вiддiл експертиз i сертифiкацiї (ISO/IETF)
• Департамент архiвної справи (SCAN)
• Департамент аудиту та внутрiшнiх розслiдувань
• Технiчний департамент (CA)
• Департамент соцiального i гуманiтарного забезпечення
• Вiддiл кадрiв (ACC)
• Юридичний департамент
• Департамент мiжнародного спiвробiтництва

6. Управлiння розвiдки

7. Головне управлiння позицiйною полiтикою та стратегiєю

• Мобiлiзацiйний департамент
• Департамент вiйськово-навчальних програм
• Департамент координацiї сил та засобiв оборони (CRM,

див. Додаток 2)
– Командування Сухопутних вiйськ
– Командування Повiтряних сил
– Командування Вiйськово-Морських сил
– Командування спецiальних та допомiжних сил (ССО,

Морська пiхота, РЕБ, РХБЗ, ТРО)
– Командування кiбербезпеки та ДШВ

• Департамент контролю й оперативного управлiння DFR
(див. Додаток 4)

• Економiчний департамент
– Вiддiл матерiально-ресурсного забезпечення (WMS)
– Вiддiл бюджетування i закупiвель

8. Управлiння полiтиками та структурними пiдроздiлами (аген-
цiя трансформацiї)

• Департамент комунiкацiї та кадрової полiтики
• Департамент контролю виконання ключових показникiв

(CRM)
• Департамент планування структурного переходу (аналiз

процесiв BPMN)
• Департамент цифрової та iнституцiйної трансформацiї
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Принципи

Одним iз головних принципiв, закладених у фундамент Мiнiстер-
ства оборони (МО), є створення повноцiнної екосистеми вищої про-
фiльної освiти, яка повинна функцiонувати вiдповiдно до найвищих
мiжнародних стандартiв. Для задоволення фахових потреб та розви-
тку працiвникiв i вiйськовослужбовцiв на всiх рiвнях цiєї таксономiї
в основу органiзацiї роботи покладено безперервне функцiонування
вiдомчого унiверситету четвертого рiвня акредитацiї, чиї спецiально-
стi мають повнiстю покривати науковi та технологiчнi запити самого
мiнiстерства.

Iншим унiверсальним i життєво необхiдним принципом є принцип
чiткого розподiлу влади, з якого випливає наявнiсть трьох ключових
макрокорпусiв МО.

1. Полiтичний корпус (до якого належать головне управлiн-
ня позицiйною полiтикою, управлiння полiтиками та перехо-
дом, а також патронатна служба). Вiн передбачає виокремле-
ння спецiальної агенцiї трансформацiї, яка iнiцiює створення
та виконує структурну апробацiю iнституцiй мiнiстерства. До
цього корпусу також входить головне управлiння, що визначає
стратегiю застосування Збройних Сил України та вiдповiдних
засобiв оборони.

2. Виконавчий корпус (управлiння освiти i науки, медичне
управлiння та надважливе виробничо-промислове управлiння).
Цей корпус гарантує сталий розвиток високоiнтелектуальних
та ресурсоємних структурних пiдроздiлiв i виводить їх пiд ав-
тономний контроль профiльних агенцiй, що дозволяє їм гну-
чкiше взаємодiяти iз зовнiшнiми технологiчними й медичними
екосистемами.

3. Судовий i правоохоронний корпус (управлiння юстицiї,
галузевий трибунал). Це окремий, функцiонально незалежний
структурний блок, який реалiзує процеси внутрiшнього аудиту,
комплаєнсу та службових розслiдувань всерединi соцiоiнфор-
мацiйних систем оборонного вiдомства.
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Самоорганiзацiя

Для систематизацiї процесу органiзацiйного будiвництва варто видi-
лити ключовi структурнi етапи та засади:

• Розподiл влади та мiнiмiзацiя адмiнiстративної таксономiї;

• Нормалiзацiя формальних процесiв;

• Незалежний аудит мiнiстерства та процес iнституцiйної транс-
формацiї;

• Проєктування архiтектури структурних пiдроздiлiв;

• Апробацiя результатiв впровадження i циклiчнiсть процесу
оновлення.

Розподiл влади традицiйно залишається головним принципом
ефективного державного управлiння. Контролюючi та ревiзiйнi ор-
гани повиннi спецiалiзуватися винятково на перевiрках i розслiдува-
ннях, їхня структура має бути операцiйно виокремленою. Розвиток
полiтик, регуляцiя бiзнес-процесiв управлiння та збiр реквiзитної iн-
формацiї мають перебувати в компетенцiї полiтичного блоку, тодi
як виконання завдань (наука, освiта, матерiальне виробництво та
забезпечення) здiйснюють суто виконавчi гiлки вiдомства.

Вимоги до документування процесiв i збереження даних повиннi
формуватися на найвищому технiчному рiвнi. Це означає викори-
стання еквiварiантної семантики, спрощення архiтектури процесiв
до нормальних форм, максимальну мiнiмiзацiю заплутаних гори-
зонтальних зв’язкiв. Усi вони мають цiлковито вiдповiдати актуаль-
ним вимогам постанови КМУ №55. Водночас має бути органiзовано
прозорий процес iсторiографiї та цифрового аудиту дiловодства й
виробничих ланцюгiв вiдповiдно до суворого стандарту управлiння
якiстю ISO 19510 (що є важливим для сумiсностi з аудитом за стан-
дартами НАТО). Запуск автоматизованого дiловодства передбача-
ється впроваджувати поступово i гранулярно: починаючи вiд клю-
чових полiтико-формуючих центрiв та їхнiх найменш ресурсоємних
проєктiв, i далi розширюючи охоплення на всi iншi департаменти та
управлiння згiдно з затвердженою магiстральною стратегiєю.

5.6.0.1 Патронатна служба

Забезпечує сприяння реалiзацiї стратегiчних та полiтичних цiлей Мi-
нiстра оборони, безпосереднє персональне консультування, а також
органiзацiйне, iнформацiйно-публiчне й експертно-аналiтичне забез-
печення його дiяльностi.
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5.6.0.2 Управлiння освiти й науки (агенцiя)

Сучасний науковий потенцiал, крiм безпосередньо освiтнього проце-
су, активно видiляє як науково-дослiдний, так i науково-виробничий
напрями. Сфери дослiджень повнiстю диктуються актуальними по-
требами бойових або органiзацiйних департаментiв Мiнiстерства
оборони. Цi високотехнологiчнi компанiї й лабораторiї повиннi зна-
ходитися, як i пiдпорядкований унiверситет, в єдинiй орбiтi страте-
гiчного впливу МОУ.

5.6.0.3 Виробничо-промислове управлiння (агенцiя)

Концепцiя передбачає повне дзеркальне дублювання сфер безпосе-
реднього виробництва засобiв оборони вiдповiдно до профiлю ке-
руючих департаментiв, що формують полiтики ресурсного забезпе-
чення. Оскiльки вiйськова промисловiсть консолiдує базовi ресурси
оборонної iндустрiї, є методично доцiльним тримати всю картину
планування та виробництва пiд єдиною iєрархiчною парасолькою мi-
нiстерства. Наявнi сьогоднi виробничi хаби й об’єднання, такi як АТ
«УОП» (колишнiй «Укроборонпром») та ДАХК «Артем», пропону-
ється iнтегрувати в систему як потужнi зовнiшнi конструкторськi
бюро в єдиному перелiку з профiльними приватними комерцiйними
пiдприємствами, з якими планується вибудовувати гнучку проєктну
спiвпрацю.

5.6.0.4 Управлiння юстицiї

Управлiння юстицiї як незалежна гiлка бере на себе функцiю нефор-
мального облiку сил (розширений вiддiл кадрiв та прав) i юридично-
го фiксування протокольних дiй усерединi системи. Далi вони систе-
матично аналiзуються антикорупцiйним вiддiлом та департаментом
внутрiшнiх розслiдувань i аудиту. Саме тут зосереджено ключовий
штат юридичної експертизи, що обслуговує всю масштабну iєрархiю
мiнiстерства, а також координує правову взаємодiю iз мiжнародни-
ми зовнiшнiми партнерами, такими як блок НАТО. Також пiд пара-
солькою цього управлiння доцiльно тримати технiчний департамент
як автономний центр емiсiї криптографiчних сертифiкатiв i ключiв
управлiння для всього штату працiвникiв.

5.6.0.5 Головне управлiння позицiйною полiтикою та
стратегiєю

Це сучасне осмислення спрощених i водночас глобально стратегi-
чних функцiй Генерального штабу, який безпосередньо взаємодiє з
наявними резервами Сил та засобiв оборони. Загальна тактична i
стратегiчна консоль управлiння пiдпорядковує всю логiку збройної
мiсiї веденню магiстральної позицiйної полiтики: вiд ефективного
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розгортання сил та засобiв до просунутого дата-орiєнтованого про-
гнозування еволюцiї подiй. Вiдповiдно, правильна позицiйна полi-
тика завжди спирається на максимально достовiрний локальний i
глобальний облiк наявних ресурсiв.

5.6.0.6 Управлiння полiтиками та структурними
пiдроздiлами (агенцiя)

Це формальний мозковий центр адмiнiстративного врядування та iн-
ституцiйного переходу вiд застарiлої структури до будь-якої наперед
заданої оптимальної моделi (наприклад, тiєї, що описана в цьому до-
кументi). Управлiння займається первинним аудитом чинних бiзнес-
процесiв (їх юридичним i процедурним розтином) та проєктуванням
їхньої поетапної трансформацiї в новi урядовi й облiковi цифровi си-
стеми. Свою дiяльнiсть структура тiсно координує з телекомунiка-
цiйним департаментом, здiйснюючи проєктний менеджмент: контро-
лює процес впровадження, проводить апробацiю систем i подальше
їх калiбрування.

Процес системної трансформацiї рацiонально подiлено на такi ка-
тегорiї (зворотно пропорцiйно до швидкоплинностi впровадження):

1. Оцифровування (дiджиталiзацiя) базових iснуючих процесiв
без кардинальної модифiкацiї їхньої логiки (наприклад, кла-
сичне дiловодство).

2. Створення архiтектури нових функцiональних процесiв та
надiйного технологiчного забезпечення для «вакантних» або
новоутворених iнновацiйних екосистем, таких як виробничо-
промислове i технологiчне управлiння.

3. Планування та стратегiчний розвиток нових управлiнь (це най-
довший за часом процес, що охоплює розробку навчальних про-
грам, побудову наукомiстких продуктiв та їх всебiчну пiдтрим-
ку).

Кожна фаза цього структурного метапроцесу вимагає побудови
чiткого життєвого циклу проєкту, включно з продуктом, який ле-
жить у його технологiчнiй основi. До цього циклу обов’язково вхо-
дить повний комплект супровiдної документацiї: технiчне завдан-
ня, ескiзний проєкт, робочий технiчний проєкт i детальна технологi-
чна документацiя. Управлiння полiтиками природно розподiляє сфе-
ри компетенцiї з телекомунiкацiйним пiдроздiлом i пiдтримує єдинi
стандарти документування процесiв.

Ключовi процеси й завдання управлiння переходом можна уза-
гальнити так: 1) архiвна систематизацiя процесного виробництва; 2)
розробка гнучких протоколiв запуску нових структурних пiдроздi-
лiв; 3) розробка сучасних процесiв захищеного документообiгу; 4)



5.6. МIНIСТЕРСТВО ОБОРОНИ УКРАЇНИ 35

розробка процесiв iнтегрованого управлiння та субординацiйної ко-
ординацiї; 5) створення стандартiв технологiчних процесiв на основi
європейських стандартiв сiмейства ISO 9001.

Висновки та результати

У статтi представлена розширена i запропонована до впроваджен-
ня таксономiя оптимiзованого i нормалiзованого мiнiстерства. Наша
модель створена з урахуванням передового мiжнародного та корпо-
ративного досвiду органiзацiї структур, пiдкреслює чiткi принципи
прозорого розподiлу влади та органiзацiї як глобального (стратегi-
чного), так i локального (операцiйного) контекстiв для вiдомств. Цiлi
стають легко досяжними, адже органiзацiя функцiй здiйснюється в
найпрямiший та найефективнiший спосiб, рiзко мiнiмiзуючи скла-
днiсть та кiлькiсть горизонтальних протоколiв взаємодiї всерединi
самої системи.

У додатках до статтi наведено таксономiю навчальних та науко-
вих програм для залученого унiверситету, а також детальну iєрархiю
телекомунiкацiйного департаменту, серед основних функцiй якого є
розробка та практичне впровадження новiтнiх IТ-систем ЗСУ i МО.
У процесi цього первинного концептуального моделювання ми спро-
бували охопити всi ключовi органи системи аж до найвищого рiвня
гранулярностi — департаментiв, вiддiлiв та секторiв, вибудовуючи
первиннi iндекси i їхнi внутрiшнi протоколи взаємодiї.

Бiблiографiя

• ДСТУ 2732-94 Дiловодство й архiвна справа. Термiни та ви-
значення.

• Наказ МОУ вiд 26.05.2014 №333 «Iнструкцiя з органiзацiї облi-
ку особового складу».

• Наказ МВС вiд 21.11.2017 №608 «Порядок проведення службо-
вого розслiдування».

• Постанова КМУ вiд 26.07.2018 №370 «Про затвердження Iн-
струкцiї з дiловодства».

• Наказ МОУ вiд 07.04.2017 №124 «Iнструкцiя з дiловодства в
Мiнiстерствi оборони України».

• Постанова КМУ вiд 07.10.2015 №393 «Положення про юриди-
чну службу».

• Наказ МОУ вiд 29.11.2018 №604 «Iнструкцiя з надання доповiд-
ей i донесень про подiї, кримiнальнi правопорушення, вiйськовi
адмiнiстративнi правопорушення та адмiнiстративнi правопо-
рушення, пов’язанi з корупцiєю, порушення вiйськової дисци-
плiни...».
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5.7 Мiнiстерство юстицiї України

Мiн’юст у цiй архiтектурi вiдiграє роль не лише галузевого регу-
лятора правовiдносин, але й центрального верифiкацiйного вузла
для iнфраструктурних процесiв iнших ОВВ. Мiнiстерство виступає
головним арбiтром у реєстрацiйних дiях та забезпечує дотримання
законностi на технiчному та органiзацiйному рiвнях.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент державної реєстрацiї та нотарiату

3. Департамент виконання кримiнальних покарань

4. Департамент судової роботи та експертного забезпечення

5. Власний орган юстицiї та внутрiшнього контролю (Генеральна
iнспекцiя)

• Департамент внутрiшнiх розслiдувань i комплаєнсу

• Департамент аудиту реєстрiв

6. Управлiння цифровiзацiї та структурних пiдроздiлiв

• Адмiнiстрування державних реєстрiв юстицiї

• Забезпечення кiберстандарту (спiльно з ЦОВВ)



5.8. МIНIСТЕРСТВО ФIНАНСIВ УКРАЇНИ 37

5.8 Мiнiстерство фiнансiв України

Органiзацiйна модель Мiнiстерства фiнансiв вiдповiдає за макро-
фiнансову стабiльнiсть, податкову полiтику та бюджетування всiх
державних ресурсiв. Для ефективного управлiння вона суворо роз-
межовує блок аналiтики, блок адмiнiстрування надходжень та блок
контролю.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент державного бюджету та фiнансового планування

3. Департамент податкової та митної полiтики

4. Департамент управлiння державним боргом

5. Управлiння юстицiї

• Департамент фiнансового аудиту

• Служба державного фiнансового монiторингу

• Юридичний департамент

6. Управлiння полiтиками та структурними пiдроздiлами (iнте-
грацiйне планування з Казначейством)
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5.9 Мiнiстерство економiки України

Архiтектура цього мiнiстерства сконцентрована на прогнозуваннi
макропоказникiв, регулюваннi промислового та аграрного секторiв,
а також на питаннях захисту вiльної конкуренцiї та залучення iнве-
стицiй.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент макроекономiчного прогнозування та аналiтики

3. Департамент розвитку реального сектору економiки

4. Департамент регуляцiї зовнiшньоекономiчної дiяльностi

5. Управлiння юстицiї

• Департамент антимонопольного контролю та нагляду

• Департамент внутрiшнього аудиту

6. Управлiння полiтиками та структурними пiдроздiлами

• Департамент методологiї закупiвель (Prozorro)
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5.10 Мiнiстерство енергетики України

В основу структурної моделi Мiнiстерства енергетики покладено
розподiл за ключовими сировинними та енергогенеруючими напря-
мами, з видiленням сильного блоку екологiчної безпеки та стратегi-
чної синхронiзацiї з європейськими енергомережами.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент ядерної енергетики та атомно-промислового ком-
плексу

3. Департамент нафтогазового комплексу

4. Департамент електроенергетичного комплексу та зеленої енер-
гiї

5. Управлiння юстицiї

• Iнспекцiя з енергетичного нагляду

• Департамент внутрiшнього аудиту та комплаєнсу

6. Управлiння полiтиками та структурними пiдроздiлами (аген-
цiя переходу до ENTSO-E)
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5.11 Мiнiстерство соцiальної полiтики України

Структура цього органу сфокусована на соцiальному захистi, регу-
люваннi ринку працi та пенсiйному забезпеченнi. Вона спирається на
Єдину iнформацiйну систему соцiальної сфери (ЄIССС) як iнстру-
мент дiджиталiзацiї соцiальних послуг.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент пенсiйного забезпечення та соцiального страху-
вання

3. Департамент захисту прав дiтей та пiклування

4. Департамент працi та зайнятостi

5. Управлiння юстицiї (внутрiшнiй контроль, координацiя iнспе-
кцiї працi)

6. Управлiння полiтиками та структурними пiдроздiлами (Транс-
формацiя ЄIССС)
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5.12 Мiнiстерство регiональної полiтики України

Таксономiя спрямована на ефективне управлiння магiстральними iн-
фраструктурними проєктами, процесами пiслявоєнного вiдновлення
та завершенням комплексної децентралiзацiї.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент iнфраструктури та житлово-комунального госпо-
дарства

3. Департамент регiонального розвитку та децентралiзацiї

4. Департамент мiстобудування, урбанiстики та архiтектури

5. Управлiння юстицiї

• Аудит будiвельних i транспортних iнспекцiй

• Внутрiшня безпека

6. Управлiння полiтиками та iнституцiйного вiдновлення (ЄДЕССБ,
логiстичнi системи)
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5.13 Мiнiстерство цифрової трансформацiї
України

Мiнцифра виступає головним iдеолог-архiтектором всiєї урядової
метасистеми електронного врядування. Структура побудована як
гнучка IТ-агенцiя, подiлена за продуктовими напрямами (додаток
Дiя, ШСД) та проєктними екосистемами (Дiя.City).

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент розвитку електронних послуг (екосистема «Дiя»)

3. Департамент розвитку IТ-iндустрiї (Спецiальний режим «Дiя.City»)

4. Департамент розвитку цифрової iнфраструктури (широкосму-
говий доступ)

5. Управлiння юстицiї

• Департамент захисту персональних даних та криптогра-
фiчного супроводу

• Департамент внутрiшнього IТ-аудиту

6. Департамент системної iнституцiйної трансформацiї ОВВ (ме-
тодична координацiя IТ-директорiв усiх мiнiстерств)
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5.14 Мiнiстерство захисту довкiлля та
природних ресурсiв України

Архiтектура цього вiдомства забезпечує контроль за рацiональним
використанням природних ресурсiв i впровадженням полiтик стало-
го розвитку згiдно з екологiчними директивами ЄС.

Структурнi пiдроздiли

1. Патронатна служба

2. Департамент управлiння вiдходами та екологiчної безпеки

3. Департамент лiсового та водного господарства

4. Департамент природно-заповiдного фонду та надрокористува-
ння

5. Управлiння юстицiї

• Державна екологiчна iнспекцiя (наглядовий орган)

• Департамент внутрiшнього аудиту

6. Управлiння полiтиками та структурними пiдроздiлами (впро-
вадження екологiчних реєстрiв)





Роздiл 6

Специфiкацiя та
сертифiкацiя

6.1 Законодавча база

6.1.1 Загальнi положення

Базова версiя «ERP/1: Документи» керується наступними загальни-
ми положеннями якi вираженi законами України:

— 2657-XII, Про iнформацiю1,
— 7498-ВР, Про Нацiональну програму iнформатизацiї2,
— 39396-ВР, Про звернення громадян3,
— 2939-VI, Про доступ до публiчної iнформацiї4

— 2155-VIII, Про електроннi довiрчi послуги5,
— 851-IV, Про електроннi документи та електронний документообiг6,

та розпорядженнями i постановами Кабiнету Мiнiстiв України:

— 386-2013-р, Розпорядження КМУ #3860-Р 7,
— 373-2006-п, Постанова КМУ #373 8.

1https://zakon.rada.gov.ua/laws/show/2657-XII
2https://zakon.rada.gov.ua/laws/show/74/98-РўСҐ
3https://zakon.rada.gov.ua/laws/show/393/96-РўСҐ
4https://zakon.rada.gov.ua/laws/show/2939-17
5https://zakon.rada.gov.ua/laws/show/2155-19
6https://zakon.rada.gov.ua/laws/show/851-15
7https://zakon.rada.gov.ua/laws/show/386-2013-СҐ
8https://zakon.rada.gov.ua/laws/show/373-2006-Р»

https://zakon.rada.gov.ua/laws/show/2657-XII
https://zakon.rada.gov.ua/laws/show/74/98-вр
https://zakon.rada.gov.ua/laws/show/393/96-вр
https://zakon.rada.gov.ua/laws/show/2939-17
https://zakon.rada.gov.ua/laws/show/2155-19
https://zakon.rada.gov.ua/laws/show/851-15
https://zakon.rada.gov.ua/laws/show/386-2013-р
https://zakon.rada.gov.ua/laws/show/373-2006-п
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6.1.2 Базова версiя «ERP/1: Документи»

Продукт «ERP/1: Документи» в основному базується на Поставi #55
Кабiнету Мiнiстрiв України та iнших постановах КМУ:

— 55-2018-п, КМУ. Постанова #55 Деякi питання документування
управлiнської дiяльностi 9,
— 749-2018-п, КМУ. Постанова #749 Про затвердження Порядку ви-
користання електронних довiрчих послуг в органах державної вла-
ди, органах мiсцевого самоврядування, пiдприємствах, установах та
органiзацiях державної форми власностi10,
— v0144774-20, ДП «Український науково-дослiдний i навчаль-
ний центр проблем стандартизацiї, сертифiкацiї та якостi". Наказ
#144 Про прийняття та скасування нацiональних стандартiв ДСТУ
4163:2020 та ДСТУ 9031:202011,

але платформа продукту базується на наказаї Мiнiстерства юсти-
цiї України, Мiнiстерства цифрової трансформацiї, Мiнiстерства
освiти i науки, та Законами України:

— z1854-12, Мiнiстерство юстицiї України. Наказ #16005 Про затвер-
дження Порядку роботи з електронними документами через систе-
му електронної взаємодiї органiв виконавчої влади з використанням
електронного цифрового пiдпису12,
— z1039-20, Мiнiстерство цифрової трансформацiї України. Адмiнi-
страцiя державної служюи спецiального зв’язку та захисту iнфор-
мацiї України. Наказ #14061413,
— z1306-11, Мiнiстерство освiти i науки, молодi та спорту України.
Наказ #1207 Про вимоги до форматiв даних електронного докумен-
тообiгу в органах державної влади. Формат електронного повiдом-
лення14,
— z1421-14, Мiнiстерство юстицiї України. Наказ #1886/5 Про за-
твердження Порядку роботи з електронними документами у дiло-
водствi та їх пiдготовки до передавання на архiвне зберiгання15, —
851-IV, Про електроннi документи та електронний документообiг16,
— 8094-ВР, Про захист iнформацiї в iнформацiйно-телекомунiкацiйних
системах17,

9https://zakon.rada.gov.ua/laws/show/55-2018-Р»
10https://zakon.rada.gov.ua/laws/show/749-2018-Р»
11https://zakon.rada.gov.ua/rada/show/v0144774-20
12https://zakon.rada.gov.ua/laws/show/z1854-12
13https://zakon.rada.gov.ua/laws/show/z1039-20
14https://zakon.rada.gov.ua/laws/show/z1306-11
15https://zakon.rada.gov.ua/laws/show/z1421-14
16https://zakon.rada.gov.ua/laws/show/851-15
17https://zakon.rada.gov.ua/laws/show/80/94-РўСҐ

https://zakon.rada.gov.ua/laws/show/55-2018-п
https://zakon.rada.gov.ua/laws/show/749-2018-п
https://zakon.rada.gov.ua/rada/show/v0144774-20
https://zakon.rada.gov.ua/laws/show/z1854-12
https://zakon.rada.gov.ua/laws/show/z1039-20
https://zakon.rada.gov.ua/laws/show/z1306-11
https://zakon.rada.gov.ua/laws/show/z1421-14
https://zakon.rada.gov.ua/laws/show/851-15
https://zakon.rada.gov.ua/laws/show/80/94-вр
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6.1.3 Розширення та додатковi модулi

Розширення «ERP/1: Судопис i Суддiвство»

— 4651-VI, Кримiнальний процесуальний кодекс України18,
— v0298905-20, Офiс генерального прокурора. Наказ #298 Про за-
твердження Положення про Єдиний реєстр досудових розслiдувань,
порядок його формування та ведення19,

Розширення «ERP/1: Закупiвлi»

— 922-19, Закон України про публiчнi закупiвлi20, — 169, Постанова
КМУ #169,
— 1178 Постанова КМУ #1178,
— 808-20 Закон України про обороннi закупiвлi,
— 1275-2022-п Постанова КМУ #1275,
— 1070-2019-п Постанова КМУ #1070,
— 224-2020-п Постанова КМУ #224,
— 710-2016-п Постанова КМУ #710,
— z0500-20 Наказ Мiнекономiки #708,
— 544-2016-п Постанова КМУ #544,
— v1749731-15 Наказ Мiнекономiки #1749,
— 1495-п Постанова КМУ #1495.

Розширення «ERP/1: Зброя»

— 5708, Проект Закону про право на цивiльну вогнепальну зброю21,
— 5709, Проект Закону про внесення змiн до Кодексу України про
адмiнiстративнi правопорушення та Кримiнального кодексу Украї-
ни для реалiзацiї положень Закону України "Про право на цивiльну
вогнепальну зброю"22,

18https://zakon.rada.gov.ua/laws/show/4651-17
19https://zakon.rada.gov.ua/laws/show/v0298905-20
20https://zakon.rada.gov.ua/laws/show/922-19
21http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_2?pf3516=5708&skl=10
22http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_2?pf3516=5709&skl=10

https://zakon.rada.gov.ua/laws/show/4651-17
https://zakon.rada.gov.ua/laws/show/v0298905-20
https://zakon.rada.gov.ua/laws/show/922-19
http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_2?pf3516=5708&skl=10
http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_2?pf3516=5709&skl=10
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Розширення «ERP/1: Вiйськова частина»

— ДСТУ 2732-94, Дiловодство i архiвна справа.
— 26.05.2014 #333, Iнструкцiя з ведення облiку особового складу.
— #608 Порядок проведення службового розслiдування.
— 26.07.2018 #370, Iнструкцiя з дiловодства.
— 07.04.2017 #124, Iнструкцiя з дiловодства.
— 07.10.2015 #393, Положення Про Юридичну Службу.
— 29.11.2018 #604, Iнструкцiя з надання доповiдей i донесень про
подiї, кримiнальнi правопорушення, вiйськовi адмiнiстративнi пра-
вопорушення та адмiнiстративнi правопорушення, пов’язанi з кору-
пцiєю, порушення вiйськової дисциплiни та їх облiк.

6.2 Функцiональнi модулi та вимоги

6.2.1 Призначення та цiлi впровадження

6.2.2 Ревiзiя поточних систем



Роздiл 7

Полiтики i вимоги

7.1 Полiтики

7.1.1 Загальнi принципи

7.2 Технiчнi вимоги

7.2.1 Перелiк технiчних вимог наведених в полiтиках

7.2.2 Повний змiст технiчних вимог

7.3 Технiчне завдання

Змiст технiчного завдання

7.4 Посилання на стандарти ДСТУ
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7.5 Функцiональнi вимоги

7.5.1 Вимоги до процесiв системи

7.5.2 Вимоги до викликiв API

7.5.3 Вимоги до iнтерфейсу користувача

7.5.3.1 Обробка помилок

7.5.3.2 Загальнi вимоги
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7.6 Нефункцiональнi вимоги

7.6.1 Вимоги до архiтектури

7.6.1.1 Визначення термiнiв i призначення документа

7.6.1.2 Рiвнi архiтектури компонентiв системи

7.6.1.3 Манiфест вiдповiдностi архiтектурi

7.6.1.4 Таксономiя системних компонент

7.6.2 Вимоги до безпеки

7.6.2.1 Загальнi вимоги до iнформацiйної безпеки

7.6.2.2 Технiчнi вимоги до iнформацiйної безпеки

7.6.3 Вимоги до потужностi та ємностi

7.6.3.1 Таблиця характеристик продуктивностi

7.6.4 Вимоги до системи логування

7.6.4.1 Загальнi вимоги

7.6.4.2 Рiвнi логування

7.6.4.3 Iнформацiя для вендорiв про iнструментарiї
логування

7.6.4.4 Подiї логування

7.6.4.5 Структура журналу логування

7.6.4.6 Вимоги до структурних логiв ELK стеку
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7.6.5 Вимоги до контролю якостi

7.6.5.1 Загальнi вимоги до облiку i контролю якостi

7.6.5.2 Вимоги до ручного тестування

7.6.5.3 Вимоги до формату сценарiїв та протоколiв
тестування

7.6.5.4 Вимоги до плану тестування

7.6.5.5 Вимоги до автоматичного тестування

7.6.5.6 Вимоги до результатiв приймального (UAT)
тестування

7.6.6 Вимоги до iнтерфейсiв

7.6.6.1 Загальнi вимоги

7.6.6.2 Вимоги до вiдображення iнформацiї

7.6.6.3 Вимоги до швидкодiї додатка

7.6.6.4 Вимоги до технологiї реалiзацiї додатку

7.6.7 Юридичнi вимоги



Роздiл 8

Служби ERP/1

8.1 Шаблони документiв

8.1.1 Вимоги до сутностей

8.1.1.1 Шаблон DOCX/XLSX

8.1.1.2 Набiр змiнних

8.1.2 Вимоги до процесiв

8.1.2.1 Заповнення шаблону

8.1.2.2 Версiонування шаблонiв
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8.2 Генерацiя документiв

8.2.1 Вимоги до сутностей

8.2.1.1 Заповнений документ

8.2.1.2 PDF-документ

8.2.2 Вимоги до процесiв

8.2.2.1 Генерацiя PDF

8.2.2.2 Накладання КЕП

8.2.2.3 Архiвацiя

8.3 Генерацiя бар- та штрих-кодiв

8.3.1 Вимоги до сутностей

8.3.1.1 Код

8.3.1.2 Накладання

8.3.2 Вимоги до процесiв

8.3.2.1 Генерацiя коду

8.3.2.2 Накладання на документ

8.3.2.3 Верифiкацiя
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8.4 Розпiзнавання Tesseract

8.4.1 Вимоги до сутностей

8.4.1.1 Документ PDF

8.4.1.2 Результати OCR

8.4.2 Вимоги до процесiв

8.4.2.1 Iнгестiя документа

8.4.2.2 Виконання OCR

8.4.2.3 Повнотекстовий пошук

8.4.2.4 Отримання пiдсвiчування
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8.5 Система сканування

8.5.1 Вимоги до сутностей

8.5.1.1 Профiль сканера

8.5.1.2 Сканований документ

8.5.2 Вимоги до процесiв

8.5.2.1 Iнiцiацiя сканування

8.5.2.2 Доставка результату



8.6. БАГАТОКОРИСТУВАЦЬКИЙ РЕДАКТОР 57

8.6 Багатокористувацький редактор

8.6.1 Вимоги до сутностей

8.6.1.1 Редакцiйний документ

8.6.1.2 Операцiя редагування

8.6.2 Вимоги до процесiв

8.6.2.1 Синхронiзацiя в реальному часi

8.6.2.2 Iсторiя змiн

8.6.2.3 Фiксацiя версiї

8.6.2.4 Транзакцiйнiсть

8.6.3 Призначення та цiлi впровадження
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8.7 Iнфраструктура безпеки

8.7.1 Провайдери української криптографiї

8.7.2 Вимоги до сутностей

8.7.2.1 Директорiя (LDAP)

8.7.2.2 Сертифiкати (X.509)

8.7.2.3 Користувачi (inetOrgPerson)

8.7.2.4 Органiзацiї (organization)

8.7.2.5 Криптографiчне повiдомлення (CMS X.894)

8.7.2.6 Квалiфiкований електронний пiдпис (ДСТУ 4145)

8.7.2.7 Вiдкликання i перевiрка (OCSP)

8.7.2.8 Мiтка часу (TSP)

8.7.2.9 Ключi шифрування та сервiснi креденцiали

8.7.3 Вимоги до процесiв

8.7.3.1 Видача сертифiкату (enroll)

8.7.3.2 Автентифiкацiя сертифiкатом (check)

8.7.3.3 Вiдкликання сертифiкату (revoke)

8.7.3.4 Оновлення сертифiкату (renew)

8.7.3.5 Пiдпис i верифiкацiя (sign/verify)

8.7.3.6 Шифрування i розшифрування (encrypt/decrypt)

8.7.3.7 Управлiння секретами (store/retrieve)

8.7.4 Вимоги до серiалiзацiї i сховища
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8.8 Контроль доступу

8.8.1 Вимоги до рольової моделi ABAC

8.8.1.1 Об’єкт доступу

8.8.1.2 Суб’єкт доступу

8.8.1.3 Правило доступу

8.8.2 Вимоги до сутностей ABAC

8.8.2.1 Полiтики доступу

8.8.3 Вимоги до процесiв ABAC

8.8.3.1 Життєвий цикл Полiтики доступу

8.8.3.2 Точки доступу
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8.9 Директорiя пiдприємства

8.9.1 Вимоги до сутностей директорiї

8.9.1.1 Адмiнiстратор органiзацiй

8.9.1.2 Адмiнiстратор структурних пiдроздiлiв

8.9.1.3 Адмiнiстратор спiвробiтникiв

8.9.1.4 Адмiнiстратор користувачiв

8.9.2 Вимоги до процесiв директорiї

8.9.2.1 Життєвий цикл Адмiнiстратора

8.9.2.2 Життєвий цикл Органiзацiї

8.9.2.3 Життєвий цикл Користувача

8.9.2.4 Життєвий цикл Сесiї

8.9.2.5 Життєвий цикл Ролi

8.9.3 Вимоги до рольової моделi структурних
одиниць

8.9.3.1 Точки доступу

8.9.4 Вимоги до сховища

8.9.5 Вимоги до серiалiзацiї i валiдацiї
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8.10 Оркестрацiя процесiв

8.10.1 Вимоги до сутностей BPMN

8.10.1.1 Документ

8.10.1.2 Процес

8.10.1.3 Монiтор

8.10.1.4 Задача користувача (АРМ)

8.10.1.5 Системна задача

8.10.1.6 Перехiд

8.10.1.7 Подiя

8.10.1.8 Таймаут

8.10.1.9 Асинхронне повiдомлення

8.10.2 Вимоги до процесiв

8.10.2.1 Створення

8.10.2.2 Зупинення

8.10.2.3 Вiдновлення

8.10.2.4 Архiвацiя

8.10.2.5 Змiна контексту процесу

8.10.2.6 Перехiд на стадiю

8.10.3 Вимоги до сховища
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8.11 Словникова пiдсистема

8.11.1 Загальнi вiдомостi

8.11.2 Вимоги до сутностей HL7

8.11.2.1 Системноутворюючi довiдники

8.11.2.2 Похiднi довiдники

8.11.2.3 Система iмен

8.11.2.4 Вiдображення довiдникiв

8.11.2.5 Налаштування довiдникової системи

8.11.3 Вимоги до процесiв

8.11.3.1 Створення попереднього словника

8.11.3.2 Редагування попереднього словника

8.11.3.3 Публiкацiя словника

8.11.3.4 Деактивацiя словника

8.11.3.5 Архiвування словника

8.11.4 Вимоги до сховища

Мета сервiси та конструктор

Реєстр сутностей системи (API)

Бiблiтека валiдацiї (JSON Schema)

Конструктор сутностей та форм

Конструктор бiзнес процесiв

Конструктор словникiв

Конструктор правил доступу

Конструктор шаблонiв профiлiв користувачiв



Роздiл 9

Державна система

По аналогiї зi стандартом ISO 42010 «Фреймворку Закмана», фрейм-
ворк Максима Сохацького визначає та уточнює архiтектурнi рiвнi з
яких складаються сучаснi корпоративнi iнформацiйнi системи:

— Юридично-документальний рiвень
— Облiково-реєстровий рiвень
— Зв’язнiсть людей та пристроїв
— Генерацiя, валiдацiя i верифiкацiя
— Телекомунiкацiйна платформа i безпека iнтернету

9.1 Юридично-документальний рiвень

Згiдно фреймворку верхнiй шостий рiвень визначає BPMN процеси
згiдно яких здiйнюється вiдзеркалення юридично-правивих вiдно-
син електронного документообiгу. Кожен крок такого процесу, та
усi його документи пiдписуються особистим ключем КЕП посадової
особи, що дає змогу проведення диспутiв та розслiдувань Мiнiстер-
ством юстицiї України. Окрiм того цей рiвень системи орiєнтований
на аналiтику у взаємодiї з громадянами через СЕВ ОВВ.

Юридично-документальнi системи ERP/1 будуються на сховищi з
єдиним простором ключiв Facebook RocksDB, що здатне працювати
через Intel SPDK на NVMe дисках, наприклад у складi таких сховищ
як CEPH. Обсяг обiгу документiв на великих пiдприємствах сягає
1ТБ на рiк.
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9.2 Облiково-реєстровий рiвень

Облiково-реєстровий рiвень пропонує низькорiвневе масштабоване
розподiлене журнальне сховище даних та метаданих, яке може бути
побудоване на реляцiйних базах даних, базах даних з єдиним про-
стором ключiв з гарантiями консистентностi (chain-hash) або їх ком-
бiнацiях.

Класичнi представники цього рiвня в системах управлiння пiдприєм-
ствами: система управлiння людськими та матерiальними ресурса-
ми, банкiвськi системи PCI DSS, складськi системи, медичнi iнфор-
мацiйнi системи, системи управлiння поставками та виробництвом,
системи сервiсних послуг, системи управлiння проектами, тощо.
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9.3 Технологiчний рiвень зв’язностi людей та
пристроїв

9.3.1 Локальний

Рiвень зв’язностi людей та пристроїв визначає комунiкацiйнi про-
токоли та технологiї, якi об’єднують головнi ресурси пiдприємства
(пристрої та людей) у одну телекомунiкацiйну мережу. Як правило
виробництво складається з багатьох пристроїв що пiдключаються до
промислових шин як MQTT, та робочих мiсць користувачiв, каналiв
зв’язку з iнформацiйними системами, корпоративнi та нацiональнi
шини, тощо.

Цей рiвень також визначає засоби мастшабування пам’ятi (перси-
стентної та волатильної) та обчислювальних ресурсiв (за допомогою
процесiнгових брокерiв доставки повiдомлень). Це рiвень визначає
реляцiйнi бази даних та бази даних з єдиним простором ключiв, а
також стандарти та протоколи передачi iнформацiї у промислових
ERP системах, такi як CSV, JSON, SOAP, BERT, ASN.1, тощо.

9.3.2 Крос-системний

Крiм того Мiнцифра пiдтримує два середовища iнтеграцiйної взає-
модiї нацiонального рiвня, учасниками яких є суб’єкти господарю-
вання iндексованi ЄДРПО пiдприємства:

1) нацiональна система електронної взаємодiї органiв виконавчої
влади (СЕВ ОВВ) з вiдкритим ринком клiєнтiв1 i широким охопле-
нням органiв виконавчої влади2. Ця шина дiє на рiвнi юридично-
документального рiвня i безпосередньо пов’язана з серверами доку-
ментообiгу, якi є учасниками цiєї взаємоiї;

2) нацiональна система електронної взаємодiї державних еле-
ктронних iнформацiйних ресурсiв3 (СЕВДЕIР «Трембiта»), яка
представляє собою спецiалiзовану версiю Ubuntu з пакетами X-
ROAD, власною iнфраструктурою CA, TSP, OCSP серверами i ши-
фрованими каналами передачi конфiденцiйної iнформацiї.

1https://se.diia.gov.ua/sedlist — Перелiк сертифiкованих систем докумен-
тообiгу

2https://se.diia.gov.ua/uploads/documents/45.xlsx — Перелiк систем доку-
ментообiгу i їх ЄДРПО пiдключених до нацiональної шини СЕВ ОВВ

3https://catalog.trembita.gov.ua/?env=SEVDEIR — Каталог сервiсiв «Трембi-
та»

https://se.diia.gov.ua/sedlist
https://se.diia.gov.ua/uploads/documents/45.xlsx
https://catalog.trembita.gov.ua/?env=SEVDEIR


66 РОЗДIЛ 9. ДЕРЖАВНА СИСТЕМА

9.4 Генерацiя, валiдацiя i верифiкацiя

Рiвень схеми даних визначає модель зберiгання даних як з точки
зору об’єктiв-сутностей так i з точки зору технологiй та протоколiв,
якi необхiднi для їх опису. Головним чином це Фреймворк Закмана
та сiмейство стандартiв якi описують UML, System F та необхiднi
генератори SDK, верифiкатори типiв (валiдатори), моделi процесiв,
тощо.

9.5 Безпека iнтернету та iнфраструктури

Рiвень безпеки визначає схему функцiонування основного централь-
ного засвiдчувального орнагу, акредитованих центрiв сертифiкацiї
ключiв, протоколи шифрування та пiдпису, директорiю пiдприєм-
ства, iнтернет протоколи найменування ресурсiв, шифрованi прото-
коли комунiкацiї, диспетчерськi системи трафiку повiтряних суден,
тощо. Усе визначено згiдно ASN.1 специфiкацiї i стандартiв прото-
колiв серiї X4.

4https://www.itu.int/itu-t/recommendations/index.aspx?ser=X

https://www.itu.int/itu-t/recommendations/index.aspx?ser=X


Роздiл 10

Юридично-документальний
рiвень

10.1 Вступ

Вiдповiдно до фреймворку системи, верхнiй п’ятий рiвень визначає
BPMN-процеси, згiдно з якими здiйснюється точне вiдображення
юридичних вiдносин у виглядi електронного документообiгу. Кожен
крок такого процесу та всi супровiднi документи пiдписуються осо-
бистим ключем КЕП (квалiфiкованого електронного пiдпису) по-
садової особи. Це створює надiйне пiдґрунтя для проведення ау-
дитiв, диспутiв та службових розслiдувань Мiнiстерством юстицiї
України, iз залученням власного Засвiдчувального центру в просторi
iнтернет-iмен. Окрiм того, цей рiвень системи повнiстю орiєнтований
на аналiтику та прозору взаємодiю з громадянами через Систему
електронної взаємодiї органiв виконавчої влади (СЕВ ОВВ).

Юридично-документальнi системи класу ERP/1 будуються на
базi надiйного сховища з єдиним простором ключiв (на кшталт
Facebook RocksDB), що здатне працювати через iнтерфейси Intel
SPDK на швидкiсних NVMe дисках, наприклад, у складi таких кла-
стерних сховищ, як CEPH. Архiтектура враховує той факт, що обсяг
обiгу документiв на великих державних чи комерцiйних пiдприєм-
ствах може сягати 1 ТБ на рiк.
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10.1.1 Види документообiгiв

10.1.1.1 Постанова №55 КМУ

10.1.1.2 Наказ №124 МОУ

10.1.1.3 Закупiвлi

10.1.1.4 Провадження

10.1.1.5 Зброя

10.1.2 Функцiональнi можливостi
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10.2 Модулi пiдприємства

ERP/1 є потужним комплексом iнструментальних бiблiотек (N2O.DEV)
та пiдсистем додаткiв (ERP.UNO), який використовує загальну шину
повiдомлень i спiльну розподiлену базу даних для побудови швидкi-
сних операцiйних вiтрин.

ERP — Даний модуль облiково-реєстрацiйного рiвня надiйно збе-
рiгає основну iєрархiчну структуру пiдприємства, її схему, метаiн-
формацiю про базовi типи даних, а також безпосередньо саму iн-
формацiю: записи про персонал, iнвентар, компанiї-контрагенти та
офiси пiдприємства.

CRM — Система функцiонального управлiння зв’язками з громад-
ськiстю та органами виконавчої влади: являє собою базову вiтально
необхiдну реалiзацiю вимог постанови №55 КМУ.

CART — Система гнучкого управлiння реєстрами: являє собою реа-
лiзацiю надiйного базового сервера для виконання широкого спектра
реєстрових та класифiкаторних задач.
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10.3 Управлiння ресурсами

Головним чином iнформацiйна iнфраструктура пiдприємства скла-
дається з активних обчислювальних ресурсiв (додаткiв та сервiсiв,
запущених у шинi) та пасивних накопичувальних ресурсiв (даних,
збережених у розподiленiй базi).

Для ефективного управлiння обчислювальними ресурсами SOA-
архiтектура як системна модель пропонує асинхронний протокол
вiддаленого виклику процедур безпосередньо на шинах. Разом з еко-
системою N2O можна використовувати MQTT та iншi транспор-
табельнi шини, послуговуючись такими протоколами, як TCP та
WebSocket. Цi асинхроннi комунiкацiї часто називають протоколами
реального часу, оскiльки функцiї вiдправлення повiдомлень у них
завжди миттєво повертають результат (fire-and-forget). Що ж стосу-
ється протоколiв для традицiйної публiкацiї та доступу до даних, то
у цьому контекстi може виявитися особливо доречним застосування
класичного синхронного протоколу HTTP.
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10.4 Архiтектура врядувальних CRM-систем

10.4.1 Сторiнки

Нижче наведено базовий перелiк маршрутiв сторiнок:

def route(<<"ldap", _::binary>>), do: LDAP.Index
def route(<<"crm", _::binary>>), do: CRM.Index
def route(<<"rmk", _::binary>>), do: RMK.Index
def route(<<"kvs", _::binary>>), do: KVS.Index
def route(<<"act", _::binary>>), do: BPE.Actor
def route(<<"help", _::binary>>), do: HELP.Index

10.4.1.1 LDAP

Сторiнка безпечної авторизацiї та iдентифiкацiї користувачiв.

Рис. 10.1 Сторiнка авторизацiї

10.4.2 Комболукап

10.4.3 Сервiси

10.4.4 СЕВ ОВВ

10.4.5 Шаблони

10.4.6 Дерева
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10.4.7 Процеси

Даний керiвний модуль надiйно iнкапсулює визначення сутностей
Схеми, Бiзнес-процесiв та Форм, якi безперервно використовуються
у системi Infotech-ERP згiдно з академiчною методологiєю фрейм-
ворку Закмана.

10.4.7.1 Формування нормативно-довiдкової iнформацiї

У цьому модулi автоматизацiї видiляються такi основнi типи проце-
сiв для органiзацiйно-розпорядчих документiв: «Накази», «Протоко-
ли», «Доручення керiвництва».

10.4.7.2 Обробка вхiдних документiв

Усi вхiднi документи автоматично надходять в УДСД (Управлiння
документального забезпечення), ВОРЗГ (Вiддiл органiзацiї роботи
зi зверненнями громадян) та ВОДПI. При надходженнi документа
уповноважена посадова особа зазначених структурних пiдроздiлiв
сумлiнно реєструє його в системi, пiсля чого стартує процес його
подальшої маршрутизацiї та обробки.

Рис. 10.2Бiзнес-процес обробки вхiдних документiв

Далi зареєстрований вхiдний документ надходить або Мiнiстру,
Заступнику мiнiстра, чи Державному секретарю для накладання
управлiнської резолюцiї, або безпосередньо спрямовується до про-
фiльного структурного пiдроздiлу на виконання.

10.4.7.3 Вхiднi документи

10.4.7.4 Вихiднi документи

Вихiднi документи формуються та створюються безпосередньо в пiд-
роздiлах, якi виступають iнiцiаторами документа. Вони можуть ви-
никати як з власної iнiцiативи спiвробiтникiв Мiнiстерства, так i
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Рис. 10.3 Бiзнес-процес обробки вхiдних документiв

Рис. 10.4 Бiзнес-процес пiдготовки вихiдних документiв

як прямий результат або вiдповiдь на обробку вхiдних документiв.
Якщо вихiдний документ логiчно пов’язаний iз вхiдним документом,
то вiдповiдальному працiвнику система рекомендує обов’язково вка-
зати семантичне посилання на пов’язаний документ-першоджерело.
Регламентна обробка документiв виконується за єдиним еталонним
унiфiкованим бiзнес-процесом, незалежно вiд конкретного мiсця ви-
никнення документа. Вiд початку в системi реєструється проект ви-
хiдного документа, який неодмiнно повинен бути завiзований i пого-
джений iз визначеним квалiфiкованим перелiком погоджуючих по-
садових осiб. Щойно фiнальний пiдписант накладає свiй КЕП, до-
кументу автоматично присвоюється вихiдний реєстрацiйний номер,
i система iнiцiює його вiдправку.

10.4.7.5 Внутрiшнi документи

Внутрiшнi документи можуть створюватися та вводитися всiма ав-
торизованими учасниками контуру документообiгу. Серед них ви-
дiляються такi основнi стандартизованi бiзнес-процеси внутрiшнiх
документiв: «Доповiдна записка», «Службовий лист».
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Рис. 10.5Бiзнес-процес обiгу внутрiшнiх документiв

10.4.7.6 Органiзацiйно-розпорядчi документи

Рис. 10.6Бiзнес-процес просування органiзацiйно-розпорядчих документiв

Розробка проєкту документа

На цьому початковому етапi розробляється базовий електронний
проєкт документа. Спочатку уважно заповнюються всi необхiднi
мета-реквiзити в електроннiй картцi документа; пiсля її збережен-
ня до картки автоматично прикрiплюється вiзуальний шаблон доку-
мента, який вiдiграватиме роль оригiналу. Далi виконавець вносить
безпосереднiй змiстовий вмiст документа в цей оригiнал i зберiгає
його версiю. Iнiцiатор у системi додає всiх виконавцiв, кому адресо-
ваний майбутнiй наказ. Варто зазначити, що використовуючи поле
«Адресовано», система автоматично згенерує та призначить задачi
вiдповiдним виконавцям. Тiльки пiсля цих процедур документ слiд
передати на наступний крок.
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Погодження (вiзування)

На даному кроцi у суворiй послiдовностi виконується фахове пого-
дження документа усiма особами, якi були заздалегiдь вказанi ви-
конавцем пiд час створення проєкту. Обов’язковою умовою автома-
тичної передачi документа на наступний етап є отримання позитив-
ного погодження (вiзи) вiд УСIХ погоджуючих осiб. В iншому разi
просунути документ за маршрутом далi просто неможливо. Якщо
принаймнi один з вiзуючих вiдхилив документ (при цьому вiн зо-
бов’язаний внести обґрунтований коментар iз причинами вiдхилен-
ня i зауваженнями до тексту чи сутi наказу) — система повертає
документ на першу стадiю, iнформуючи виконавця про необхiднiсть
його доопрацювання. Якщо ж усi без винятку особи погодили про-
єкт, система автоматично переводить його на наступну стадiю. Пi-
сля остаточного вiзування є можливiсть згенерувати та вивантажити
офiцiйний «Аркуш погодження» у виглядi друкованої форми.

Застосування КЕП (квалiфiкованого електронного
пiдпису)

На цiй критичнiй стадiї документ остаточно пiдписується в еле-
ктронному виглядi уповноваженим керiвництвом Мiнiстерства. Са-
ме в момент накладання валiдного криптографiчного КЕП докумен-
ту присвоюється постiйний iнвентарний реєстрацiйний номер. У разi
налаштування Системи електронного дiловодства (СЕД) на викори-
стання вiзуального QR-коду, вiн генерується з розмiрами 21 на 21
мм i надiйно розмiщується в нижньому лiвому кутi першої сторiн-
ки документа. Якщо ж полiтикою СЕД передбачено використання
класичного лiнiйного штрихкоду, його алгоритмiчно розмiщують у
правому кутку нижнього поля першої сторiнки оригiнального доку-
мента.

Пiдпис у паперовiй формi

Пiсля електронного пiдписання органiзацiйно-розпорядчого доку-
мента, у разi суворої необхiдностi створення так званого «паперо-
вого оригiналу», уповноважена особа патронатної служби (помiчник
Мiнiстра, заступника мiнiстра чи державного секретаря) акуратно
роздруковує документ i надає його на «мокрий» пiдпис безпосере-
дньо керiвнику. Якщо ж вiдповiдний органiзацiйно-розпорядчий до-
кумент був пiдписаний локальним керiвником певного пiдроздiлу,
необхiдний паперовий примiрник, як правило, роздруковує сам ви-
конавець.

Постановка на контроль

На даному етапi спецiалiзований контролюючий структурний пiд-
роздiл аналiзує завдання за документом i за необхiдностi здiйснює
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його постановку на жорсткий контроль, вказуючи також перiоди-
чнiсть звiтування. Документи та задачi, що перебувають на контро-
лi, завжди доступнi уповноваженим особам за окремим фiльтром,
незалежно вiд поточного кроку свого опрацювання. Це дає змогу
ефективно вiдстежувати їхнiй статус на будь-якiй стадiї життєвого
циклу, чiтко контролювати своєчаснiсть виконання, проводити ком-
плексну аналiтику тощо, не втручаючись напролом в операцiйний
перебiг.

Виконання та ознайомлення

На даному виконавчому етапi вiдповiдальний за ознайомлення або
контроль структурний пiдроздiл бере до уваги директиви, викладенi
в документi. За всiма документами на контролi в режимi реально-
го часу вiдстежується їхнiй актуальний статус. Працiвники можуть
переглядати, аналiзувати та закривати задачi паралельно з тим, як
потiк процесiв продовжує свiй рух iнформацiйними каналами мiнi-
стерства.

Цифровий шифрований архiв

Пiсля виконання завдань та загального ознайомлення адресатiв, до-
кумент офiцiйно переходить у довгостроковий цифровий Архiв. Си-
стема архiву додатково накладає електроннi пiдписи КЕП самого
Архiву, надiйно цементуючи файл. Крiм того, задля гарантування
непорушностi, Архiв навiчно утримує повну криптографiчну iсторiю
та ланцюг усiх застосованих промiжних сертифiкатiв: починаючи вiд
локального АЦСК та закiнчуючи ЦЗО.

10.4.7.7 Звернення громадян



10.4. АРХIТЕКТУРА ВРЯДУВАЛЬНИХ CRM-СИСТЕМ 77

Рис. 10.7 Бiзнес-процес опрацювання звернень громадян

10.4.8 Елементи iнтерфейсу

У цьому роздiлi зiбрано мiнiмально необхiдну кiлькiсть бiзнес-форм
та UI-компонентiв, розроблених спецiально для CRM-сегменту си-
стеми електронного дiловодства (СЕД). Вони є iндивiдуальними та
критично необхiдними для виконання функцiональних вимог, вису-
нутих замовниками.

10.4.8.1 Календар

Базовий елемент iнтерфейсу «Календар» взято з вiдкритої бiблiоте-
ки NITRO, проте вiн адаптований i потребує застосування додатко-
вої кастомної стилiзацiї.

Рис. 10.8 Контрольний елемент «Календар»



78 РОЗДIЛ 10. ЮРИДИЧНО-ДОКУМЕНТАЛЬНИЙ РIВЕНЬ

10.4.8.2 Пошук за довiльними атрибутами

Для забезпечення швидкого та релевантного пошуку за величезни-
ми загальнонацiональними словниками та бiзнес-об’єктами в системi
передбачено створення спецiалiзованого скалярного комбо-пошуку.
Вiн дає змогу виконувати вiддаленi запити за довiльними полями в
централiзованому сховищi даних (наприклад, виконувати миттєвий
пошук за довiдниками спiвробiтникiв, iндексами населених пунктiв
КОАТУУ тощо).

Рис. 10.9Контрольний елемент вiддаленого пошуку в базi даних

10.4.8.3 Форми редагування та пошуку

Для кожного зареєстрованого типу документа чи сутностi в системi
створюються двi паралельнi форми: форма пошуку i форма редагу-
вання (яка одночасно виступає як форма створення нового об’єкта).
Наявнiсть цих двох рiзних сутностей суворо вмотивована вiдмiннi-
стю у логiцi їхнiх валiдаторiв. У формi пошуку валiдатори апрiорi
повиннi дозволяти залишати поля порожнiми, тодi як для форми ре-
дагування валiдатори зобов’язанi безкомпромiсно перевiряти сувору
повноту та валiднiсть заповнення полiв критичних бiзнес-об’єктiв.
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Рис. 10.10 Контрольний елемент iнтерактивного редагування документа та
прикрiплених пiдлеглих файлiв

10.4.8.4 Управлiння бiзнес-процесом

Для ефективного управлiння щоденними завданнями, миттєвого до-
ступу до документiв у розрiзi певного процесу, створення дочiрнiх
документiв, а також для процесiв вiзування, пiдпису або подаль-
шої маршрутизацiї документiв по бiзнес-ланцюгах в iнтерфейсi ви-
користовується стандартизований контрольний елемент управлiння
бiзнес-процесом.

Рис. 10.11 Контрольний елемент управлiння бiзнес-процесами
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10.4.8.5 Документи у виконавчих процесах

Пiд час навiгацiї сторiнками та документами окремого процесу iн-
терфейс гарантує миттєве вiдображення вмiсту будь-якого пiдлегло-
го документа у спецiальнiй лiвiй робочiй панелi головної сторiнки
користувача, що значно прискорює аналiз та прийняття рiшень.

Рис. 10.12Iнструменти навiгацiї за документами обраного бiзнес-процесу
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10.4.8.6 Використання вбудованих контролiв у формах

Приклад практичного використання унiверсального контрольного
елемента довiльного пошуку-комболукапу всерединi складних ком-
плексних форм.

Рис. 10.13 Приклад безшовної iнтеграцiї контрольних елементiв у структуро-
ваних формах

10.4.8.7 Контрольний елемент КОАТУУ

Наочний приклад роботи спецiалiзованого державного контрольного
елемента пошуку за класифiкатором КОАТУУ.

Рис. 10.14 Приклад спецiалiзованого використання контрольного елемента
КОАТУУ
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10.4.9 Редактори та додатки

Тут перелiчено контролери основних сторiнок, кожна з яких є пов-
ноцiнним незалежним SPA (Single Page Application) вебдодатком, за-
вантаженим в екосистему.

10.4.9.1 Вхiд до системи

Головна сторiнка входу та первинної авторизацiї користувачiв з ви-
користанням ЕЦП (КЕП).

Рис. 10.15Захищена сторiнка входу в систему
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10.4.9.2 Робота з документами

Основна консоль системи та найголовнiша робоча сторiнка користу-
вача, яка слугує хабом для безпосередньої обробки документiв у ро-
бочих бiзнес-процесах.

Рис. 10.16 Функцiональна сторiнка роботи зi вхiдними та вихiдними докумен-
тами

При навiгацiї за документами процесу користувачевi доступне
миттєве вiдображення змiсту пiдлеглого документа або його вкла-
день на лiвiй iнформацiйнiй панелi головної сторiнки, що оптимiзує
час опрацювання.

Рис. 10.17 Мiнiатюри та швидка навiгацiя за пiдлеглими документами
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10.4.10 Конструктор процесiв

Тут представлено спецiалiзованi адмiнiстративнi сторiнки управлiн-
ня системою, якi призначенi для системних архiтекторiв.

10.4.10.1 Бiзнес-об’єкти

Глобальний централiзований каталог усiх типiв бiзнес-об’єктiв (до-
кументiв, органiзацiй, форм), якi наразi iснують у системi.

10.4.10.2 Бiзнес-процеси

Вичерпний перелiк усiх зареєстрованих та затверджених бiзнес-
процесiв у системi, iз забезпеченою можливiстю гнучкого тестува-
ння, вiдлагоджування i проєктування маршрутiв.

10.4.10.3 Бiзнес-форми

Перелiк усiх стандартизованих вiзуальних форм документiв та ка-
стомних бiзнес-форм користувача, спецiально зареєстрованих для
рендерингу в системi.

10.4.11 Мова програмування FormalTalk



Роздiл 11

Облiково-реєстрацiйний рiвень

11.1 Вступ

Облiково-реєстровий рiвень пропонує низькорiвневе масштабоване
розподiлене журнальне сховище даних та метаданих, яке може бути
побудоване на реляцiйних базах даних, базах даних з єдиним про-
стором ключiв з гарантiями консистентностi (chain-hash) або їх ком-
бiнацiях. Класичнi представники цього рiвня в системах управлiння
пiдприємствами: система управлiння людськими та матерiальними
ресурсами, банкiвськi системи PCI DSS, складськi системи, системи
управлiння поставками та виробництвом, системи сервiсних послуг,
системи управлiння проектами, тощо.

11.1.1 Види реєстрiв

1) Реєстри орiєнтованi на суб’єктiв органiзацiйних систем;
2) Реєстри орiєнтованi на облiк матерiальних ресурсiв;
3) Реєстри орiєнтованi на георафiчнi об’єкти;
4) Реєстри орiєнтованi на подiї;
5) Реєстри орiєнтованi на документи, накази, НПА;
5) Реєстри медичних систем (FHIR);
5) Реєстри предметно-орiєнтованих словникiв для функцiональних
пiдсистем.

11.1.2 Функцiональнi можливостi



86 РОЗДIЛ 11. ОБЛIКОВО-РЕЄСТРАЦIЙНИЙ РIВЕНЬ

11.2 Модулi пiдприємства

ERP/1 є комплексом бiблiотек (N2O.DEV) та пiдсистем додаткiв
(ERP.UNO), який використовує загальну шину i загальну розподi-
лену базу даних для швидкiснх операцiйних вiтрин.

FIN — Фiнансовий модуль пiдприємства для бухгалтерiї, зберiгає
бiзнес процеси, якi представляють собою рахунки учасникiв систе-
ми: персонал (для нарахування зарплат), рахунки та субрахунки
пiдприємства (для здiйснення економiчної дiяльностi) i зовнiшнi ра-
хунки в платiжних системах.

ACC — Система управлiння персоналом: зарплатнi вiдомостi, ка-
лендар пiдприємства, вiдпустки, декретнi вiдпустки, iншi календарi.

SCM — Система управлiння ланцюжком поставок: головний БП
системи — експедицiйний процес доставки товарiв ланцюжку одер-
жувачiв за допомогою транспортних компанiй.

PLM — Система управлiння життєвим циклом проектiв i продуктiв.
Також мiстить CashFlow та P&L звiти.

PM — Система управлiння проектами пiдприємства з деталiзацiєю
часу i протоколiв прийому-передачi (прийнятi комiти в гитхабi).

WMS — Система управлiння складом, устаткуванням, деталями.

TMS — Система управлiння транспортом пiдприємства.

HL7 — Медична система, яка реалiзує мiжнародний FHIR стандарт.
МЕДИЧНА КАРТА стацiонарного хворого — №003/о1

КАРТА ПАЦIЄНТА, який вибув iз стацiонару — №066/о2

МЕДИЧНА КАРТА амбулаторного хворого — №025/о3

КОНТРОЛЬНА КАРТА диспансерного нагляду — №030/о4

МЕДИЧНА КАРТА стоматологiчного хворого — №043/о5

КАРТА хворого фiзiотерапевтичного вiддiлення — №044/о6

Медична карта новонародженого — №097/о7

1https://zakon.rada.gov.ua/laws/show/z0662-12#n2
2https://zakon.rada.gov.ua/laws/show/z0668-12#n2
3https://zakon.rada.gov.ua/laws/show/z0669-12#n2
4https://zakon.rada.gov.ua/laws/show/z0671-12#n2
5https://zakon.rada.gov.ua/laws/show/z0678-12#n2
6https://zakon.rada.gov.ua/laws/show/z0689-12#n2
7https://zakon.rada.gov.ua/laws/show/z0233-16#n7

https://zakon.rada.gov.ua/laws/show/z0662-12#n2
https://zakon.rada.gov.ua/laws/show/z0668-12#n2
https://zakon.rada.gov.ua/laws/show/z0669-12#n2
https://zakon.rada.gov.ua/laws/show/z0671-12#n2
https://zakon.rada.gov.ua/laws/show/z0678-12#n2
https://zakon.rada.gov.ua/laws/show/z0689-12#n2
https://zakon.rada.gov.ua/laws/show/z0233-16#n7
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11.3 Архiтектура облiкових CART систем

11.3.1 Облiк метаiнформацiї

11.3.2 Облiк ABAC правил

11.3.3 Облiк iнфраструктури i само-монiторинг

11.3.4 Облiк словникiв i класифiкаторiв

11.3.5 Адмiнiстративний облiк

11.3.6 Облiк таксономiї предметної облiстi

11.3.7 Облiк процесiв предметної областi





Роздiл 12

Технологiчний рiвень
зв’язностi

12.1 Вступ

Ця глава визначає форамальну специфiкацiю на програмне забезпе-
чення усiх рiвнiв моделi Закмана для пiдприємств ISO-42010, мiстить
широкий спектр прикладiв, розказує про складовi компоненти та є
вичерпним авторським стартовим посiбником для курсу навчання
розробки технологiчних програм для платформи Erlang i публiкацiї
в системi електронної взаємодiї державних електронних iнформацiй-
них ресурсiв "Трембiта".

Трембiта — це система побудована на пакетах Ubuntu 18 LTS i
пропонує головним чином iнфраструктуру X.509, а також розгор-
тання нацiонального форку шини X-ROAD, який використовується
як сереовище для гетерогенних сервiсiв, в якому всi 15 мiнiстерств
публiкують свої сервiси i їх клiєнтськi адаптери. Каталог сервiсiв до-
ступний публiчно1. Сам iнтерфейс управлiння X-ROAD написаний
з використаннями SOAP/WSDL специфiкацiй. В цьому цифровому
просторi вiдбувається взаємодiя (передача конфiденцiйних даних в
основному) мiж облiково-реєстрацiйними системами мiнiстерств на
основi безпосереднiх захищеник каналiв зв’язку мiж сервiсами та їх
споживачами, яка мiстить просту i фiксовану логiку.

СЕВ ОВВ, на вiдмiну вiд системи Трембiта — це публiчна ши-
на даних для урядової кореспонденцiї i нормативно-правових актiв,
вона побудована згiдно ISO/IEC 11756:2010 (MUMPS) на базi проду-
кту InterSystems Caché. В цьому цифровому просторi вiдбувається
робота систем врядування юридично-документального рiвня

1https://catalog.trembita.gov.ua

https://catalog.trembita.gov.ua
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12.2 Виробничий процес

12.3 Системи сховищ даних

12.3.1 Реляцiйнi бази даних

12.3.2 Бази даних з єдиним простором ключiв

12.3.3 Шини комунiкацiї та брокери повiдомлень

12.3.4 Розмiщенi в пам’ятi гарячi данi
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12.4 Обчислювальнi ресурси

Концептуальна модель системи в рамках якої функцiонує N2O ви-
значаена як обчислювальне середовище, яке складається з процесору
подiй (N2O), операцiйного (ETS) та персистентного сховища (KVS).
З точки зору обчислювального середовища, ресурси пiдприємства
складаються з глобального сховища та обчислень, якi роздiляють
глобальну адресацiю та представляють собою Erlang-процеси (N2O
протоколи). Кожен процес PI, може мiстити певний набiр протоко-
лiв, будь-який з яких вiдповiдає на певний набiр повiдомлень. Про-
токоли N2O визначенi на точцi пiдключення повиннi не перетинати-
cя, в iншому випадку протокольнi модулi можуть перехоплювати та
впливати на iншi протокольнi модулi, якi повиннi реагувати на той
самий тип повiдомлень.

Усi асинхроннi процеси PI запускаються пiд головним супервiзо-
ром n2o та iндексуються URI ключем разом з типом реактивного
каналу реального часу: ws або mqtt. N2O протоколи пiдключенi без-
посередньо до веб-сокет точок пiдключення виконуються в контекстi
TCP процесiв, у даному випадку TCP-сервера бiблiотеки RANCH,
супервiзор ranch_sup.

> :supervisor.which_children :n2o
[

{ {:ws, ’/chat/ws/4’}, <0.985.0>, :worker, [:n2o_ws] },
{ {:ws, ’/chat/ws/3’}, <0.984.0>, :worker, [:n2o_ws] },
{ {:ws, ’/chat/ws/2’}, <0.983.0>, :worker, [:n2o_ws] },
{ {:ws, ’/chat/ws/1’}, <0.982.0>, :worker, [:n2o_ws] },
{ {:mqtt, ’/bpe/mqtt/4’}, <0.977.0>, :worker, [:n2o_mqtt] },
{ {:mqtt, ’/bpe/mqtt/3’}, <0.976.0>, :worker, [:n2o_mqtt] },
{ {:mqtt, ’/bpe/mqtt/2’}, <0.975.0>, :worker, [:n2o_mqtt] },
{ {:mqtt, ’/bpe/mqtt/1’}, <0.974.0>, :worker, [:n2o_mqtt] },
{ {:caching, ’timer’}, <0.969.0>, :worker, [:n2o] }

]
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12.4.1 Накопичувальнi ресурси

Розподiленi хеш-кiльця використовуються не тiльки для розподiле-
них обчислень, але i для зберiгання даних. Деякi бази даних, на-
приклад RocksDB та Cassandra, використовують глобальний простiр
ключiв для даних (на вiдмiну вiд таблично-орiєнтованих баз). Саме
для таких баз i створено библиотеку KVS, де в якостi синхронного
транзакцiйного iнтерфейсу — API ланцюжкiв з гарантiєю консистен-
тностi. Нижче наведено приклад структури ланцюжкiв екземпляру
системи PLM:

> :kvs.all :writer
[

{:writer, ’/bpe/proc’, 2},
{:writer, ’/erp/group’, 1},
{:writer, ’/erp/partners’, 7},
{:writer, ’/acc/synrc/Kyiv’, 3},
{:writer, ’/chat/5HT’, 1},
{:writer, ’/bpe/hist/1562187187807717000’, 8},
{:writer, ’/bpe/hist/1562192587632329000’, 1}

]

В нашiй моделi синхроннi протоколи використовуються для
управлiння накопичувальними ресурсами пiдприємства i транза-
кцiйного процесингу.

12.5 Типовi специфiкацiї

Протоколи визначаються типовими специфiкацiями i генеруються
для наступних мов: Java, Swift, JavaScript, Google Protobuf V3,
ASN.1. Також ми генеруємо валiдатори даних по цих типових анота-
цiях i вбудовуємо цi валiдатори в тракт наших розподiлених прото-
колiв, тому ми нiколи не дозволимо клiєнтам зiпсувати сторадж. Для
веб додаткiв у нас развинута система валiдацiї — як для JavaScript,
так i на сторонi сервера. Бiзнес логiка повнiстью iзольована в на-
шiй системi управлiння бiзнес процесами, де кожен бiзнес процесс
є процесом вiртуальної машини. Всi ланцюжки модифiкуються ато-
марним чином, пiдтримують flake адресацiю, i не вимагають дода-
ткової iзоляцiї у своєму примiтивному використаннi. Тому ви можете
трактувати базу як розподiлений кеш i використовувати її з фронт
додаткiв для примiтивних випадкiв.
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12.6 Середовище

Для забезпечення повного замкненого середовища пропонують на-
ступнi замiни бiблiотек kernel та stdlib:

VM — вiртуальна машина середовища виконання2 BASE — базо-
ва системна бiблiотека як замiна stdlib3 RT — бiблiотека середовища
виконання як замiна kernel4 SYN — бiблiотека PubSub для розподiле-
них систем5 MAD — бiблiотека управлiння пакетами та iнстансами6

2vm.n2o.dev
3base.n2o.dev
4rt.n2o.dev
5syn.n2o.dev
6mad.n2o.dev

vm.n2o.dev
base.n2o.dev
rt.n2o.dev
syn.n2o.dev
mad.n2o.dev
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12.6.1 Бiблiотеки

Для запезпечення повноцiнної промислової специфiкацiї ERP/1, ми
розширили набiр iнструментальних засобiв наступними бiблiотека-
ми: формальними представленнями презентацiйного рiвня FORM
та системою управлiння бiзнес-процесiв BPE. FORM представляє
собою декларативну бiблiотеку побудови графiчних iнтерфейсiв, а
бiблiотека BPE пiдтримує XML файли стандарту BPMN 2.0 та ре-
алiзує безпосередню iнтерналiзацiю BPMN семантики у семантику
вiртуальної машини Erlang.

N2O — сервер протоколiв для стандартiв MQTT/WS/QUIC7 NI-
TRO — UI веб-фреймворк Nitrogen8 KVS — бiблiотека доступу до KV
сховищ RocksDB9 FORM — бiблiотека декларативного конструюва-
ння iформ10 BPE — сисема управлiння процесами стандарту BPMN
2.011 RPC — бiблiотека генерацiї SDK для мов JS, protobuf, Swift12

12.6.2 Приклади

Головнi приклади фундацiї N2O.DEV причасенi наступним темам:
MQTT та WebSocket дати для демонстрацiї веб-фреймворку NITRO,
який працює як модуль N2O, приклад REST адаптер до бази даних
KVS, та повнiстю чистий N2O додаток CHAT на основi бiблiотеки
SYN без використання NITRO:

SAMPLE — iдiоматичний приклад Nitrogen поверх WS13 REVI-
EW — iдiоматичний приклад Nitrogen поверх MQTT14 REST — бi-
блiотека для побудови HTTP API15 CHAT — приклад системи до-
ставки повiдомлень16

7ws.n2o.dev
8nitro.n2o.dev
9kvs.n2o.dev

10form.n2o.dev
11bpe.n2o.dev
12rpc.n2o.dev
13sample.n2o.dev
14review.n2o.dev
15rest.n2o.dev
16chat.n2o.dev

ws.n2o.dev
nitro.n2o.dev
kvs.n2o.dev
form.n2o.dev
bpe.n2o.dev
rpc.n2o.dev
sample.n2o.dev
review.n2o.dev
rest.n2o.dev
chat.n2o.dev
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12.7 Протоколи, схеми та мови їх опису

12.7.1 Мова опису протоколiв ASN.1

12.7.2 Мова опису протоколiв SOAP/XSD/XML

12.7.3 JSON валiдатори draft-07 i JTD

12.8 Формати передачi даних

12.8.1 Бiнарнi формати ETF/BERT

12.8.2 Бiнарнi формати DER/BER/PER

12.8.3 Колоночний текстовий формат CSV/CSM

12.8.4 Текстовi формати JSON i XML
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12.9 Розробка Iнтернет додаткiв

12.9.1 Erlang та сучасний веб

Erlang реалiзує недосяжну мрiю кожного обчислювального середо-
вища для паралельної та узгодженої конкуретної обробки повiдо-
блень. Так найбiльш вiдомi бiблiотеки акторiв (Akka, Orleans), якi
реалiзують основнi примiтиви: процесори та черги, копiюють модель
акторiв Erlang, зазвичай намагаються також реалiзують додатково
механiзми перезапуску та супервiзiї процесiв подiбно до Erlang, про-
те тiльки Erlang забезпечує soft real-time характеристики, завдяки
керуванню латенсi з точнiстю до таймiнгу команд вiртуальної ма-
шини. А з виходом 24 версiї в 2020 роцi, яка почала пiдтримувати
JIT-компiляцiю завдяки asmjit, продуктивнiсть та чуттєвiсть вiрту-
альної машини зрозла ще бiльше.

З формальної точки зору достатньо добре iзольоване середовище
вiртуальної машини Erlang не тiльки забезпечує характерстики ре-
ального часу для SMP-планувальника легких зелених процесiв, але
i обмежує область видимостi heap пам’ятi виключно для процесiв-
власникiв, що унеможливлює вплив вiдмови певних процесiв на гло-
бальний стан вiртуальної машини.

Erlang iдеально пiдходить для побудови високо-навантажених,
просто-масштабованих, подiйно-орiєнтованих, неблокуючих, надiй-
них, постiйно-доступних, високо-ефективних, швидких, безпечних та
надiйних систем обробки повiдомлень та розподiлених у просторi та
часi систем.

12.9.2 DSL vs Шаблони

З технiчної точки зору N2O успiшно показує неперевершену досi
якiсть DSL програмування, яку ви не зможете знайти в сучасних
веб-фреймворках для мов Erlang та Elixir. За 7 рокiв неперервної
еволюцiї N2O ми переписали кожен з 700 рядкiв по 30 разiв, якшо
порахувати через комiти Github. Веб-фреймворк NITRO, сховище
KVS, та BERT.JS кодування може забезпечити вiдображення в веб-
браузерi повноекранних вертикальних форм з усiма обчислюваними
полями зi швидкiстю 60 форм в секунду по веб-сокет каналу. А над-
звичайно компакта JavaScript бiблiотека-компаньйон вмiщується в
4 MSS/MTU вiкна — саме такий розмiр мiнiмального веб-клiєнта з
BERT кодуванням, який повнiстю управляється зi сторони сервера.

N2O сервер та веб-фреймворк NITRO реалiзують концепцiю не
тiльки управлiння сесiями та каналами, але i усiм стеком побу-
дови додаткiв включаючи UI частину, як це вiдбувається у таких
веб-фреймворках як Erlang Nitrogen, OCaml Ocsigen, Scala Lift, F#
WebSharper, а завдяки таким розширенням як FORM та BPE iде-
ально пiдходять i для побудови автоматизованих CRM систем.
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Це не означає, що за допомогою N2O ви не можете створювати
бiльш класичнi та архаїчнi додатки у стилi DTL шаблонiзаторiв, або
як це вiдбувається у таких фреймворках як PHP, ASP, JSP, Rails, то-
що. Першi версiї NITRO мiстили в прикладах використання Django
Template Library (DTL), проте задля чистоти стеку були прийнято
не включати в N2O додатковi шаблонiзатори крiм NITRO DSL.

12.9.3 Iсторiя

N2O сервер, а також NITRO веб-фреймворк були спроектованi як iн-
струментiльнi засоби для створення промислових ERP модулiв пiд-
приємства у складi вiдкритої платформи ERP/1. Напочатку, N2O
був вiдгалужений, як оптимiзована версiя веб-фреймворку Nitrogen,
створеного Растi Клопгаузом. Хотiлося оптимiзувати та вдоскона-
лити мiнiмiзований WebSocket-тракт, який не мiстить синхронного
протоколу HTTP взагалi та дозволяє створювати повноцiннi асин-
хроннi веб-додатки реального часу. На ньому була створена система
управлiння депозитами в нацiональному банку ПриватБанк. Пiзнiше
N2O був роздiлений на бiблiотеку-фреймворк процесiв та протоко-
лiв (власне N2O) та бiблiотеку-веб-фреймворк NITRO. Бiблiотеки
N2O та NITRO також отримали можливiсть роботи не тiльки че-
рез WebSocket але i через MQTT та через чистi TCP або UDP. Така
оновлена версiя 5.10 була впроваджена як ядро системи повiдомлень
для додатку NYNJA з вiдкритим open-source протоколом i саме iй
присвячений друга версiя пiдручника.

12.9.4 Iнтерфейс NITRO

12.9.5 Сховище KVS

12.9.6 Логiка BPMN

12.9.7 Додатки MQTT та WebSocket





Роздiл 13

Генерацiя, валiдацiя i
верифiкацiя

Комплексна iнфраструктура рiвня ERP вимагає бездоганного тео-
ретичного фундаменту для забезпечення безвiдмовної роботи алго-
ритмiв. В рамках архiтектурного пiдходу (вiдомого як Volume V:
Verification або Computational Layer) ми визначаємо набiр матема-
тичних та iнженерних дисциплiн. Програмне забезпечення повинно
бути не лише емпiрично протестованим, але й строго доведеним за
допомогою формальних методiв. Роздiл закладає теоретичний фун-
дамент, оглядаючи сучасний стан формальної верифiкацiї та визна-
чаючи мiсце пропонованої унiфiкованої системи формальних мов у
цiй галузi.

Формальна верифiкацiя як дисциплiна бере початок iз робiт Нi-
коласа де Брейна, чия система AUTOMATH (1967) стала першим
механiзмом комп’ютеризованого доведення теорем у фiброванiй мо-
делi. Хенк Барендрегт розвинув цю iдею, створивши лямбда-куб
— класифiкацiю типових систем, де найвища вершина (Calculus of
Constructions, CoC) уможливила вищi формальнi мови. Ми викори-
стовуємо CoC як базис для теоретичного ядра, доповнюючи його
вищими мовами для поглинання машинною верифiкацiєю усiєї до-
ступної математики пiдприємства.

13.1 Формальна верифiкацiя та валiдацiя

Для унеможливлення помилок на виробництвi застосовуються рiзнi
методи формальної верифiкацiї. Формальна верифiкацiя — доказ,
або заперечення вiдповiдностi системи у вiдношеннi до певної фор-
мальної специфiкацiї або характеристики, iз використанням фор-
мальних методiв математики.

Згiдно з мiжнародними нормами (IEEE, ANSI)1 та у вiдповiдностi
до вимог Європейського Аерокосмiчного Агенства2, процес валiдацiї

1IEEE Std 1012-2016 — V&V Software verification and validation
2ESA PSS-05-10 1-1 1995 – Guide to software verification and validation
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включає в себе перегляд (code review), тестування (модульне, iнте-
грацiйне, властивостей), перевiрку моделей, аудит — увесь комплекс
необхiдний для доведення, що продукт вiдповiдає вимогам висуну-
тим при розробцi.

Огляд сучасних засобiв формальної верифiкацiї показує, що най-
кращi результати досягаються тодi, коли мова програмування сама
слугує iнструментом математичного доведення. Класифiкацiя цих
пiдходiв видiляє окрему спектральну категорiю мов формальної ве-
рифiкацiї (Dependently Typed Systems). Процес розподiляється на
валiдацiю (чи правильну систему ми будуємо?) та верифiкацiю (чи
правильно ми її побудували?).

13.2 Формальна специфiкацiя

Для спрощення процесу верифiкацiї та валiдацiї застосовується ма-
тематична технiка формалiзацiї постановки задачi — формальна спе-
цифiкацiя. Це математична модель, створена для опису систем, ви-
значення їх основних властивостей, та iнструментарiй для перевiрки
цих систем.

Iснують два фундаментальнi пiдходи: 1) Алгебраїчний пiдхiд, де
система описується в термiнах операцiй та вiдношень мiж ними (ана-
лiтичний метод); 2) Модельно-орiєнтований пiдхiд, де модель ство-
рена конструктивними побудовами на базi теорiї множин, а системнi
операцiї визначаються тим, як вони змiнюють стан системи (синте-
тичний метод).

13.2.1 Програмне забезпечення та логiка

Найбiльш стандартизована та прийнята в областi формальної ве-
рификацiї — це нотацiя Z3 (Spivey, 1992), приклад модельно-
орiєнтованої мови, названої на честь Ернеста Цермело.

Iнша вiдома мова формальної специфiкацiї як стандарт для мо-
делювання розподiлених систем, таких як телефоннi мережi та про-
токоли, це LOTOS4 як приклад алгебраїчного пiдходу. Ця мова по-
будована на темпоральних логiках та поведiнках залежниих вiд спо-
стережень. Iншi мови специфiкацiй, якi можна вiдзначити тут — це
TLA+, CSP, CCS (Milner, 1971), Actor Model, BPMN, тощо.

13.2.2 Математичнi компоненти

Першi системи комп’ютерної алгебри розроблялися ще пiд PDP-
6: MATHLAB, MACSYMA, SCRATCHPAD, REDUCE, SACLIB,
MUMATH. Сучаснi системи включають AXIOM, MAGMA, MUPAD,
GAP.

3ISO/IEC 13568:2002 — Z formal specification notation
4ISO 8807:1989 — LOTOS
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13.3 Формальнi методи верифiкацiї

Можна видiлити три пiдходи до верифiкацiї: 1) спецiалiзованi вери-
фiкатори моделей, або системи моделювання (VST, NuPRL, TLA+,
Twelf, SystemVerilog); 2) алгебраїчнi мови для синтетичних моделей
i глибокого вбудовування (Coq, Agda, Lean, F*, cubicaltt, RedPRL);
3) системи автоматичного доведення теорем i синтезу програм
(HOL/Isabelle, ACL2).

13.3.1 Алгебраїчнi мови та System F

Вступ у теорiю мов програмування неможливий без розумiння фун-
даменту типiзацiї, побудованого на полiморфному лямбда-численнi
System F. Завдяки System F, програми автоматично гарантують
вiдсутнiсть цiлих класiв помилок перiоду виконання. Компiлятор
розв’язує рiвняння рiвностi типiв через механiзми унiфiкацiї, пра-
цюючи у безпечнiй та математично обґрунтованiй категорiї.

13.4 Моделi процесiв

Для моделювання складних бiзнес-процесiв (BPMN) та високона-
вантажених мережевих протоколiв ми спираємося на математи-
чну формалiзацiю, здатну автоматизувати генерування тестiв. Для
цього розроблено спецiалiзовану мову специфiкацiй Zen Crypted
Dharma DSL (Z.180), яка слугує виконавчим доповненням до
мiжнародного стандарту ITU-T Z.120 Message Sequence Chart
(MSC).

Мова Z.180 абстрагує транспортний рiвень та криптографiчнi
кодування, природним чином маплячись на конструкти Z.120: се-
сiї (Sessions) стають iнстансами (lifelines), дiї (Actions) — вихiдни-
ми/вхiдними повiдомленнями, а експектацiї (Expectations/Predicates)
— умовами перевiрки. Завдяки цьому забезпечується строга вери-
фiкацiя мiжшарових iнварiантiв (консистентнiсть курсорiв читання,
механiзми ABAC, модерацiї) без втручання в iмутабельну iсторiю по-
дiй. Цей пiдхiд безпосередньо сумiсний з TTCN-3 для генерацiї тест-
сьютiв i формальною семантикою процес-алгебр з Annex B. Процес
генерацiї iнтеграцiйних шлюзiв та SDK на основi цих специфiкацiй
стає рутинною механiчною трансформацiєю з AST у клiєнти Swift,
Kotlin, Erlang, C# та JavaScript.

13.5 Формальнi мови та середовища виконання

Усi середовища виконання можна умовно роздiлити на два класи:
1) iнтерпретатори нетипiзованого або просто типiзованого лямбда
числення (Erlang/BEAM, V8, HotSpot, Kx, PyPy); 2) безпосередня
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генерацiя iнструкцiй процессора i лiнкування (OCaml, Rust, Haskell,
Pony).

Найбiльш цiкавi цiльовi платформи для виконання программ якi
побудованi на основi формальних доведень для нас є OCaml (основ-
на мова екстракту Coq), Rust (вiдсутнiсть смiттєзбiрника), Erlang
(неблокована семантика π-числення) та Pony.

13.5.1 Формальнi iнтерпретатори та екстракцiя

Рантайм може будуватися як iнтерпретатор нетипiзованої системи. У
рамках розвитку проєкту використовується PTS тайпчекер Henk (на
базi Erlang/OCaml) у якостi промiжної мови для повної нормалiза-
цiї лямбда термiв. Тотальна програма виступає способом лiнкування
з пiдсистемою вводу-виводу вiртуальної машини Erlang, поєднуючи
функцiональну довершенiсть (CoC) з реальною неблокованою робо-
тою.

13.6 Базова схема пiдприємства ERP/1

Генерацiя, валiдацiя та верифiкацiя зливаються в єдиний обчислю-
вальний конвеєр для бази пiдприємства. Та встановлено, що усi си-
стеми доведення i середовища виконання є носiями мовних елемен-
тiв, якi згiдно теорiї типiв Мартiна-Льофа можна кластеризувати
так:

• Oλ — нетипизоване λ-числення Чорча;

• Oπ — числення процесiв, CCS, CSP або π-числення Мiлнера;

• Oµ — тензорне числення та векторизацiя;

• OΠ — числення конструкцiй (функцiональна повнота);

• OΣ — числення контекстiв (контекстуальна повнота);

• O= — теорiя типiв Мартiна-Льофа (логiка);

• OW — числення iндуктивних конструкцiй (матiндукцiя);

• OI — гомотопiчна система типiв (формальна математика).

Усi бiзнес-правила (BPMN/BPE), протоколи мiжсервiсної взаємо-
дiї та полiтики доступу (ABAC) проходять етап символьного вико-
нання, тестування за моделлю MSC та типового розв’язання. Лише
код, який успiшно формує доведення власної консистентностi у тер-
мiнах цих вищих мов програмування, допускається до середовища
виконання пiдприємства.



Роздiл 14

Iнфраструктурний рiвень
безпеки iнтернету

14.1 Електронний пiдпис i цифрова печатка

Квалiфiкований Електронний Пiдпис, або Квалiфiклована Еле-
ктронна Печатка — це набiр стандартiв криптографiчного захисту
ДСТУ 4145, та мiжнародних стандартiв якi визначають його кон-
верт: X.501, X.509, X.511, X.520.

Серiя мiжнародних стандартiв X.500, групується по категорiям,
кожна з яких має свiй перелiк ASN.1 файлiв. Аби пiдключити усi ви-
значення необхiднi для КЕП використанi наступi компоненти стан-
дартiв (видiленi болдом): X.501 — BasicAccessControl 1, Informati-
onFramework 2, UsefulDefinitions 3; X.509 — SpkmGssTokens 4, Pki-
PmiExternalDataTypes 5, AttributeCertificateDefinitions 6,
AlgorithmObjectIdentifiers 7,
AuthenticationFramework 8, CertificateExtensions 9;
X.511 — SpkmGssTokens 10, DirectoryAbstractService 11; X.520 —
PasswordPolicy 12, UpperBounds 13, SelectedAttributeTypes 14.

1https://www.itu.int/ITU-T/formal-language/itu-t/x/x501/2019/BasicAccessControl.html
2https://www.itu.int/ITU-T/formal-language/itu-t/x/x501/2019/InformationFramework.

html
3https://www.itu.int/ITU-T/formal-language/itu-t/x/x501/2019/UsefulDefinitions.html
4https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/ExtensionAttributes.html
5https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/PkiPmiExternalDataTypes.

html
6https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/

AttributeCertificateDefinitions.html
7https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/

AlgorithmObjectIdentifiers.html
8https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/AuthenticationFramework.

html
9https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/CertificateExtensions.

html
10https://www.itu.int/ITU-T/formal-language/itu-t/x/x511/2019/SpkmGssTokens.html
11https://www.itu.int/ITU-T/formal-language/itu-t/x/x511/2019/

DirectoryAbstractService.html
12https://www.itu.int/ITU-T/formal-language/itu-t/x/x520/2019/PasswordPolicy.html
13https://www.itu.int/ITU-T/formal-language/itu-t/x/x520/2019/UpperBounds.html
14https://www.itu.int/ITU-T/formal-language/itu-t/x/x520/2019/SelectedAttributeTypes.
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https://www.itu.int/ITU-T/formal-language/itu-t/x/x501/2019/UsefulDefinitions.html
https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/ExtensionAttributes.html
https://www.itu.int/ITU-T/formal-language/itu-t/x/x509/2019/PkiPmiExternalDataTypes.html
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https://www.itu.int/ITU-T/formal-language/itu-t/x/x511/2019/DirectoryAbstractService.html
https://www.itu.int/ITU-T/formal-language/itu-t/x/x511/2019/DirectoryAbstractService.html
https://www.itu.int/ITU-T/formal-language/itu-t/x/x520/2019/PasswordPolicy.html
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Можно було би винести необхiднi визначення одразу в KEP.asn1,
однак цим хотiлося пiдкреслити сумiснiсть з мiжнародними стандар-
тами. Окрiм серiї протоколiв X.500, КЕП ще визначає також запити
та вiдповiдi OCSP, також у ASN.1 форматi.

html
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На вiдмiну вiд самого алгоритму КЕП, який визначено ДСТУ
4145, конверти визначаються не стандартами, а наказами мiнi-
стерства юстицiї: Проект наказу Адмiнiстрацiї Держспецзв’язку та
Держкомiнфоматизацiї (2009) 15, Наказ Мiнiстерства юстицiї Украї-
ни 1236/5/453 16. Керуючись цими нормативними документами було
створено файл KEP.asn1 17, який є одним з трьох top-level файлiв
необхiдниї для компiляцiї ASN.1 компiлятором18.

Iснує небагато безкоштовних та повних компiляторiв (генерато-
рiв парсерiв) ASN.1 специфiкацiй. Erlang є прикладом системи, до
складу якої входить першокласний безкоштовний з вiдкритою лi-
ценцiєю ASN.1 компiлятор, де файли в ASN.1 нотацiї можуть бути
зкомпiльованi безпосередньо Erlang компiлятором:

> erlc AuthenticationFramework.asn1
> erlc InformationFramework.asn1
> erlc KEP.asn1

Створити файл пiдпису PKCS-7 можна за допомогою будь якої
програми сертифiкованої в Українi. Найпростiше отримати свою
КЕП печатку будучи клiєнтом ПриватБанку. За допомогою "Кори-
стувача ЦСК"компанiї IIТ ви можете пiдписувати файли використо-
вуючи безкоштовну форму приватного ключа у виглядi звичайного
файлу.

15http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=77726
16https://zakon.rada.gov.ua/laws/show/z1401-12
17https://github.com/synrc/ca/blob/master/priv/kep/KEP.asn1
18https://asn1.erp.uno

http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=77726
https://zakon.rada.gov.ua/laws/show/z1401-12
https://github.com/synrc/ca/blob/master/priv/kep/KEP.asn1
https://asn1.erp.uno
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14.1.1 Приклад використання

Щоб показати як користуватися КЕП, та прочитати атрибутивну
iнформацiю з сертифiкату, який вшитий в PCKS-7 повiдомлення з
криптографiчним пiдписом, покажемо 5 функцiй:

> CA.CAdES.readSignature
[

{:certinfo, ~c"TINUA-2955020254",
"СОХАЦЬКИЙ МАКСИМ ЕРОТЕЙОВИЧ",
"МАКСИМ ЕРОТЕЙОВИЧ", "СОХАЦЬКИЙ",
"СОХАЦЬКИЙ МАКСИМ ЕРОТЕЙОВИЧ",
[

subjectKeyIdentifier: "VNXfTvJQccGtPgNhUftIQZV+mUROTgroLotsbtYZsFE=",
authorityKeyIdentifier: "XphNUm+C84/0vi5ABGgN/rOvysLkBHVNB9CuTISwfB0=",
keyUsage: [<<6, 192>>],
certificatePolicies: {"https://acsk.privatbank.ua/acskdoc",
["1.2.804.2.1.1.1.2.2", "1.3.6.1.5.5.7.2.1"]},

basicConstraints: [],
qcStatements: {"https://acsk.privatbank.ua",
["0.4.0.1862.1.1", "0.4.0.1862.1.5", "1.3.6.1.5.5.7.11.2",
"0.4.0.194121.1.1", "1.2.804.2.1.1.1.2.1"]},

cRLDistributionPoints: ["http://acsk.privatbank.ua/crl/PB-2023-S6.crl"],
freshestCRL: ["http://acsk.privatbank.ua/crldelta/PB-Delta-2023-S6.crl"],
authorityInfoAccess: [

{"1.3.6.1.5.5.7.48.2",
"http://acsk.privatbank.ua/arch/download/PB-2023.p7b"},

{"1.3.6.1.5.5.7.48.1", "http://acsk.privatbank.ua/services/ocsp/"}
],
subjectInfoAccess: [

{"1.3.6.1.5.5.7.48.3", "http://acsk.privatbank.ua/services/tsp/"}
],
subjectDirectoryAttributes: [

{"1.2.804.2.1.1.1.11.1.4.7.1", "0"},
{"1.2.804.2.1.1.1.11.1.4.1.1", "2955020254"}

]
], "ФIЗИЧНА ОСОБА", "", "", ~c"UA", "КИЇВ"},

{:certinfo, ~c"UA-14360570-2310",
"КНЕДП АЦСК АТ КБ \"ПРИВАТБАНК\"", "", "",
"КНЕДП АЦСК АТ КБ \"ПРИВАТБАНК\"",
[

contentType: "0.6.9.42.840.113549.1.7.1",
signingTime: "240221110356Z",
messageDigest: "MfvlhoDVCPkptQRN+S2zNGp0nrOsS93mLdbcz/kZ9GI=",
signingCertificateV2: 540041581425012649131508804155871837613877419268,
contentTimestamp: {"1.2.840.113549.1.7.2",
36995253346304402407284752111874897026, "20240221110626Z",
"MfvlhoDVCPkptQRN+S2zNGp0nrOsS93mLdbcz/kZ9GI="}

], "АТ КБ \"ПРИВАТБАНК\"", "", "", ~c"UA", "Київ"}
]
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14.2 Криптографiчнi iнформацiйнi повiдомлення

Реалiзацiї повиннi пiдтримувати транспортування ключiв, узгодже-
ння ключiв i ранiше розподiленi симетричнi ключi шифрування клю-
чiв, представленi ktri, kari та kekri вiдповiдно.

Реалiзацiї можуть пiдтримувати керування ключами на основi па-
роля, представлене pwri. Реалiзацiї МОЖУТЬ пiдтримувати будь-
якi iншi методи керування ключами, такi як шифрування на основi
iдентифiкацiї Боне-Франклiна та Боне-Бойєна (RFC 5409) або iншi
методи шифрування SYNRC, такi як варiанти KYBER Key Transport
(LAMPS-WG) для постквантової криптографiї (PQC).

IETF (SMIME-WG) стандарти: 5990, 5911, 5750–5754, 5652, 5408,
5409, 5275, 5126, 5035, 4853, 4490, 4262, 4134, 4056, 4010, 3850, 3851,
3852, 3854, 3855, 3657, 3560, 3565, 3537, 3394, 3369, 3370, 3274, 3114,
3278, 3218, 3211, 3217, 3183, 3185, 3125–3126, 3058, 2984, 2876, 2785,
2630, 2631, 2632 , 2633, 5083, 5084, 2634.

Сумiснiсть: Erlang SSL, LibreSSL CMS, OpenSSL CMS, GnuPG
S/MIME.

14.2.1 Головна функцiя

Специфiкацiя синтаксису криптографiчних повiдомлень CMS X.509
для дисциплiни RSA (Key Transport), ECC (Key Agreement), KEK
(Key Encryption Key) для додаткiв Erlang/OTP, якi нiколи не пре-
живала heartbleed (!) CRYPTO та SSL. Реалiзовано як модуль CMS
програми CA.

defmodule CMS do
def decrypt(cms, {schemeOID, privateKeyBin}) do

{_,{:ContentInfo,_,{:EnvelopedData,_,_,x,y,_}}} = cms
{:EncryptedContentInfo,_,{_,encOID,{_,<<_::16,iv::binary>>}},data} =

y
case :proplists.get_value(:kari, x, []) do

[] -> case :proplists.get_value(:ktri, x, []) do
[] -> case :proplists.get_value(:kekri, x, []) do
[] -> case :proplists.get_value(:pwri, x, []) do
[] -> {:error, "Unknown Other Recepient Info"}

pwri -> pwri(pwri, privateKeyBin, encOID, data, iv) end
kekri -> kekri(kekri, privateKeyBin, encOID, data, iv) end
ktri -> ktri(ktri, privateKeyBin, encOID, data, iv) end
kari -> kari(kari, privateKeyBin, schemeOID, encOID, data,

iv) end
end

end
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14.2.2 CMS-KARI-ECC

IETF 3278:2002 Використання алгоритмiв криптографiї елiптичних
кривих (ECC) у синтаксисi криптографiчних повiдомлень (CMS) iз
пiдтримкою Suite B IETF 5008:2007, 6318:2011.

# openssl cms -decrypt -in encrypted.txt -inkey client.key -recip client.pem
# openssl cms -encrypt -aes256 -in message.txt -out encrypted.txt \

-recip client.pem -keyopt ecdh_kdf_md:sha256

CMS Codec KARI: ECC+KDF/ECB+AES/KW+256/CBC:

def map(:’dhSinglePass-stdDH-sha512kdf-scheme’), do: :sha512
def map(:’dhSinglePass-stdDH-sha384kdf-scheme’), do: :sha384
def map(:’dhSinglePass-stdDH-sha256kdf-scheme’), do: :sha256
def eccCMS(ukm, bit), do:

:’CMSECCAlgs-2009-02’.encode(:’ECC-CMS-SharedInfo’, sharedInfo(ukm, bit))
def sharedInfo(ukm, len), do: {:’ECC-CMS-SharedInfo’,

{:’KeyWrapAlgorithm’,{2,16,840,1,101,3,4,1,45},:asn1_NOVALUE}, ukm, <>}

def kari(kari, privateKeyBin, schemeOID, encOID, data, iv) do
{_,:v3,{_,{_,_,publicKey}},ukm,{_,kdfOID,_},[{_,_,encryptedKey}]} = kari
{scheme,_} = CA.ALG.lookup(schemeOID)
{kdf,_} = CA.ALG.lookup(kdfOID)
{enc,_} = CA.ALG.lookup(encOID)
sharedKey = :crypto.compute_key(:ecdh,publicKey,privateKeyBin,scheme)
{_,payload} = eccCMS(ukm, 256)
derived = KDF.derive(map(kdf), sharedKey, 32, payload)
unwrap = CA.AES.KW.unwrap(encryptedKey, derived)
res = CA.AES.decrypt(enc, data, unwrap, iv)
{:ok, res}

end
def testDecryptECC(), do: CA.CMS.decrypt(testECC(), testPrivateKeyECC())

def testECC() do
{:ok,base} = :file.read_file "priv/certs/encrypted.txt"
[_,s] = :string.split base, "\n\n"
x = :base64.decode s
:’CryptographicMessageSyntax-2010’.decode(:ContentInfo, x)

end

def testPrivateKeyECC() do
privateKey = :public_key.pem_entry_decode(pem("priv/certs/client.key"))
{:’ECPrivateKey’,_,privateKeyBin,{:namedCurve,schemeOID},_,_} =
privateKey

{schemeOID,privateKeyBin}
end
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14.2.3 CMS-KEKRI-KEK

Iнформацiя про одержувача ключа шифрування ключа, як визначе-
но CMS IETF 5652:2009, 3852:2004, 3369:2002, 2630:1999.

# openssl cms -encrypt -secretkeyid 07 \
-secretkey 0123456789ABCDEF0123456789ABCDEF \
-aes256 -in message.txt -out encrypted2.txt

# openssl cms -decrypt -in encrypted2.txt -secretkeyid 07 \
-secretkey 0123456789ABCDEF0123456789ABCDEF

CMS Codec KEKRI: KEK+AES-KW+CBC:

def kekri(kekri, privateKeyBin, encOID, data, iv) do
{:’KEKRecipientInfo’,_vsn,_,{_,kea,_},encryptedKey} = kekri
_ = CA.ALG.lookup(kea)
{enc,_} = CA.ALG.lookup(encOID)
unwrap = CA.AES.KW.unwrap(encryptedKey,privateKeyBin)
res = CA.AES.decrypt(enc, data, unwrap, iv)
{:ok, res}

end
def testDecryptKEK(), do: CA.CMS.decrypt(testKEK(), testPrivateKeyKEK())

def testPrivateKeyKEK() do
{:kek, :binary.decode_hex("0123456789ABCDEF0123456789ABCDEF")}

end

def testKEK() do
{:ok,base} = :file.read_file "priv/certs/encrypted2.txt"
[_,s] = :string.split base, "\n\n"
x = :base64.decode s
:’CryptographicMessageSyntax-2010’.decode(:ContentInfo, x)

end
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14.2.4 CMS-KTRI-RSA

The very first CMS IETF 3852:1999:

# gpgsm --list-keys
# gpgsm --list-secret-keys
# gpgsm -r 0xD3C8F78A -e CNAME > cms.bin
# gpgsm -u 0xD3C8F78A -d cms.bin
# gpgsm --export-secret-key-p12 0xD3C8F78A > key.bin
# openssl pkcs12 -in key.bin -nokeys -out public.pem
# openssl pkcs12 -in key.bin -nocerts -nodes -out private.pem

CMS Codec KTRI: RSA+RSAES-OAEP:

def ktri(ktri, privateKeyBin, encOID, data, iv) do
{:’KeyTransRecipientInfo’,_vsn,_,{_,schemeOID,_},key} = ktri
{:rsaEncryption,_} = CA.ALG.lookup schemeOID
{enc,_} = CA.ALG.lookup(encOID)
sessionKey = :public_key.decrypt_private(key, privateKeyBin)
res = CA.AES.decrypt(enc, data, sessionKey, iv)
{:ok, res}

end
def testDecryptRSA(), do: CA.CMS.decrypt(testRSA(), testPrivateKeyRSA())

def testPrivateKeyRSA() do
{:ok,bin} = :file.read_file("priv/rsa-cms.key")
pki = :public_key.pem_decode(bin)
[{:PrivateKeyInfo,_,_}] = pki
rsa = :public_key.pem_entry_decode(hd(pki))
{:’RSAPrivateKey’,:’two-prime’,_n,_e,_d,_,_,_,_,_,_} = rsa
{:rsaEncryption,rsa}

end

def testRSA() do
{:ok,x} = :file.read_file "priv/rsa-cms.bin"
:’CryptographicMessageSyntax-2010’.decode(:ContentInfo, x)

end

14.2.5 KDF

KDF (MD5: 128, SHA: 160—512) and HKDF (HMAC) Key Derive
functions used in ECC CMS schemes as of NIST SP 800-108r1.

defmodule KDF do
def hl(:md5), do: 16
def hl(:sha), do: 20
def hl(:sha224), do: 28
def hl(:sha256), do: 32
def hl(:sha384), do: 48
def hl(:sha512), do: 64

def derive(h, d, len, x) do
:binary.part(:lists.foldr(fn i, a ->

:crypto.hash(h, d <> <> <> x) <> a
end, <<>>, :lists.seq(1,round(Float.ceil(len/hl(h))))), 0, len)

end
end
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14.2.6 AES-KW

AES Key Wrap function is applicable to keys of 128/192/256 bit usi-
ng AES-ECB encoding as of RFC 5649:2009 Advanced Encryption
Standard (AES) Key Wrap with Padding Algorithm.

-define(MSB64, 1/unsigned-big-integer-unit:64).
-define(DEFAULT_IV, << 16#A6A6A6A6A6A6A6A6:?MSB64 >>).

unwrap(CipherText, KEK) -> unwrap(CipherText, KEK, ?DEFAULT_IV).
unwrap(CipherText, KEK, IV)

when (byte_size(CipherText) rem 8) =:= 0
andalso (bit_size(KEK) =:= 128

orelse bit_size(KEK) =:= 192
orelse bit_size(KEK) =:= 256) ->

BlockCount = (byte_size(CipherText) div 8) - 1,
IVSize = byte_size(IV),
case do_unwrap(CipherText, 5, BlockCount, KEK) of

<< IV:IVSize/binary, PlainText/binary >> ->
PlainText;

_ ->
erlang:error({badarg, [CipherText, KEK, IV]})

end.

codec(128) -> aes_128_ecb;
codec(192) -> aes_192_ecb;
codec(256) -> aes_256_ecb.

do_unwrap(Buffer, J, _BlockCount, _KEK) when J < 0 -> Buffer;
do_unwrap(Buffer, J, BlockCount, KEK) ->

do_unwrap(do_unwrap(Buffer, J, BlockCount, BlockCount, KEK),
J - 1, BlockCount, KEK).

do_unwrap(Buffer, _J, I, _BlockCount, _KEK) when I < 1 -> Buffer;
do_unwrap(<< A0:?MSB64, Rest/binary >>, J, I, BlockCount, KEK) ->

HeadSize = (I - 1) * 8,
<< Head:HeadSize/binary, B0:8/binary, Tail/binary >> = Rest,
Round = (BlockCount * J) + I,
A1 = A0 bxor Round,
Data = << A1:?MSB64, B0/binary >>,
<< A2:8/binary, B1/binary >>

= crypto:crypto_one_time(codec(bit_size(KEK)),
KEK, ?DEFAULT_IV, Data, [{encrypt,false}]),

do_unwrap(<< A2/binary, Head/binary, B1/binary,
Tail/binary >>, J, I - 1, BlockCount, KEK).
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14.2.7 AES-256

All AES-256 flavours are implemented for a wide range of ECC Key
Agreement schemes.

def decrypt(crypto_codec, data, key, iv \\ :crypto.strong_rand_bytes(16))
def decrypt(:’id-aes256-ECB’,data,key,iv), do: decryptAES256ECB(data,key,iv)
def decrypt(:’id-aes256-CBC’,data,key,iv), do: decryptAES256CBC(data,key,iv)
def decrypt(:’id-aes256-GCM’,data,key,iv), do: decryptAES256GCM(data,key,iv)
def decrypt(:’id-aes256-CCM’,data,key,iv), do: decryptAES256CCM(data,key,iv)
def test() do

[
check_SECP384R1_GCM256(),
check_X25519_GCM256(),
check_C2PNB368w1_GCM256(),
check_BrainPoolP512t1_GCM256(),
check_BrainPoolP512t1_GCM256(),
check_SECT571_GCM256(),
check_X448_GCM256(),
check_X448_CBC256(),
check_X448_ECB256(),

]
end
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14.3 Iмплементацiя CMP сервера у складi АЦСК

IETF follow up (PKIX): 7030, 6960, 6818, 6844, 6712, 6664, 6402, 6277,
6170, 6024, 6025, 5934, 5912–5914, 5877, 5816, 5755, 5756, 5758, 5697,
5636, 5480, 5272–5274, 5280, 5055, 5019, 4985, 4683, 4630, 4476, 4387,
4325, 4158, 4210, 4211, 4055, 4043, 3874, 3779, 3820, 3739, 3709, 3628,
3161, 3029, 2797, 2559, 2587, 3039, 3029, 2511, 2510.

Compatibility: OpenSSL, Cisco, Red Hat, Siemens, Nokia, IBM.
Ця стаття могла би називати «Як написати CMP сервер за 30

хвилин», але на вiдмiну вiд попередньої статтi про LDAP, ця вже
покриває бiльше нiж тузiнь ASN.1 файлiв, добре шо ми вже позна-
йомилися з CMS та LDAP бiбiлiотеками та їх ASN.1 файлами. В
цiй статтi про CMP нас в основному цiкавитимуть PKIXCMP-2009,
PKIXCRMF-2009 та EnrollmentMessageSyntax-2009 для CMC.

CMS-AES-CCM-and-AES-GCM-2009.asn1
CMSAesRsaesOaep-2009.asn1
CMSECCAlgs-2009-02.asn1
CMSECDHAlgs-2017.asn1
CryptographicMessageSyntax-2009.asn1
CryptographicMessageSyntax-2010.asn1
CryptographicMessageSyntaxAlgorithms-2009.asn1
EnrollmentMessageSyntax-2009.asn1
PKCS-10.asn1
PKCS-7.asn1
PKIX1Explicit-2009.asn1
PKIX1Implicit-2009.asn1
PKIXAlgs-2009.asn1
PKIXCMP-2009.asn1
PKIXCRMF-2009.asn1
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14.3.1 CSR

Отже починається написання CMP серверу з найголовнiшої його
функцiї: видачi сертифiкату по PCKS-10 CSR реквесту. Схема на-
ступна: Клiєнт генерує приватний ключ, конвертує його в PEM
файл, вiдсилає як P10CR повiдомлення у складi payload PKIMessage,
отримує вiдповiдь CP, пiсля чого клiєнт шле ще одне повiдомлення
CERTCONF, пiсля якого CMP сервер повинен вiдповисти PKICONF
повiдомленням.

def csr(user) do
{ca_key, ca} = read_ca()
priv = X509.PrivateKey.new_ec(:secp384r1)
der = :public_key.der_encode(:ECPrivateKey, priv)
pem = :public_key.pem_encode([{:ECPrivateKey, der, :not_encrypted}])
:file.write_file(user <> ".key", pem)
:io.format ’~p~n’, [priv]
csr = X509.CSR.new(priv, "/C=UA/L=Kyiv/O=SYNRC/CN=" <> user,

extension_request: [
X509.Certificate.Extension.subject_alt_name(["n2o.dev"])])

:io.format ’CSR: ~p~n’, [csr]
:file.write_file(user <> ".csr", X509.CSR.to_pem(csr))
true = X509.CSR.valid?(csr)
subject = X509.CSR.subject(csr)
:io.format ’Subject ~p~n’, [subject]
:io.format ’CSR ~p~n’, [csr]
X509.Certificate.new(X509.CSR.public_key(csr), subject, ca, ca_key,

extensions: [subject_alt_name:
X509.Certificate.Extension.subject_alt_name(["n2o.dev", "erp.uno"

]) ])
csr

end
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Перед початком роботи CMP сервера повинен бути згенерований
рутовий CA сертифiкат з приватним ключем, цi два файла ми збе-
рiгаємо на диск, i у всiх подальших операцiях користуємося ними.
Для генерацiї файлiв використовуємо функцiю CA.CSR.ca.

def ca() do
ca_key = X509.PrivateKey.new_ec(:secp384r1)
ca = X509.Certificate.self_signed(ca_key,

"/C=UA/L=Kyiv/O=SYNRC/CN=CSR-CMP", template: :root_ca)
der = :public_key.der_encode(:ECPrivateKey, ca_key)
pem = :public_key.pem_encode([{:ECPrivateKey, der, :not_encrypted}])
:file.write_file "ca.key", pem
:file.write_file "ca.pem", X509.Certificate.to_pem(ca)
{ca_key, ca}

end

def read_ca() do
{:ok, ca_key_bin} = :file.read_file "ca.key"
{:ok, ca_bin} = :file.read_file "ca.pem"
{:ok, ca_key} = X509.PrivateKey.from_pem ca_key_bin
{:ok, ca} = X509.Certificate.from_pem ca_bin
{ca_key, ca}

end

Для одноразовоїї генерацiї серверних сертифiкатiв якi обсугову-
ють клiєнтськi TLS сесiї можна використати наступний код.

def server(name) do
{ca_key, ca} = read_ca()
server_key = X509.PrivateKey.new_ec(:secp384r1)

X509.Certificate.new(X509.PublicKey.derive(server_key),
"/C=UA/L=Kyiv/O=SYNRC/CN=" <> name, ca, ca_key,
extensions: [subject_alt_name:

X509.Certificate.Extension.subject_alt_name(["n2o.dev", "erp.
uno"]) ])

end
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14.3.2 CMS

Детально сiмейство протоколiв i CMS кодування описано в окремiй
статтi присвяченiй CMS Compliance. CMS кодування використову-
ється тiльки для CMC сервера, тому ми це поки висвiтлювати не
будемо.

14.3.2.1 CMP/CSR/TCP

RFC 6712, 4210. Для початку напишемо простий PKIMessage сервер.

defmodule CA.CMP do
@moduledoc "CA/CMP TCP server."
require CA

def start(), do: :erlang.spawn(fn -> listen(1829) end)
def listen(port) do

{:ok, socket} = :gen_tcp.listen(port,
[:binary, {:packet, 0}, {:active, false}, {:reuseaddr, true}])

accept(socket)
end

def accept(socket) do
{:ok, fd} = :gen_tcp.accept(socket)
:erlang.spawn(fn -> __MODULE__.loop(fd) end)
accept(socket)

end

def loop(socket) do
case :gen_tcp.recv(socket, 0) do

{:ok, data} ->
[headers,body] = :string.split data, "\r\n\r\n", :all
{:ok,dec} = :’PKIXCMP-2009’.decode(:’PKIMessage’, body)
{:PKIMessage, header, body, code, _extra} = dec
__MODULE__.message(socket, header, body, code)
loop(socket)

{:error, :closed} -> :exit
end

end
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14.3.2.2 PKIMessage.protection

Розберемося з полем PKIMessage.protection, в якому зберiгається ре-
зультат PBKDF2 алгоритма. Майте на увазi шо OpenSSL за замовчу-
вання використовує 20-байтнi ключi та HMAC/SHA-1 у якостi MAC
функцiї, хоча OWF в 500 iтерацiях обчислюється за допомогою OWF
функцiї SHA-256.

14.3.2.3 ANSWER

Оскiльки CMP сервер повинен працювати по HTTP/1.0 згiдно стан-
дартiв додаємо необхiднi HTTP заголовки.

def answer(socket, header, body, code) do
message = CA."PKIMessage"(header: header, body: body, protection: code)
{:ok, bytes} = :’PKIXCMP-2009’.encode(:’PKIMessage’, message)
res = "HTTP/1.0 200 OK\r\n"

<> "Server: SYNRC CA/CMP\r\n"
<> "Content-Type: application/pkixcmp\r\n\r\n"
<> :erlang.iolist_to_binary(bytes)

:gen_tcp.send(socket, res)
end

14.3.2.4 P10CR/CP

Запускаємо сервер та генеруємо сертифiкати CA та CSR користува-
ча:

mixdeps.get iex -S mix
> CA.CSR.ca
> CA.CSR.csr "maxim"

Запускаємо клiєнтський запит за допомогою OpenSSL:

# openssl cmp -cmd p10cr -server localhost:1829 \
# -path . -srvcert ca.pem -ref cmptestp10cr \
# -secret pass:0000 -certout client.pem − csrclient.csr
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Пишемо функцiю видачi сертифiкату:

def message(socket, header, {:p10cr, csr} = body, code) do
{:PKIHeader, pvno, from, to, messageTime, protectionAlg,

_senderKID, _recipKID, transactionID, senderNonce,
_recipNonce, _freeText, _generalInfo} = header

true = code == validateProtection(header, body, code)

{ca_key, ca} = CA.CSR.read_ca()
subject = X509.CSR.subject(csr)
:io.format ’~p~n’,[subject]
true = X509.CSR.valid?(CA.parseSubj(csr))
cert = X509.Certificate.new(X509.CSR.public_key(csr),

CA.CAdES.subj(subject), ca, ca_key,
extensions: [subject_alt_name:

X509.Certificate.Extension.subject_alt_name(["synrc.com"]) ])

reply = CA."CertRepMessage"(response:
[ CA."CertResponse"(certReqId: 0,

certifiedKeyPair: CA."CertifiedKeyPair"(certOrEncCert:
{:certificate, {:x509v3PKCert, CA.convertOTPtoPKIX(cert)}}),

status: CA."PKIStatusInfo"(status: 0))])

pkibody = {:cp, reply}
pkiheader = CA."PKIHeader"(sender: to, recipient: from, pvno: pvno,

recipNonce: senderNonce, transactionID: transactionID,
protectionAlg: protectionAlg, messageTime: messageTime)

answer(socket, pkiheader, pkibody,
validateProtection(pkiheader, pkibody, code))

end
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14.3.2.5 CERTCONF/PKICONF

def message(socket, header, {:certConf, statuses}, code) do
{:PKIHeader, _, from, to, _, _, _, _, _, senderNonce, _, _, _} = header

:lists.map(fn {:CertStatus,bin,no,{:PKIStatusInfo, :accepted, _, _}} ->
:logger.info ’CERTCONF ~p request ~p~n’, [no,:binary.part(bin,0,8)]

end, statuses)

pkibody = {:pkiconf, :asn1_NOVALUE}
pkiheader = CA."PKIHeader"(header, sender: to, recipient: from,

recipNonce: senderNonce)
answer(socket, pkiheader, pkibody,

validateProtection(pkiheader, pkibody, code))
end

В результатi в консолi повиннi спостерiгати:

CMP info: sending P10CR
CMP info: received CP
CMP info: sending CERTCONF
CMP info: received PKICONF
CMP info: received 1 enrolled certificate(s), saving to file ’maxim.pem’

14.3.2.6 GENM/GENP

Далi можете написати iншi функцiї:

# openssl cmp -cmd genm -server 127.0.0.1:1829 \
# -recipient "/CN=CMPserver" -ref 1234 -secret pass:0000

def message(_socket, _header, {:genm, req} = _body, _code) do
:io.format ’generalMessage: ~p~n’, [req]

end
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14.3.2.7 IR/IP

# openssl cmp -cmd ir -server 127.0.0.1:1829 \
# -path . -srvcert ca.pem -ref NewUser \
# -secret pass:0000 -certout maxim.pem \
# -newkey maxim.key -subject "/CN=maxim/O=SYNRC/ST=Kyiv/C=UA"

def message(_socket, _header, {:ir, req}, _) do
:lists.map(fn {:CertReqMsg, req, sig, code} ->

:io.format ’request: ~p~n’, [req]
:io.format ’signature: ~p~n’, [sig]
:io.format ’code: ~p~n’, [code]

end, req)
end

14.3.2.8 CR/CP

# openssl cmp -cmd cr -server 127.0.0.1:1829 \
# -path . -srvcert ca.pem -ref NewUser \
# -secret pass:0000 -certout maxim.pem \
# -newkey maxim.key -subject "/CN=maxim/O=SYNRC/ST=Kyiv/C=UA"
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14.3.2.9 Висновки

defmodule CA do
use Application
use Supervisor

require Record
Enum.each(Record.extract_all(from_lib: "ca/include/PKIXCMP-2009.hrl"),

fn {name, definition} -> Record.defrecord(name, definition) end)

Enum.each(Record.extract_all(from_lib: "public_key/include/public_key.hrl")
,

fn {name, definition} -> Record.defrecord(name, definition) end)

def init([]), do: {:ok, { {:one_for_one, 5, 10}, []} }
def start(_type, _args) do

:logger.add_handlers(:ldap)
CA.CMP.start
CA.CMC.start
:supervisor.start_link({:local, __MODULE__}, __MODULE__, [])

end

Ну PasswordBasedMac в нас є, тепер треба DHMac, але shared
secret можна i в PBM засунути. Є ше Proof Of Posession (POP) —
там зразу ECDSA verify. Я до речi думаю в CA тримати ключi для
всiх кривих, i коли я виставлятиму сервiс то я буду виставляти його
на N портах i N ключах, щоб будь який клiєнтський TLS сертифiкат
приймався як рiдний! Chat X.509 дає можливiсть вибирати TLS сер-
тифiкати автоматично по обраних кривих. Ви вибираєте пiд якими
ключами сьогоднi заходити. LDAP, MQTT, NS, CA — в кожного
сервiсу свої N портiв i N серверних TLS сертифiкатiв. Передбача-
ється що перший сертифiкат видається DH по TCP а потiм зразу
всьо переходить в TLS режим i всi наступнi сертифiкати вже вида-
ються всерединi клiєнтського TLS. При реєстрацiї користувач зразу
доступний в LDAP якшо захотiв зробити себе вiдкритим для пошуку.
Пiсля реєстрацiї пошук в директорiї i френдування (обмiн ключами)
i поїхали чат в обгортках CAdES, CMS, ECDSA/AES — лейби бiля
повiдомлень ПIДПИС/ШИФР.

14.3.3 CA, АЦСК, ЦЗО та ОЗО

Акредитований центр сертифiкацiї ключiв (АЦСК) в українськiй
термiнологiї та Certificate Authority (CA) в мiжнароднiй виконують
спiльну задачу — управлiння життєвим циклом iнфраструктури вiд-
критих ключiв. В Українi розбудова цiєї iнфраструктури спирається
на Центральний засвiдчувальний орган (ЦЗО), який вiдповiдає за
адмiнiстрування кореневого сертифiката держави, та Окремi засвiд-
чувальнi органи (ОЗО), що є пiдлеглими сертифiкацiйними вузлами.
ЦЗО формує довiру на нацiональному рiвнi та iнтегрується з мiж-
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народними реєстрами, тодi як ОЗО забезпечують функцiонування
конкретних галузевих доменiв.

Для забезпечення цих процесiв розроблено рiшення synrc/ca —
компактний та потужний засвiдчувальний центр розмiром усього
2000 рядкiв коду (Pure Elixir). Вiн комплексно покриває потреби
iнфраструктури:

• Пiдтримка PKI-сутностей: CA, RA, SERVER, CLIENT,
HUMAN, PROGRAM.

• Адаптацiя державних стандартiв: Повна пiдтримка опера-
цiй у полiномiальному базисi Галуа GF(2m) для криптографiї
ДСТУ 4145-2002.

• Широкий спектр елiптичних кривих та схем: secp256k1,
secp384r1, secp521r1 та пiдтримка гiбридних механiзмiв
Дiффi-Геллмана (RSA, GF(p), GF(2m)).

• Документи розширеної iдентифiкацiї (EUID): TAXID
(РНОКПП), PID (паспорт), IBAN, HIID, LOYAL.

• Мережева взаємодiя: Обслуговування запитiв за протоко-
лами CMP (TCP 8829), EST (HTTP 8047) та CMC (TCP 5318)
згiдно з RFC.

14.4 Безпечна система доменних iмен DNSSEC

Безпека маршрутизацiї та iдентифiкацiї ресурсiв в iнтернетi кри-
тично залежить вiд цiлiсностi доменної системи iмен. Протокол
DNSSEC (Domain Name System Security Extensions) додає крипто-
графiчнi пiдписи до записiв DNS, що унеможливлює пiдмiну IP-
адрес (cache poisoning). В iнфраструктурi державних iнформацiйних
систем впровадження DNSSEC є обов’язковим для захисту урядових
доменiв (gov.ua), гарантуючи, що звернення громадян до крипто-
графiчних сервiсiв є автентичними та надiйно захищеними вiд атак
перехоплення (Man-In-The-Middle).
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14.5 Захищений месенджер SYNRC CHAT

Рiшення synrc/chat демонструє застосування iнфраструктурних
стандартiв безпеки для створення захищеного корпоративного ме-
сенджера. Вiн базується на iмплементацiї протоколу Zen Crypted
Buddha та глибоко iнтегрований з екосистемою Erlang/OTP (Mnesia
для маршрутизацiї та зберiгання повiдомлень).

Головною вiдмiннiстю SYNRC CHAT є наскрiзне використання
сертифiкацiї:

• Використання X.509 CMS Envelopes для управлiння ключами
та захисту вмiсту.

• Iмплементацiя ASN.1 визначених протоколiв та DER бiнарної
серiалiзацiї поверх класичних транспортiв.

• Пiдтримка сучасних криптографiчних примiтивiв: X25519,
X448, SECP384r1.

• Вбудована iнтеграцiя з CA через протоколи CMP та EST для
автоматичного отримання та оновлення сертифiкатiв клiєнтiв
за допомогою елiптичної криптографiї.

За замовчуванням кожен пакет у месенджерi пiдписується (Si-
gn/Verify) та шифрується (Encrypt/Decrypt), що перетворює його
на iнструмент з рiвнем гарантiї безпеки (High Assurance), придатний
для систем розвiдки та оперативного управлiння.

Так як якiсну безпечну розподiлену iнфраструктуру яка вiдповiд-
ає мiжнародним i українським стандартами неможливо створити без
CA/CMS, OCSP, TSP, LDAP, DNS/DNSSEC, MQTT серверiв, то всi
цi сервери є фундаментом продуктiв SYNRC якi формують перший
рiвень фреймворку Сохацького який умовно називається Security або
Безпека Пiдприємства. На цьому фреймворку побудованi головнi iн-
фраструктурнi елементи країни, а також реєстровi системи.

Загалом, LDAP це дуже древня i надiйна технологiя яка при-
сутня буквально у всiх топових компанiях, корпорацiях, великих i
малих бiзнесах. Так, є сучаснiй Identity Server продукти (Hashicorp)
якi не пiдтримуються LDAP, але це поодинокi непопулярнi маргi-
нальнi екземпляри. SYNRC LDAP це гарний початок для малих,
середнiх i великих бiзнесiв навести порядок в штатних розкладах,
календарях, задачах, ресурсах пiдприємства, таких як автопарки,
IoT, реєстрах персональних i промислових комп’ютерiв, портiв, пра-
вил ABAC, правил маршрутизацiї, контактних книгах користувачiв,
одним словом все для чого створений i де використовується LDAP.

14.6 Система директорiї пiдприємства LDAP

Пройшло 13 рокiв з того часу як компанiя SYNRC випустила була
свiй власний брендований LDAP Directory Server на Erlang з пiд-
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тримкою MongoDB. Взагалi баз якi пiдтримують префiксний i суфi-
ксний пошук по B-Tree таблицям не так багато, в основному це скла-
днi SQL та MongoDB. Хоча такi бази як Mnesia, LMDB, BDB-похiднi
(RocksDB, LevelDB) немають повнотекстового пошуку, це можна ре-
алiзувати шляхом повного траверса, що на цих базах зазвичай пра-
цює швидко (якшо на С), i ше швидше якшо база пiдтримує mmap
(LMDB).

Непереможний по перформенсу станом на зараз є OpenLDAP
(LMDB), однак нам хочеться мати свою iмплементацiю, яку можна
було би використовувати як фiрмове сховище даних для директорiї
ресурсiв пiдприємства згiдно як мiжнародних стандартiв так i стан-
дартiв України. Ми захотiли вiдмовитися вiд зовнiшньої бази даних
(MongoDB) що ускладнює розробку, i хотiлося вибрати шось вбудо-
вуване для Erlang, вибирали мiж zambal/elmdb та elixir-sqlite/exqlite,
перемiг SQLite тому шо хотiлося мати мiнiмальну iдiоматичну iмпле-
ментацiю, така шоб з одного боку була зрозумiла навiть людям без
глибокої освiти в Computer Science, а з iншого боку вiдкривала дверi
в пiдтримку iнших промислових корпоративних SQL джерел даних
(Oracle, T-SQL, PostgreSQL).

На вiдмiну вiд попередньої версiї SYNRC LDAP яка робилася пiд
стартап PEOPLE|SYNC який ми хотiли продати PEOPLE|NET, а по-
тiм Київстар, як SyncML стартап по синхронiзацiї контактних книг,
ця версiя робиться для стартапа SYNRC CHAT для розвiдки. В цiй
версiї ми значну увагу придiлили сумiснiстю з клiєнтами, такими як
Apache Directory Studio, а також усiма LDIF файлами якi ми змогли
знайти в iнтернетi. Сучасна версiя synrc/ldap реалiзована всього у
300 рядках коду на Elixir, але при цьому забезпечує абсолютну сумi-
снiсть iз низкою фундаментальних IETF RFC (2849, 3296, 3671-3673,
4510-4518, 5480). Архiтектура пiдтримує гаряче перемикання бекен-
дiв зберiгання даних: SQLITE, LMDB та MONGODB, задовольня-
ючи як вимоги до вбудовуваних рiшень (in-memory SQLite), так i
високонавантажених кластерiв (LMDB).

14.6.1 Вертикальнi бази

Я вперше познайомився з вертикальними базами коли працював в
International Land Systems, Inc. Тодi в нас була система докумен-
тообiгу на вертикальнiй базi, якi дуже часто використовуються в
системах документообiгу. Наприклад таку схему даних використо-
вує Alfresco, а також SQL розширення для зберiгання XML у Oracle
та iнших SQL базах.

Основна iдея вертикальних баз, або схем, полягає в тому шо
об’єкти зберiгаються не у плоских таблицях де кожен атрибут це
окрема колонка, а всi атрибути та їх значення зберiгаються в трьох
колонках, де перша — це номер об’єкта, друга — iм’я атрибута, а
третя — значення атрибуту. Це дозволяє тримати розрiженi (атри-
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бутами) об’єкти, та певним чином спростити управлiння базою. Всi
наївнi iмплементацiї вертикальних баз страждаються по перформен-
су, тому потрiбно бути обрежним. Наприклад, ми не рекомендуємо
використовувати SYNRC LDAP де об’єм директорiє бiльше нiж пiв
мiльйона спiвробiтникiв, наприклад для Walmart. Для великих кор-
порацiй краще брати OpenLDAP.

14.6.2 Предметна область

14.6.2.1 Netscape, Sun DS, 389 DS, Oracle

PEOPLE|SYNC стартап SYNRC 2007 року пiдтримував також ро-
боту з Sun Directory Server. Його родовiд бере початок вiд сервера
OpenLDAP, в 1996 року стартував форк Netscape Directory Server.
Пiсля банкротства Netscape право на код викупила компанiя AOL,
яка лiцензувала право на розробку компанiї Sun Microsystems, збе-
рiгши право на код. В 2009 роцi Sun DS був переiменований на 389
Directory Server, а Oracle почала свiй форк Sun DS пiд назвою Oracle
Directory Server. 389 Directory Server також можна зустрiти пiд iме-
нами Fedora DS та Red Hat DS, оскiльки це основнi донори проекту.

14.6.2.2 Microsoft Active Directory

Традицiйно кожна корпорацiя займається розробкою свого LDAP
сервера, компанiя Microsoft випустила свiй перший в 1999 роцi. Acti-
ve Directory у якостi бекенда використовує Extensible Storage Engine
ESENT.DLL, також вiдомий як JetDB, на яцiй побудований також
Windows Registry, Microsoft Access, та можливо i iншi внутрiшнi про-
дукти компанiї Microsoft.

14.6.2.3 OpenLDAP, Apple Open Directory

Були часи, що OpenLDAP був вбудований в кожну версiю Mac OS
X, але Apple почала розвивати свiй власний Open Directory Server,
оскiльки безпека кожної корпорацiї полягає у тому числi в брендо-
ваних LDAP серверах пiд свої потреби та полiтику розробки..

14.6.3 TCP сервер

Я неодноразово використовував написання LDAP серверу у своїх
Erlang курсах, а також на конференцiях у якостi майстер-класу по
програмуванню, де ми з аудиторiєю пишемо всi разом LDAP сервер
за 45 хвилин з моїми коментарями та iнтеракцiєю. Рекорд на вiдео
був поставлений 30 хвилин, так шо це не прiкол, я дiйсню MVP всiх
продуктiв SYNRC можу написати за 30 хвилин кожен. Власне це є
одним з критерiїв SYNRC, що тiсно переплетено з показником LOC.
Ця версiя SYNRC LDAP з пiдтримкою SQLite займає 300 рядкiв
коду i проходить всi LDIF тест сюїти.
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Перед початком поставте Erlang та його Erlang AST фронтенд Eli-
xir. Ставити можна завжди тiльки Elixir, Erlang пiде як залежнiсть
в будь-якому пекедж менеджерi.

# apt install elixir

Створюємо папку проекту i в нiй створюємо файл mix.exs для
унiфiкованого депенденсi i пекадж менеджера Erlang i Elixir мов,
mix.

Крiм класичної прелюдiї mix.exs, нам цiкавий параметр exqlite,
це iм’я бiблiотеки пакетного менеджера hex.pm, яка мiстить в собi
8-мегабайтний Сi файл, i FFI обгортку для нього яка в Erlang свiтi
називається NIF.

defmodule LDAP.Mixfile do
use Mix.Project
def project(), do:

[ app: :ldap, version: "8.7.20", deps: deps(),
releases: [ ldap: [ include_executables_for: [:unix],

cookie: "SYNRC:LDAP" ] ] ]
def application(), do:

[ mod: {LDAP, []},
extra_applications: [ :eldap, :asn1 ] ] end

def deps(), do:
[ {:exqlite, "~> 0.13.14"} ]

end

Далi пишемо найпростiший iдiоматичний Erlang TCP сервер.
Довгий час я використовував класичнi, розширенi версiї на недоку-
ментованiй функцiї prim_inet:async_accept, такий як 5HT/tcp, але
зрештою вiдмовився так як не вбачаю в надмiрному контролi семан-
тики процесу нiяких перевах, для нас дiє така сама семантика як в
вебi, вiдвалився клiєнт i нiчого страшного, нiкому його контроль на
рiвнi сигналiнгу не потрiбен. Ми не слiдкуємо за LDAP клiєнтами!

Якшо в config/config.exs немає параметра ldap:intance то створю-
ється нова SQLite база по рендомному хешу з налаштуваннями по
перформансу: 1) вiдключений журнал, 2) iн-меморi буфер, 3) вели-
кий кеш, 4) примусова синхроннiсть; якi визначаються вiдповiдними
SQL прагмами.

Архiтектура TCP сервера вiдповiдає POSIX, ми створюємо лiсте-
нер, який на кожне вхiдне TCP повiдомлення стартує акцептори, якi
стартують некотрольований Erlang процес — лупер, який обслуговує
вхiдне TCP повiдомлення. Для декодування використовується зге-
нерований ASN.1 компiлятором енкодер/декодер LDAP протоколу
по файлу LDAP.ans1, який можна знайти прямо в RFC IETF на
нормативно-правових актах України.

# erlc LADP.asn1

Пiсля геренацiї покладiть файли в LDAP.erl та LDAP.hrl в па-
пку src проекту. А в папцi lib створiть обгортку для згенерованих
рекордiв за допомогою Record,
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defmodule DS do
require Record
Enum.each(Record.extract_all(from_lib: "ldap/include/LDAP.hrl"),

fn {name, definition} -> Record.defrecord(name, definition) end)
end

а також створiть козу Erlang аплiкейшина в Elixir синтаксисi,
файл ldap.ex:

defmodule LDAP do
import Exqlite.Sqlite3
require DS
use Application
use Supervisor
def code(), do: :binary.encode_hex(:crypto.strong_rand_bytes(8))
def init([]), do: {:ok, { {:one_for_one, 5, 10}, []} }
def start(_, _) do

:logger.add_handlers(:ldap)
:supervisor.start_link({:local, LDAP}, LDAP, [])

end
def initDB(path) do

{:ok, conn} = open(path)
:logger.info ’SYNRC LDAP Instance: ~p’, [path]
:logger.info ’SYNRC LDAP Connection: ~p’, [conn]
execute(conn, "create table ldap (rdn text,att text,val binary)")
:ok = execute(conn, "PRAGMA journal_mode = OFF;")
:ok = execute(conn, "PRAGMA temp_store = MEMORY;")
:ok = execute(conn, "PRAGMA cache_size = 1000000;")
:ok = execute(conn, "PRAGMA synchronous = 0;")
conn

end
def listen(port,path) do

conn = initDB(path)
{:ok, socket} = :gen_tcp.listen(port,

[:binary, {:packet, 0}, {:active, false}, {:reuseaddr, true}])
accept(socket,conn)

end
def accept(socket,conn) do

{:ok, fd} = :gen_tcp.accept(socket)
:erlang.spawn(fn -> loop(fd, conn) end)
accept(socket,conn)

end

def start() do
:erlang.spawn(fn ->

listen(:application.get_env(:ldap,:port,1489),
:application.get_env(:ldap,:instance,code())) end)

end
def answer(response, no, op, socket) do

message = DS."LDAPMessage"(messageID: no, protocolOp: {op, response})
{:ok, bytes} = :’LDAP’.encode(:’LDAPMessage’, message)
send = :gen_tcp.send(socket, :erlang.iolist_to_binary(bytes))

end
def loop(socket, db) do

case :gen_tcp.recv(socket, 0) do
{:ok, data} ->

case :’LDAP’.decode(:’LDAPMessage’,data) do
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{:ok,decoded} ->
{:’LDAPMessage’, no, payload, _} = decoded
message(no, socket, payload, db)
loop(socket, db)

{:error,reason} ->
:logger.error ’ERROR: ~p’, [reason]

:exit
end

{:error, :closed} -> :exit
end

end
end

Цей сервер вже може вiдповiдати на запити ldapmodify але буде
їх блокувати так як поки що не вiдповiдає належним чином. Запу-
стити програму можна класичними мантрами Elixir, а в Elixir Shell
виконати функцiю запуску TCP лiстенера, для цього перевпевнiться
що дефаултний порт 1389 вiльний.

# mix deps.get
# iex -S mix
> LDAP.start
#PID<0.311.0>
iex(2)>
04:58:26.030 [info] SYNRC LDAP Instance: "416C4C41ED2C7060"
04:58:26.030 [info] SYNRC LDAP Connection: #Reference<

0.1146704550.396492828.212314>
iex(3)>
nil
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14.6.3.1 BIND

Для удачного демо я раджу починати з функцiї BIND. Для цього
створимо в базi записи по яким будемо аутентифiкуватися.

createDN(conn, "dc=synrc,dc=com",
[ attr("dc",["synrc"]), attr("objectClass",["top","domain"]) ])

createDN(conn, "ou=schema",
[ attr("ou",["schema"]), attr("objectClass",["top","domain"]) ])

createDN(conn, "cn=tonpa,dc=synrc,dc=com",
[ attr("cn",["tonpa"]),attr("uid",["1000"]),

attr("objectClass",["inetOrgPerson","posixAccount"]) ])
createDN(conn, "cn=rocco,dc=synrc,dc=com",

[ attr("cn",["rocco"]),attr("uid",["1001"]),
attr("objectClass",["inetOrgPerson","posixAccount"]) ])

createDN(conn, "cn=admin,dc=synrc,dc=com",
[ attr("rootpw",["secret"]), attr("cn",["admin"]),

attr("objectClass",["inetOrgPerson"]) ])

def appendNotEmpty([]), do: []
def appendNotEmpty(res) do

res ++ case res do [] -> [] ; _ -> ’,’ end
end
def createDN(db, dn, attributes) do

norm = :lists.foldr(fn {:PartialAttribute, att, vals}, acc ->
:lists.map(fn val -> [qdn(dn),att,val] end, vals) ++

acc end, [], attributes)
{_,p} = :lists.foldr(fn x, {acc,res} ->

{acc + length(x), appendNotEmpty(res)
++ :io_lib.format(’(?~p,?~p,?~p)’, [acc+1,acc+2,acc+3])}

end, {0,[]}, norm)
{:ok, statement} = prepare(db,

’insert into ldap (rdn,att,val) values ’ ++ p ++ ’’)
:ok = bind(db, statement, :lists.flatten(norm))
:done = step(db, statement)

end
def message(no, socket, {:bindRequest, {_,_,bindDN,{:simple, password}}},

db) do
sql = "select rdn, att from ldap where " <>

"rdn = ?1 and att = ’rootpw’ and val = ?2"
{:ok, statement} = prepare db, sql
bind(db, statement, [hash(qdn(bindDN)),password])
case step(db, statement) do

:done -> code = :invalidCredentials
:logger.error ’BIND Error: ~p’, [code]
response = DS."BindResponse"(resultCode: code,

matchedDN: "", diagnosticMessage: ’ERROR’)
answer(response, no, :bindResponse, socket)

{:row,[dn,password]} ->
:logger.info ’BIND DN: ~p’, [bindDN]
response = DS."BindResponse"(resultCode: :success,

matchedDN: "", diagnosticMessage: ’OK’)
answer(response, no, :bindResponse, socket)

end
end
def message(no, socket, {:bindRequest, {_,_,bindDN,creds}}, db) do

code = :authMethodNotSupported
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:logger.info ’BIND ERROR: ~p’, [code]
response = DS."BindResponse"(resultCode: code,

matchedDN: "", diagnosticMessage: ’ERROR’)
answer(response, no, :bindResponse, socket)

end
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14.6.3.2 ADD

def message(no, socket, {:addRequest, {_,dn, attributes}}, db) do
{:ok, statement} = prepare(db, "select rdn, att, val from ldap where
rdn = ?1")
bind(db, statement, [hash(qdn(dn))])
case step(db, statement) do

{:row, _} ->
:logger.info ’ADD ERROR: ~p’, [dn]
resp = DS.’LDAPResult’(resultCode: :entryAlreadyExists,

matchedDN: dn, diagnosticMessage: ’ERROR’)
answer(resp, no, :addResponse, socket)

:done ->
createDN(db, dn, attributes)
:logger.info ’ADD DN: ~p’, [dn]
resp = DS.’LDAPResult’(resultCode: :success,

matchedDN: dn, diagnosticMessage: ’OK’)
answer(resp, no, :addResponse, socket)

end
end
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14.6.3.3 DSE

Якшо тестувати наш прото-сервер не ldapmodify, а Apache Directory
Studio, то вона початково буде питати так званий Root DSE об’єкт
запитуючи пiсля bind, search реквест з пустим DN. Для коректної
репрезентацiї спецiалiзованої iнформацiї ми прошиємо стандартну
вiдповiдь на цей запит для нашого фiрмового SYNRC LDAP сер-
вера версiї 2.0 який пiдтримує протокол LDAPv3. Вiн пiдтримує SI-
MPLE спосiб аунтентифiкацiї тiльки (поки що) i два iменних просто-
ри ключiв: dc=synrc,dc=com ou=schema, як виманає декiлька RFC.
Це всьо пакується у LDAPMessage i вiдправляється на клiєнт фун-
кцiєю answer.

def attr(k,v), do: {:PartialAttribute, k, v}
def node(dn,attrs), do: {:SearchResultEntry, dn, attrs}

def message(no, socket,
{:searchRequest, {_,"",scope,_,limit,_,_,filter,attributes}}, db) do

:logger.info ’DSE Scope: ~p’, [scope]
:logger.info ’DSE Filter: ~p’, [filter]
:logger.info ’DSE Attr: ~p’, [attributes]

:lists.map(fn response -> answer(response,no,:searchResEntry,socket)
end,

[ node("", [
attr("supportedLDAPVersion", [’3’]),
attr("namingContexts", [’dc=synrc,dc=com’,’ou=schema’]),
attr("supportedControl", [’1.3.6.1.4.1.4203.1.10.1’]),
attr("supportedExtensions", [’1.3.6.1.4.1.4203.1.11.3’]),
attr("altServer", [’ldap.synrc.com’]),
attr("subschemaSubentry", [’ou=schema’]),
attr("vendorName", [’SYNRC LDAP’]),
attr("vendorVersion", [’2.0’]),
attr("supportedSASLMechanisms", [’SIMPLE’]),
attr("objectClass", [’top’,’extensibleObject’]),
attr("entryUUID", [code()])]),
attr("supportedFeatures", [ ’1.3.6.1.1.14’,

’1.3.6.1.4.1.4203.1.5.1’])
])

resp = DS.’LDAPResult’(resultCode: :success, matchedDN: "",
diagnosticMessage: ’OK’)
answer(resp, no, :searchResDone,socket)

end

Пiсля цього зможуть розгортати в iнтерфейсi дерево об’єктiв.
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14.6.3.4 MODIFY

def modifyDN(db, dn, attributes), do:
:lists.map(fn {_, :add, x} -> modifyAdd(db,dn,x)

{_, :replace, x} -> modifyReplace(db,dn,x)
{_, :delete, x} -> modifyDelete(db,dn,x) end,

attributes)

def modifyAdd(db, dn, {_,att,[val]}) do
{:ok, st} = prepare(db, "insert into ldap (rdn,att,val) values (

?1,?2,?3)")
:logger.info ’MOD ADD RDN: ~p’, [hash(qdn(dn))]
bind(db, st, [hash(qdn(dn)),att,val])
step(db,st)

end

def modifyReplace(db, dn, {_,att,[val]}) do
{:ok, st} = prepare(db, "update ldap set val = ?1 where rdn = ?2 and

att = ?3")
:logger.info ’MOD REPLACE RDN: ~p’, [hash(qdn(dn))]
bind(db, st, [val,hash(qdn(dn)),att])
step(db,st)

end

def modifyDelete(db, dn, {_,att,_}) do
{:ok, st} = prepare(db, "delete from ldap where rdn = ?1 and att = ?2"

)
:logger.info ’MOD DEL RDN: ~p’, [hash(qdn(dn))]
bind(db, st, [hash(qdn(dn)),att])
res = step(db,st)
collect0(db,st,res,[])

end

def message(no, socket, {:modifyRequest, {_,dn, attributes}}, db) do
{:ok, statement} = prepare(db, "select rdn, att, val from ldap where
rdn = ?1")
bind(db, statement, [hash(qdn(dn))])
case step(db, statement) do

{:row, _} -> :logger.info ’MOD DN: ~p’, [dn]
modifyDN(db, dn, attributes)
resp = DS.’LDAPResult’(resultCode: :success,

matchedDN: dn, diagnosticMessage: ’OK’)
answer(resp, no, :modifyResponse, socket)

:done -> :logger.info ’MOD ERROR: ~p’, [dn]
resp = DS.’LDAPResult’(resultCode: :noSuchObject,

matchedDN: dn, diagnosticMessage: ’ERROR’)
answer(resp, no, :modifyResponse, socket)

end
end
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14.6.3.5 MODIFY DN

def modifyRDN(socket, no, db, dn, new, del) do
{:ok, st} = prepare(db, "update ldap set rdn = ?1 where rdn = ?2")
:logger.info ’MODIFY RDN UPDATE: ~p’, [hash(qdn(dn))]
bind(db, st, [new,hash(qdn(dn))])
step(db,st)

end

def message(no, socket, {:modDNRequest, {_,dn,new,del,_}}, db) do
:logger.info ’MOD RDN DN: ~p’, [dn]
:logger.info ’MOD RDN newRDN: ~p’, [new]
:logger.info ’MOD RDN deleteOldRDN: ~p’, [del]
modifyRDN(socket, no, db, dn, new, del)
resp = DS.’LDAPResult’(resultCode: :success,

matchedDN: dn, diagnosticMessage: ’OK’)
answer(resp, no, :modDNResponse, socket)

end

14.6.3.6 DELETE

def deleteDN(db, dn) do
{:ok, st} = prepare(db, "delete from ldap where rdn = ?1")
bind(db, st, [hash(qdn(dn))])
res = step(db,st)
collect0(db,st,res,[])

end

def message(no, socket, {:delRequest, dn}, db) do
:logger.info ’DEL DN: ~p’, [dn]
deleteDN(db, dn)
resp = DS.’LDAPResult’(resultCode: :success, matchedDN: dn,

diagnosticMessage: ’OK’)
answer(resp, no, :delResponse, socket)

end

14.6.3.7 SEARCH

Операцiя search є фундаментальною базою для читання та вибiр-
ки даних у директорiї LDAP. Вона пiдтримує складнi фiльтри, якi
визначаються рекурсивним типом Filter. У цiй системi запит пар-
ситься та транслюється у внутрiшнє представлення, яке у свою чер-
гу генерує оптимiзованi SQL-запити. Пiдтримуються всi стандартнi
оператори фiльтрацiї: present, equalityMatch, substrings, а також
логiчнi оператори AND, OR та NOT, що дозволяє дуже гнучко шукати
записи у корпоративному деревi та делегувати швидкодiю iндексам
пiдлеглої реляцiйної СКБД.

14.6.3.8 COMPARE

def message(no, socket, {:compareRequest, {_,dn, assertion}}, db) do
:logger.info ’CMP DN: ~p’, [dn]
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:logger.info ’CMP Assertion: ~p’, [assertion]
result = compareDN(db, db, assertion)
resp = DS.’LDAPResult’(resultCode: :success, matchedDN: dn,

diagnosticMessage: ’OK’)
answer(resp, no, :compareResponse, socket)

end

14.6.3.9 ABANDON/UNBIND

def message(no, socket, {:abandonRequest, _}, db), do: :gen_tcp.close(
socket)

def message(no, socket, {:unbindRequest, _}, db), do: :gen_tcp.close(
socket)

14.6.4 Висновки

У цiй статтi ми переконалися, що можливо написати LDAP сервер
на 300 рядкiв, а також що SQLite пiдходить для малих пiдприємств
у якостi сховища даних. Ми взяли повний контроль над продуктом,
який не мiстить залежностей, що функцiонують за межами контекс-
ту вiртуальної машини, а також спростили процес розробки бiльш
складних систем на базi цього продукту. Продукт буде корисний для
апробацiї в пiдприємства зi стандартизованими та унiфiкованими
полiтиками управлiння ресурсами пiдприємствах, в телекомунiка-
цiйних продуктах, комунiкаторах, месенджерах, тощо.
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14.7 ASN.1 Компiлятор

Питання вибору серiалiзатора залежить вiд типу iнфраструктури в
компанiї. Якшо ми говоримо про гомогеннi iнтерфейси та бiблiотеки
прикладного програмування то зазвичай вони достатньо розвиненi
аби автоматично генерувати структури для основних мов програму-
вання для яких анонсується серiалiзатор. Хоча формально йдеться
про AST трансформацiю з мови визначення типiв структур в цiльову
мову програмування, такi системи називаються компiляторами мови
визначення даних.

У свiтi iснує багато рантаймiв, i кожен з них пропонує свiй рiдний
серiалiзатор, який в незмiнному виглядi представляє данi якi цир-
кулюють в рантаймi або вiртуальнiй машинi. Так на мовах .NET,
Java, Haskell, Erlang є такi природнi серiалазотори. В гомогенних
архiтектурах, де все побудовано навколо однiї мови програмування,
прийнято використовувати цей серiалiзатор як основний для всiх
сервiсiв написаних навiть на рiзних мовах програмування, так як
BERT-RPC протокол який використовувався в Github.

Окремо видiляються формати якi не прив’язанi до однiєї мо-
ви, а пропонуються як унiверсальнi серiалiзатори, такi як IDL
COM/DCOM, ASN.1 DER, Erlang BERT/ETF, GRPC Gproto, SOAP
XML/WBXML, та iншi бiнарнi мови i серiалiзатори.

Всi сертифiкати в браузерi, SSH ключi, PGP/GPG ключi, закритi
i вiдкритi конверти, криптографiчнi повiдомлення CMS, протоколи
видачi сертифiкатiв, LDAP директорiя та ще багато iншого включа-
чи GSM/LTE та майже всi телекомунiкацiйнi повiдомлення визна-
чаються за допомогою ASN.1.

14.7.1 Компiлятори

Я хотiв зробити огляд ASN.1 компiляторiв, але з представлених без-
коштовних жоден крiм Erlang-ового не компiлює повний набiр ASN.1
файлiв проекта SYNRC CA. Нi C-шний кацапський який викори-
стовується в Apple ASN1C, Нi F#-повий ASN1SCC. Залишається
сподiватися, що генератор С-шного коду Фабрiса Белара ASN1CC
зможе це зробити однак з огляду на його клiєнтiв навряд чи ми про
це дiзнаємося, так шоб прямо розказати в блозi.

Я подивився на помилки представлених на сайтi ITU компiлято-
рiв i складається враження що сумiснiсть з самим ж файлами дефi-
нiцiями ITU нiхто не перевiряє навiть мануально. Просто вивiшують
в залiкову таблицю будь-кого хто успiшно розпарсав сабсет ASN.1 i
згенерував якийсь граничнi iмплементацiя для свого випадку.

14.7.2 Тестовий набiр файлiв

Ось текстовий сет з сайту ITU яким я перевiряв компiлятори.
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AESKeyWrapWithPad-02.asn1
AESKeyWrapWithPad-88.asn1
ANSI-X9-42.asn1
ANSI-X9-62.asn1
AlgorithmInformation-2009.asn1
AttributeCertificateVersion1-2009.asn1
AuthenticationFramework.asn1
BasicAccessControl.asn1
CHAT.asn1
CMS-AES-CCM-and-AES-GCM-2009.asn1
CMSAesRsaesOaep-2009.asn1
CMSECCAlgs-2009-02.asn1
CMSECDHAlgs-2017.asn1
CertificateExtensions.asn1
Character-Coding-Attributes.asn1
Character-Presentation-Attributes.asn1
Character-Profile-Attributes.asn1
Colour-Attributes.asn1
CryptographicMessageSyntax-2009.asn1
CryptographicMessageSyntax-2010.asn1
CryptographicMessageSyntaxAlgorithms-2009.asn1
DOR-definition.asn1
Default-Value-Lists.asn1
DirectoryAbstractService.asn1
Document-Profile-Descriptor.asn1
EnrollmentMessageSyntax-2009.asn1
ExtendedSecurityServices-2009.asn1
External-References.asn1
Geo-Gr-Coding-Attributes.asn1
Geo-Gr-Presentation-Attributes.asn1
Geo-Gr-Profile-Attributes.asn1
ISO-STANDARD-9541-FONT-ATTRIBUTE-SET.asn1
ISO9541-SN.asn1
Identifiers-and-Expressions.asn1
InformationFramework.asn1
KEP.asn1
LDAP.asn1
Layout-Descriptors.asn1
Link-Descriptors.asn1
Location-Expressions.asn1
Logical-Descriptors.asn1
MultipleSignatures-2010.asn1
OCSP.asn1
PKCS-10.asn1
PKCS-12.asn1
PKCS-5.asn1
PKCS-7.asn1
PKCS-8.asn1
PKCS-9.asn1
PKIX-CommonTypes-2009.asn1
PKIX-X400Address-2009.asn1
PKIX1-PSS-OAEP-Algorithms-2009.asn1
PKIX1Explicit-2009.asn1
PKIX1Explicit88.asn1
PKIX1Implicit-2009.asn1
PKIX1Implicit88.asn1
PKIXAlgs-2009.asn1
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PKIXAttributeCertificate-2009.asn1
PKIXCMP-2009.asn1
PKIXCRMF-2009.asn1
Raster-Gr-Coding-Attributes.asn1
Raster-Gr-Presentation-Attributes.asn1
Raster-Gr-Profile-Attributes.asn1
SMIMESymmetricKeyDistribution-2009.asn1
SecureMimeMessageV3dot1-2009.asn1
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14.7.3 Фiрмовi i стандартнi

Тут розглядаються фiрмова бiблiотека RPC та стандартна ASN1X
компанiї SYNRC для бiнарної серiалiзацiї внутрiшнього бiнарного
представлення вiртуальної машини Erlang та бiнарного представле-
ння сiмейства розмiточних форматiв i їх парсерiв BER, DER, PER,
кодери i декодери яких генеруються з мови специфiкацiй та прото-
колiв ASN.1.

14.7.3.1 Ericsson Erlang BERT/ETF

Серед фiрмових можна вiдзначити Ericsson Binary Erlang Term
Format, який використовується в промисловостi бiльше 10 рокiв по-
чинаючи з Github. SYNRC використовує бiблiотеку SYNRC RPC яка
генерує кодери i декодери (API SDK) для будь яких Erlang структур
на наступнi мови програмування та мови визначення протоколiв:

1) IDL/COM;
2) JavaScript;
3) Google gproto;
4) Apple Swift;
5) Erlang validation.

Завдяки генератору BERT парсерiв SYNRC RPC компанiя
NYNJA змогла унiфiковано працювати з об’єктами системи в двох
форматах BERT i GPROTO i залишилася пiсля апробацiї на BERT.

14.7.3.2 ITU IETF ASN.1 BER/DER/PER
Apple/Microsoft/OpenSSL

До стандартних можна вiднести бiнарнi формати для серiалiзацiї
сертифiкатiв та обгорток криптографiчних ключiв якi використову-
ються в PKI X.509. Завдяки промисловому i повному компiлятору
ASN.1 у складi Erlang/OTP ми маємо змогу побудувати повнiстю
API SDK iнфраструктуру на Erlang мiнiмальними зусиллями не гу-
блячи сумiснiсть з фiрмовим форматом BERT/ETF, так як вiн все
одно використовується в серединi вiртуальної машини пiсля конвер-
тацiї. Так була продемонстрована сумiснiсть протоколiв CHAT BERT
(HRL) та результату ASN.1 компiляцiї CHAT BER.

1) ASN1C;
2) ASN1CC;
3) ASN1SCC;
4) ASN1SCG (Swift Code Generation);
5) ASN1JCG (Java Code Generation).
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В данiй статтi розказується про один з двох генераторiв ко-
ду DER/BER/PER кодерiв i декодерiв SYNRC для мови Swift —
ASN1SCG, який генерує код невiдмiнний вiд схеми кодування i де-
кодування яку Apple пропонує в свої бiблiотеках asn1, crypto та certi-
ficates.

14.7.3.3 Google gproto/GRPC

В першу чергу цей формат набув популярностi на пристроях Apple,
так як протокол основного AP сховища Apple Cassandra використо-
вує цей формат. Значною проблему є переускладенiсть кодогенера-
тора i iнфраструктури компiлятора.

14.7.4 Бiблiотеки Apple

Починаючи з вести 2020 року, коли Apple анонсувала CryptoKit для
X.509 iнфраструктури зокрема, компанiя випустила наступнi бiблiо-
теки, якi показується стандартний механiзм який Apple передбачає
для Swift авторiв як вони мусять користуватися PKI X.509 обгор-
тками, сертифiкатами, ключами та взагалi будь-якими ASN.1 про-
токолами.

1) apple/swift-asn1
2) apple/swift-crypto
3) apple/swift-certificates

SYNRC ASN1SCG — це ASN.1 компiлятор в мову Swift з викори-
станням схеми кодування Apple, написаний на мовi Erlang компанiєю
SYNRC. Тут показуються приклади генерацiї кодерiв i декодерiв для
деяких структур сiмейства PKI X.509 в форматi прикладiв Apple
(насправдi вiдрiзнити конкретно цi неможливо).

14.7.5 Технiка компiляцiї

Оскiльки мова ASN.1 має чiткий синтаксис побудова її компiлятора
може базуватися на BNF парсер генераторах таких як lexx/yacc або
їх аналонах на iнших мовах програмування leex/yexx (Erlang), Citron
(Swift), ANTLR (Java). Загалом нас цiкавитимуть LL, LR, LALR,
SLR. Але найшвидшi парсери це потоковi бiнарнi, Erlang-овий саме
такий i займає 2000 рядкiв разом з токенайзером на 100 рядкiв.

Технiчно, ASN.1 компiлятори є AST транформацiями з вихiдної
мови в цiльову, в даному випадку з Erlang шляхом Elixir в Swift.
Основне завдання при цьому побудувати базовий розмiточний пар-
сер у виглядi мiкро-бiблiотеки, яку буде використовувати як хелпери
згенерований код. В нашому випадку такою бiблiотекою є swift-asn1
вiд Apple тому це теж нам полегшує завдання. Таким чином наш
згенерований код сумiсний з усiма екстеншинами з бiблiотек Apple.
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14.7.5.1 Розмiточний парсер

В нас в ЗОШ №5 вчився математик Сергiй Книш, який закiнчив
МГУ в 19 i поїхав викладати в Калiфорнiю. Я коли був в Сан-
Францiско заходив до нього в гостi i вiн розказува таку байку, а
вiн на байки багатий бо вiн писав мережевий протокол IPX для
шкiльного комплексу Корветiв i БК-0010 шоб можна було в iграшки
по мережi гратися i мiг в пам’ятi сумувати ряди з точнiстю до всiх
розрядiв калькулятора. Так от вiн розказував шо коли ше тiльки по-
чинався С++, то таблицю вiртуальних методiв використовували як
масив який iндексувався байткодом операцiї, i коли ви читали байт
зi стрiма ви простоо викликали функцiю з цим iндексом в таблицi
вiртуальнихх методiв для десерiалiзацiї цього типу даних. Хоча це
байка але в нiй є зерно iстини, розрiзати десерiалiзатор i серiалiзатор
на примiтивнi функцiї, кожна з яких займається своїм байт-кодом
— технiка, що притаманна багатьом бiблiотечним парсерам на мовах
програмування C++, Rust, Swift, Java, тощо. Приблизно така сама
архiтектура i у розмiточного TLV парсера Apple.

14.7.5.2 Послiдовностi та множини

Типи SEQUENCE та SET вiдiграють роль структур. При їх розборi ком-
пiлятор генерує код, який обробляє кожен елемент об’єкта або строго
по черзi (для SEQUENCE), або у довiльному порядку (для SET). Врахо-
вуючи опцiональнiсть тегiв, десерiалiзатор повинен гнучко опрацьо-
вувати пропущенi поля, спираючись на контекстно-залежнi теги.

14.7.5.3 Рекурсивнi суми та їх теги

Перше шо ви повиннi зробити перед тим як публiкувати ASN.1 ком-
пiлятор на сайтi ITU.INT це пересвiдчитися шо вiн сприймає кла-
сичне визначення рекурсивного списку з книжки Олiв’є Дебюсона
[6].

14.7.5.4 Iмплiсiти, експлiсiти та опшинали

Якщо ви хочете позначити поле додатковою iнформацiєю, такою як
можливiсть приймати значення вiдсутностi (OPTIONAL) та вид тегу-
вання (IMPLICIT або EXPLICIT), необхiдно сформувати правильний
контекст розбору. Такi теги модифiкують оригiнальний унiверсаль-
ний тег об’єкта, вимагаючи вiд парсера правильної маршрутизацiї
бат-коду пiд час десерiалiзацiї потоку.

14.7.5.5 Перелiки та цiлочисельнi перелiки

Типи ENUMERATED на макрорiвнi зiставляються зi стандартними ал-
гебраїчними типами в мовi програмування. Компiлятор гарантує,
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що значення, закодоване як цiле число, перетворюється на строгу
типiзацiю цiльової мови (наприклад, enum у Swift або Erlang атоми).

14.7.5.6 Тензори

Масиви даних (тензори) в моделi ASN.1 кодуються як SEQUENCE OF
або SET OF. Компiлятор перетворює їх у списки (List) або масиви
(Array). Оскiльки тип може мiстити довiльну кiлькiсть елементiв,
десерiалiзацiя вимагає циклiчного читання структури до досягнення
маркеру кiнця iнформацiйного потоку.
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14.7.6 Висновки

Найкращий спосiб вивчити ASN.1 — це написати ASN.1 компiлятор.
Був детально проаналiзований X.680 стандарт та знайденi конкуре-
тнi переваги над iншими компiляторами: 1) бiльшiсть не пiдтриму-
ють рекурсивнi типи даних, 2) бiльшiсть не пiдримують повнiстю всi
ASN.1 файли ITU.INT, 3) бiльшiсть не пiдтримують тензори. Наш
компiлятор зроблений таким, що усуває цi недолiки. Що стосується
швидкостi парсерiв Apple для мови Swift, то вони в середньому в два
рази повiльнiшi за fast_ber парсерiв на C++ i в 2 рази швидшi за
парсери asn1c.

Реалiзацiя використовує потоковий бiнарний парсер ASN.1 фай-
лiв на 2000 рядкiв коду разом з токенайзером, що йдуть в дистри-
бутивi Erlang/OTP в аплiкейшинi asn1, а сам компiлятор виконаний
як script файл для мови Elixir на 600 рядкiв i не потребує компiляцiї.
Найближчi конкуренти asn1c i asn1icc займають 25000 рядкiв.

Доведення коректностi компiлятора має комбiнаторний вигляд, а
головна теорема стверджує шо за 2 проходи, можна повнiстю ском-
пiлювати ASN.1 X.680 стандарт в будь яку мову програмування,
кожен прохiд мiстить доведення коректностi 11 циклiв, разом якi
використовують 50 розгалужень кожне з яких доводиться окремо
в комбiнаторному стилi кейс аналiзом. За перший прохiд будують
частковi форвард декларацiї, якi повнiстю стають насиченими на
другому проходi. В процесi першого проходу не зберiгаються файли,
зате мiж проходами не очищується контекст, який мiстить три типи
ключiв: визначення типiв для носiння полiв та їх властивостей, сино-
нiми, та специфiкатори тензорiв. Також компiлятор мiстить verbose
опцiю -v яка показує всi стадiї насичення контексту.

На розробку компiлятора був витрачений 1 людино-мiсяць та
згенеровано ним 30000 рядкiв Swift 5.8 коду який працює на Wi-
ndows/Linux/Mac. Цей код покриває всi конверти якi можна знайти
на сайтi ITU.INT у виглядi ASN.1 файлiв. Сюди входять PKIX, CMP,
CMC, LDAP, CMS, PKCS, X.400, тощо. Компiлятор asn1scc написа-
ний на F# який пiдтримується Європейським Космiчним Агенством
не працює на повнiй множинi всiх цих декларацiй, а займає теж не-
мало, 32000 рядкiв на F#.

14.8 Протокол розмежування доступу ABAC

Модель контестного або атрибутного доступу (Attribute-Based
Access Control, ABAC) забезпечує гнучке розмежування повнова-
жень. На вiдмiну вiд класичної рольової моделi (RBAC), де доступ
фiксується виключно за роллю користувача, ABAC використовує
атрибути суб’єкта, об’єкта, операцiї та глобального середовища для
динамiчного прийняття рiшень пiд час виконання запиту.
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Реалiзацiя erpuno/abac повнiстю вiдповiдає мiжнародному стан-
дарту ISO/IEC 29146:2016 (Information technology — Security
techniques — A framework for access management) та рекомендацiям
NIST SP 800-162. Архiтектура бiблiотеки структурно розподiляє
вiдповiдальнiсть мiж базовими компонентами системи.

Запит на доступ формалiзується структурою request, що мiстить
subject (iдентифiкатор користувача, сервiсу або ERP Employee) та
endpoint (API-метод або дiя: VIEW, EDIT, SIGN тощо).

14.8.1 PEP (Policy Enforcement Point)

Точка забезпечення виконання (PEP, в рамках ABAC.API) — це про-
грамний iнтерфейс, який перехоплює запит користувача на доступ
до захищеного ресурсу. Його головна мета — призупинити виконання
бiзнес-операцiї та викликати центр прийняття рiшень для отриман-
ня дозволу. PEP дiє як суворий шлюз, блокуючи дiю суб’єкта за
вiдсутностi позитивного вердикту.

14.8.2 PIP (Policy Information Point)

Точка iнформацiї про полiтики (PIP) — це системний iнтерфейс для
отримання додаткових даних (ABAC.PIP). Коли бракує атрибутiв для
перевiрки полiтики (наприклад, вiк користувача, геопозицiя чи по-
сада), iнiцiюється звернення до PIP. Вiн автоматично збагачує запит
атрибутами з поточного контексту екосистеми (модулi ERP, BPMN-
двигун BPE, реляцiйнi бази даних або директорiї LDAP).

14.8.3 PAP (Policy Administration Point)

Точка адмiнiстрування (PAP) — компонент, що забезпечує створен-
ня, зберiгання та аудит самих полiтик безпеки. У вiтчизняному стеку
для безвiдмовного та високошвидкiсного збереження правил доступу
використовується масштабовна база даних ключ-значення KVS.

14.8.4 PDP (Policy Decision Point)

Точка прийняття рiшень (PDP, в рамках ABAC.PDP) — математичне
ядро моделi. У цей компонент завантаженi всi доступнi в органiза-
цiї полiтики доступу. Коли надходить запит вiд PEP, PDP агрегує
атрибути, обчислює логiчнi предикати та виносить обґрунтований
фiнальний вердикт (Permit або Deny) щодо кожної поточної транза-
кцiї.



Роздiл 15

Профiлi безпеки NIST i їх
оцiнка вiдповiдностi

Комплексна система захисту iнформацiї (КСЗI) є невiд’ємним еле-
ментом побудови державних iнформацiйних систем України. Для
отримання Атестата вiдповiдностi система повинна пройти чiтко
регламентовану процедуру, яка охоплює розробку цiльового профi-
лю безпеки, iмплементацiю технiчних i криптографiчних засобiв за-
хисту та незалежну державну експертизу. Нормативно-правовою ба-
зою цього процесу слугують новi стандарти ТЗI, повнiстю гармонi-
зованi з мiжнародним каталогом NIST SP 800-53.

15.1 Безпековi переваги платформи Erlang

Платформа synrc/ca розроблена на базi вiртуальної машини
BEAM (Erlang/OTP), створеної спецiально для безперервних те-
лекомунiкацiйних систем. Це архiтектурне рiшення виключає цiлi
класи критичних вразливостей (CVE) та дозволяє забезпечити на-
тивну пiдтримку ключових контролiв безпеки NIST, якi принципово
недосяжнi на вiртуальних машинах CLR та JVM:

• SI-16 — Захист пам’ятi. Вiдсутнiсть ручного керування
пам’яттю повнiстю виключає вразливостi типу Buffer Overflow
та Use-After-Free, якi є найчастiшим вектором атак у класичних
C/C++ серверах.

• SC-39 — Iзоляцiя процесу. Мiльйони легковагових акто-
рiв (процесiв) iзольованi на рiвнi вiртуальної машини. Збiй або
компрометацiя одного процесу нiколи не вплине на iншi, забез-
печуючи абсолютну стiйкiсть. Кожен BEAM-процес має вла-
сний збирач смiття, що вiдрiзняє цю модель вiд JVM та CLR.

• SI-13 — Запобiгання збоїв. Фiлософiя «Let it crash» та по-
тужнi дерева супервiзорiв (Supervision Trees) забезпечують ав-
томатичне вiдновлення стану системи за мiлiсекунди без про-
стоїв.



146 РОЗДIЛ 15. ПРОФIЛI БЕЗПЕКИ NIST I ЇХ ОЦIНКА ВIДПОВIДНОСТI

• AC-25 — Опорний монiтор. Маршрути, правила ABAC та
критичнi реєстри компiлюються прямо в байт-код (memory-
resident). Це виключає затримки бази даних i гарантує немо-
жливiсть обходу полiтик (non-bypassable).

• SC-5 — Захист вiд вiдмови в обслуговуваннi. На вiд-
мiну вiд JVM/CLR iз паузами Stop-The-World, кожен BEAM-
процес має мiкро-GC. Витискальна багатозадачнiсть гарантує
Soft Real-time вiдгук i захист вiд Application DoS-атак.

• SI-2 — Усунення вразливостей (Hot Code Swapping).
Дозволяє замiнювати скомпiльований код (патчi) «на льоту»
без рестарту VM. Вразливостi закриваються або логiка змiню-
ється без розриву активних з’єднань клiєнтiв.

15.2 Гомотопiчне кодування ASN.1 DER

Стандарт ASN.1 DER обраний як фундаментальний формат серiа-
лiзацiї для всiх API-ендпойнтiв екосистеми synrc/ca. На вiдмiну вiд
Protobuf / gRPC та JSON, якi є вразливими до манiпуляцiй через
множиннiсть варiантiв кодування одного й того ж об’єкта, гомотопi-
чний (канонiчний) DER математично гарантує єдине унiкальне бай-
тове представлення для кожної структури даних. Це повнiстю ви-
ключає атаки типу Parser Differentials (наприклад, Bleichenbacher’s
forgery) та забезпечує виконання наступних вимог безпеки:

• SI-10 — Перевiрка вводу iнформацiї. Сувора перевiрка
вхiдних даних вiдкидає будь-якi нестандартнi (BER) або на-
длишковi кодування, унеможливлюючи вразливостi до манi-
пуляцiй (malleability).

• SI-7 — Цiлiснiсть iнформацiї. Цифровi пiдписи та хешува-
ння залишаються валiдними лише за умови бiєктивної (гомо-
топiчної) серiалiзацiї, захищаючи вiд прихованої модифiкацiї
байтового представлення.

• SC-13 — Криптографiчний захист. Вимоги стандартiв
(X.509, CMS, PKCS) для безпечного застосування криптогра-
фiї та збереження довiри до iнфраструктури вiдкритих ключiв
(PKI).

15.3 Профiлi безпеки КСЗI

Система synrc/ca пiдтримує автоматичну побудову профiлiв Ком-
плексної системи захисту iнформацiї (КСЗI) на основi нормативно-
правових актiв у галузi технiчного захисту iнформацiї (ТЗI НПА).
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Це дозволяє автоматизувати створення документацiї та мапiнг ви-
мог законодавства на технiчнi налаштування. Усi сертифiкати вида-
ються з iмпринтами OID вiдповiдних профiлiв безпеки.

15.3.1 Iмплементацiя опорного монiтора (AC-25)

Для гарантування цiлiсностi та неможливостi обходу (non-bypassable),
динамiчнi полiтики безпеки (ABAC) не зберiгаються у традицiй-
них базах даних. Натомiсть в ERP/1 Сертифiкати матриця доступу
та полiтики компiлюються безпосередньо у незмiнний (immutable)
BEAM байт-код вiртуальної машини Erlang, функцiонуючи як
memory-resident механiзм. Це архiтектурне рiшення забезпечує ви-
конання вимог NIST щодо захисту полiтик вiд модифiкацiї (tamper-
proof) та повнiстю нiвелює класичнi вектори атак на корупцiю
пам’ятi, притаманнi традицiйним ANSI C99 реалiзацiям, усуваючи
вiдповiднi класи вразливостей (CVE).

15.3.2 Стандарти NIST та ISO

Застосування контролiв базується на наступних мiжнародних доку-
ментах:

• NIST SP 800-53 — Контроли безпеки та приватностi для фе-
деральних iнформацiйних систем i органiзацiй.

• NIST SP 800-53A — Оцiнювання засобiв контролю безпеки в
органiзацiях.

• NIST SP 800-37 — Структура управлiння ризиками (Risk
Management Framework, RMF).

• FIPS 199 / FIPS 200 — Категоризацiя та мiнiмальнi вимоги
до безпеки федеральних систем.

• NIST SP 800-162 — Настанови щодо систем управлiння до-
ступом на основi атрибутiв (ABAC).

• ISO/IEC 27001 — Системи управлiння iнформацiйною безпе-
кою — вимоги.

• ISO/IEC 27002 — Iнформацiйнi технологiї — методи захи-
сту — контролi iнформацiйної безпеки.

Параметри безпеки включають: автоматизовану прив’язку полi-
тик безпеки до метрик; динамiчний контроль доступу на основi атри-
бутiв; неперервний аудит, логування подiй та монiторинг; безперерв-
ну верифiкацiю та валiдацiю криптографiчних засобiв i сертифiка-
тiв.
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15.4 Походження архiтектури контролiв: NIST
vs ISO

Класифiкацiя сiмейств заходiв захисту, яка лежить в основi пла-
тформи (абревiатури AC, AU, SC, IA тощо), не є частиною мiж-
народних стандартiв ISO/IEC 27001 або 27002. Цi стандарти мають
iнший пiдхiд до групування. Архiтектура synrc/ca базується на ета-
лонному каталозi NIST SP 800-53 (США). Саме ця гранулярна ба-
за контролiв була нещодавно повнiстю адаптована Державною слу-
жбою спецiального зв’язку та захисту iнформацiї України у новому
нацiональному стандартi НД ТЗI 3.6-006-24. Шлях NIST обраний
тому, що вiн забезпечує максимальну деталiзацiю, необхiдну для по-
будови military-grade систем та атестацiї державних реєстрiв.

15.4.1 Державний сектор (НД ТЗI 3.6-006-24)

У державному секторi України захист iнформацiї регламентується
стандартом НД ТЗI 3.6-006-24, повнiстю гармонiзованим з NIST SP
800-53. Процедура побудови КСЗI передбачає:

1. Розробку та затвердження Цiльового профiлю безпеки си-
стеми на основi Базового або Галузевого профiлю.

2. Впровадження засобiв технiчного i криптографiчного захисту,
що вiдповiдають обраним заходам контролю.

3. Проведення державної експертизи КСЗI (або декларування
вiдповiдностi) для отримання Атестата вiдповiдностi вiд
Держспецзв’язку.

Нормативна документацiя: НД ТЗI 3.6-006-24, НД ТЗI 2.3-025-24
(Том 1, Том 2, Том 3).

15.4.2 Приватний сектор (NIST SP 800-53)

Для корпоративного сектору, фiнтеху та критичної iнфраструктури
еталоном є пряме застосування сiмейства стандартiв NIST. Серти-
фiкацiя базується на Risk Management Framework (NIST SP 800-37)
i включає:

1. Категоризацiю системи за FIPS 199/200 та вибiр базового про-
фiлю контролiв (Baseline) за NIST SP 800-53.

2. Розробку System Security Plan (SSP) та iмплементацiю архiте-
ктури безпеки i засобiв монiторингу.

3. Незалежну оцiнку контролiв за NIST SP 800-53A та формальне
надання внутрiшнього дозволу на експлуатацiю (Authority to
Operate — ATO).



15.5. ПРОЦЕС УПРАВЛIННЯ РИЗИКАМИ (RISK MANAGEMENT
FRAMEWORK) 149

15.5 Процес управлiння ризиками (Risk
Management Framework)

Життєвий цикл побудови та пiдтримки комплексної системи без-
пеки за методологiєю NIST (зокрема згiдно з NIST SP 800-37)
визначається структурою управлiння ризиками (Risk Management
Framework, RMF). Цей безперервний процес гарантує, що заходи
безпеки вiдповiдають архiтектурi, бiзнес-вимогам та поточним за-
грозам, i складається з 6 базових крокiв:

1. Категоризацiя iнформацiйної системи (Categorize Informati-
on System). На цьому етапi визначається рiвень критичностi
системи (Low, Moderate, High) на основi аналiзу наслiдкiв вiд
потенцiйної втрати конфiденцiйностi, цiлiсностi чи доступностi
iнформацiї (вiдповiдно до FIPS 199 та FIPS 200).

2. Вибiр заходiв безпеки (Select Security Controls). На осно-
вi визначеної категорiї обирається базовий набiр контролiв без-
пеки (Baseline) з каталогу NIST SP 800-53, який потiм адапту-
ється (tailoring) пiд специфiчнi умови експлуатацiї та ризики
органiзацiї.

3. Впровадження заходiв безпеки (Implement Security
Controls). Технiчна та органiзацiйна iмплементацiя обраних
контролiв у системi. Розробляється детальний System Security
Plan (SSP), що описує, як саме реалiзовано кожен конкретний
захiд.

4. Оцiнювання заходiв безпеки (Assess Security Controls).
Незалежна оцiнка та аудит впроваджених контролiв за допо-
могою методологiї NIST SP 800-53A. Визначається, наскiльки
коректно iмплементованi захиснi механiзми та чи досягають
вони бажаного результату.

5. Авторизацiя iнформацiйної системи (Authorize Informati-
on System). Офiцiйне прийняття залишкових ризикiв керiв-
ництвом органiзацiї (Authorizing Official) на основi результатiв
оцiнювання та надання формального дозволу на експлуатацiю
системи (Authority to Operate, ATO).

6. Монiторинг заходiв безпеки (Monitor Security Controls).
Безперервне вiдстеження ефективностi контролiв, фiксацiя
змiн у системi та її середовищi, аналiз iнцидентiв безпеки та
перiодичне оновлення SSP. Цей крок гарантує, що система збе-
рiгає вiдповiднiсть вимогам протягом усього свого життєвого
циклу.
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15.6 Принцип роздiлення обов’язкiв

Вiдповiдно до нормативної бази України (НД ТЗI 2.6-001-11) та най-
кращих свiтових практик (принцип Maker/Checker), побудова та сер-
тифiкацiя КСЗI є строго двоетапною процедурою. Вона вимагає
залучення двох абсолютно незалежних провайдерiв-лiцензiатiв для
унеможливлення конфлiкту iнтересiв.

15.6.1 Етап 1 — Розробка профiлю безпеки

Провайдер №1 проводить оцiнку ризикiв, обстеження середовища
та створює технiчнi iнструкцiї — Технiчне завдання (Цiльовий
профiль безпеки). Здiйснює фiзичну iмплементацiю архiтектури
безпеки: налаштовує криптографiю, Reference Monitor (AC-25), вста-
новлює сертифiкати та здає систему в дослiдну експлуатацiю.

15.6.2 Етап 2 — Атестацiя вiдповiдностi

Провайдер №2 отримує Технiчне завдання вiд розробника та роз-
робляє Програму експертизи. Проводить незалежний технiчний
аудит (атестацiя вiдповiдностi), iнструментальне тестування та пере-
вiрку iмплементованих контролiв наживо. У разi успiху видає Екс-
пертний висновок для Держспецзв’язку.

15.7 Каталог профiлiв безпеки ERP/1

Нижче наведено перелiк розроблених профiлiв безпеки, кожен з
яких визначає цiльовий або галузевий набiр контрольних елементiв
на базi НД ТЗI 2.3-025-24 та НД ТЗI 3.6-006-24:

• FULL DIRECTORY (1123 контроли) — повний каталог
контрольних елементiв iз трьохтомника НД ТЗI 2.3-025-24.
Еталонний документ для побудови будь-якого галузевого або
цiльового профiлю.

• OPEN & CONFIDENTIAL — 126 контролiв — базовий
профiль безпеки вiдкритої та конфiденцiйної iнформацiї, за-
тверджений Наказом Адмiнiстрацiї Держспецзв’язку №409 вiд
30.06.2025.

• OFFICIAL — 155 контролiв — базовий профiль безпеки
службової iнформацiї, затверджений Наказом Адмiнiстрацiї
Держспецзв’язку №419 вiд 02.07.2025.

• COURT INDUSTRY PROFILE (190 контролiв) — галу-
зевий профiль для судової системи. Описує розширений набiр
базових контролiв для обробки чутливої iнформацiї в держав-
них реєстрах та судах, враховуючи вимоги високої доступностi
та цiлiсностi даних на базi НД ТЗI 3.6-006-24.
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• DIGITAL UKRAINIAN GOVERNMENT INDUSTRY
PROFILE (350 контролiв) — галузевий профiль безпеки Мi-
нiстерства цифрової трансформацiї України. Описує розшире-
ний набiр базових контролiв для обробки чутливої iнформацiї
в державних реєстрах та судах на базi НД ТЗI 3.6-006-24.

• ERP/1 SECURITY TARGET — цiльовий профiль для теле-
комунiкацiйної системи ERP/1. Описує iмплементацiю управлi-
ння доступом на основi атрибутiв (ABAC), управлiння iнфор-
мацiйними потоками (BPE), iнфраструктури вiдкритих клю-
чiв (PKI) та надiйного аудиту (KVS) для безпеки критичних
бiзнес-процесiв органiзацiї.

• X.509 CMS MESSAGING SECURITY TARGET —
цiльовий профiль для систем корпоративного месенджера.
Базується на криптографiчних протоколах X.509 та CMS
(Cryptographic Message Syntax), забезпечуючи наскрiзне ши-
фрування (E2EE), строгу автентифiкацiю та гарантiю невiд-
мовностi авторства для юридично значущих комунiкацiй.

• VPN SECURITY TARGET — цiльовий профiль для iнфра-
структури вiртуальних приватних мереж (VPN) та центрiв сер-
тифiкацiї (PKI). Визначає механiзми тунелювання, автентифi-
кацiї вузлiв (SC-8) i захисту мережевого трафiку на транспорт-
ному рiвнi для захисту каналiв зв’язку вiд перехоплення та
модифiкацiї.



152 РОЗДIЛ 15. ПРОФIЛI БЕЗПЕКИ NIST I ЇХ ОЦIНКА ВIДПОВIДНОСТI

15.8 Архiтектура EUDI та децентралiзована PKI

EUDI — це децентралiзований PKIX з контролем атрибутiв на рiвнi
ABAC, що використовує JSON для кодування та HTTP як транс-
порт. Система визначає наступних учасникiв:

• eIDAS Node — державний центр сертифiкацiї (CA);

• EUDI Verifier — перевiрка Verifiable Presentations;

• EUDI Wallet (Holder) — iOS/Android застосунок для зберi-
гання та презентацiї облiкових даних;

• EUDI Provider (Issuer) — OpenID для Verifiable Credentials
(PID, QEAA);

• Personal Identification Data (PID) Provider — державне
пiдприємство «Дiя»;

• QEAA / EAA — квалiфiкованi та неквалiфiкованi атестати
атрибутiв;

• Qualified Electronic Signature Provider (QP) — квалiфiко-
ванi сертифiкати (QC).

15.8.1 Holder, Issuer, Verifier

В екосистемi OpenID4VC Verifier та Issuer зв’язанi опосередковано
через життєвий цикл облiкових даних, а взаємодiя мiж ними в основ-
ному здiйснюється через Holder. Ця архiтектура забезпечує довiру
без прямих, постiйних вiдносин мiж Verifier та Issuer, дотримуючись
принципiв конфiденцiйностi та децентралiзацiї.

Верифiкатор не контактує безпосередньо з видавцем пiд час ти-
пових операцiй, якщо тiльки не потрiбна перевiрка статусу. Holder
виступає посередником, забезпечуючи конфiденцiйнiсть та контроль
над даними, що передаються. EUDI Wallet виступає як Holder, а
QEAA, EAA, PIP (TSPs) — як EUDI Providers або Issuers. EUDI
Verifier виконує перевiрку статусу облiкових даних та верифiкацiю
презентацiй.

15.8.2 PKIX vs OpenID4VC

Модель EUDI має схожiсть iз PKIX: так само, як особа використовує
пiдписаний набiр атрибутiв (сертифiкат X.509 зi CSR-атрибутами)
для автентифiкацiї та авторизацiї в PKI, провайдер OpenID4VC
(PIP) охоплює набiр атрибутiв (цифрова презентацiя claims) та видає
електроннi документи у форматi mDOC для EUDI Wallet.

Однак, на вiдмiну вiд PKIX з його централiзованою моделлю,
EUDI забезпечує розподiлену модель без єдиного кореневого CA, де
всi сторони пов’язанi криптографiчно. EUDI також здiйснює бiльш
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тонкий та строгий контроль над атрибутами (claims), подiбно до мо-
делi ABAC.

CRL та OCSP можуть створювати проблеми конфiденцiйно-
стi, оскiльки передбачають запит до CA, що потенцiйно розкри-
ває активнiсть користувача. OpenID4VC пом’якшує це, дозволяю-
чи Holder керувати процесом, а деякi реалiзацiї уникають перевiрки
статусу в режимi реального часу, включаючи криптографiчнi докази
безпосередньо в облiковi данi.

15.9 Вiдповiднiсть вимогам GDPR та захист
персональних даних

При iнтеграцiї державних IКС України з європейським цифровим
простором обов’язковим є дотримання вимог регламенту GDPR
(General Data Protection Regulation). Платформа ERP/1 реалiзує на-
ступнi принципи GDPR:

• Privacy by Design та Privacy by Default: Обробка персо-
нальних даних мiнiмiзована на рiвнi протоколiв. Усi транза-
кцiйнi повiдомлення в Cartulary (Картулярiї) деперсоналiзова-
нi та використовують хеш-iдентифiкатори користувачiв.

• Обмеження цiлей та мiнiмiзацiя даних: Атрибути кори-
стувача в каталогах LDAP зберiгаються за моделлю ABAC.
Сервiси отримують доступ лише до тих полiв даних, якi не-
обхiднi для виконання конкретної бiзнес-функцiї (наприклад,
перевiрки вiку без передачi дати народження за технологiєю
Zero-Knowledge Proofs).

• Право на забуття (Right to be Forgotten): В архiтектурi
незмiнних реєстрiв (на базi блокчейну або захищеного Карту-
лярiю) фiзичне видалення записiв є неможливим через вимоги
цiлiсностi ланцюжка. ERP/1 вирiшує цю суперечнiсть за допо-
могою криптографiчного стирання (Cryptographic Erasure) —
персональнi данi шифруються унiкальним симетричним клю-
чем суб’єкта, i при реалiзацiї права на забуття цей ключ без-
поворотно знищується з IAS, що робить розшифрування пер-
сональних даних неможливим.

15.10 Тестовi питання та завдання

1. Якi особливостi вiртуальної машини BEAM (Erlang) забезпе-
чують нативне виконання вимог NIST SP 800-53 щодо захисту
пам’ятi (SI-16) та iзоляцiї процесiв (SC-39)?
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2. Чому гомотопiчне (канонiчне) кодування DER є бiльш безпе-
чним для цифрових пiдписiв порiвняно з гнучким кодуванням
BER чи JSON?

3. Опишiть ролi Holder, Issuer та Verifier в архiтектурi EUDI
Wallet та порiвняйте їх iз класичною моделлю сертифiкатiв
X.509.

4. Як реалiзується вимога GDPR щодо «права на забуття» в си-
стемах з незмiнними реєстрами (immutable ledgers)?

5. Практичне завдання: Опишiть перелiк OID атрибутiв для
сертифiката користувача, якi необхiднi для авторизацiї за мо-
деллю ABAC у системi доступу до медичних карток.



Роздiл 16

Апробацiя та промислове
розгортання

16.1 Iсторiя впроваджень в органах сектору
безпеки

Компоненти та архiтектурнi рiшення платформи «ERP/1» успiшно
пройшли етапи проектування, розгортання та тривалої промислової
апробацiї у державних iнформацiйних системах органiв сектору без-
пеки та оборони України:

• ЄРЗ (Єдиний реєстр зброї Нацiональної полiцiї України) —
ведення дозвiльної системи, облiк цивiльної зброї, iнтеграцiя з
кабiнетами громадян.

• СУСЗЦЗ (Система управлiння силами та засобами цивiль-
ного захисту Державної служби України з надзвичайних си-
туацiй) — координацiя чергових змiн, оперативне реагування,
монiторинг ресурсiв.

• ЄIС МВС (Єдина iнформацiйна система Мiнiстерства внутрi-
шнiх справ) — iнтеграцiйна шина та обмiн даними мiж вiдом-
чими реєстрами.

• ФП МТРЗ (Функцiональна пiдсистема матерiально-технiчного
та ресурсного забезпечення МВС) — автоматизацiя логiстики,
облiку ТМЦ та державного замовлення.

• ГСЦ МВС (Головний сервiсний центр) — оптимiзацiя черг,
облiк посвiдчень водiя та транспортних засобiв.

16.2 Оркестрацiя Erlang-кластерiв у Kubernetes

Для промислового розгортання та автоматичного масштабування
(autoscaling) нод бекенду в хмарних та локальних середовищах
застосовується контейнеризацiя на базi Docker та оркестрацiя в
Kubernetes.
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16.2.1 Динамiчний пошук нод (Peer Discovery)

Оскiльки Erlang-вузли вимагають постiйної зв’язностi для побу-
дови розподiленого кластера Mnesia, використовується бiблiотека
libcluster з DNS-пошуком через headless сервiси Kubernetes:

config :libcluster,
topologies: [

k8s_erp: [
strategy: Cluster.Strategy.Kubernetes.DNS,
config: [

service: "erp-backend-headless",
application_name: "erp"

]
]

]

16.2.2 Порти та дистрибуцiя через TLS

Для безпеки розподiлена взаємодiя нод Erlang здiйснюється через
шифрований TLS-канал. Для цього налаштовується генерацiя сер-
тифiкатiв для кожної ноди при стартi контейнера та прокидаються
наступнi порти:

• 4369 — порт служби epmd (Erlang Port Mapper Daemon);

• 9100–9115 — дiапазон портiв для мiжнодової дистрибуцiї.

16.2.3 Helm та Service Mesh (Istio)

Для спрощення розгортання розробленi Helm-дiаграми (Helm Charts),
якi мiстять описи StatefulSet для баз даних (Mnesia) та Deployment
для безстатусових серверiв сесiй. Istio Service Mesh iнтегрується для
тонкого налаштування трафiку (Traffic Splitting), монiторингу за-
тримок (Telemetry) та взаємної mTLS авторизацiї мiж клiєнтськими
сервiсами.

16.3 Полiтики iнфраструктурного розгортання

Для забезпечення високої доступностi, передбачуваностi та автома-
тизацiї оновлень платформи «ERP/1» впроваджено суворi полiтики
розгортання на базi концепцiї GitOps та пiдходу «Iнфраструктура
як код» (IaC). Технологiчний стек спроектований за принципом мi-
нiмальної кiлькостi рухомих частин та максимальної автономностi.

16.3.1 Полiтика вiртуалiзацiї (Proxmox VE)

Усi обчислювальнi ресурси платформи розгортаються на базi гiпер-
вiзора Proxmox VE з дотриманням таких вимог:
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• Мiнiмалiстичний оверхед: Вiртуальнi машини створюються
виключно за технологiєю Thin Provisioning (LVM-Thin або
ZFS) для економного споживання дискового простору та пiд-
тримки швидких знiмкiв.

• Декларативнiсть та шаблони: Впроваджено використання
незмiнних шаблонiв ОС Ubuntu LTS з пiдтримкою Cloud-Init
для автоматичного налаштування мережi, SSH-ключiв та си-
стемних параметрiв.

• Резервування та мережi: Ноди керування та ноди даних
розподiляються по рiзних фiзичних серверах Proxmox (анти-
афiнiтi полiтики). Мережева топологiя iзолюється за допомо-
гою вiртуальних мостiв (Linux Bridges) та VLAN.

16.3.2 Полiтика оркестрацiї кластера (Kubespray)

Створення, конфiгурування та оновлення версiй Kubernetes-кластерiв
виконується за допомогою Kubespray:

• Мiнiмальний набiр плагiнiв: Виключаються стороннi хмар-
нi iнтеграцiї. Використовуються стандартнi компоненти: containerd
як контейнерне середовище виконання, iнтеграцiя з systemd та
локальнi дисковi сховища.

• Контроль версiй: Конфiгурацiйнi iнвентарi Ansible (hosts.yaml)
та змiннi кластера (group_vars) зберiгаються у центральному
Git-репозиторiї iнфраструктури.

• Мережевi полiтики: Використовується Calico CNI з активо-
ваним NetworkPolicies для iзоляцiї мiкросервiсiв у межах про-
сторiв iмен Kubernetes.

16.3.3 Полiтика доставки додаткiв (ArgoCD)

Впроваджено модель Pull-based GitOps для управлiння станом до-
даткiв:

• Єдине джерело iстини: Жодна змiна конфiгурацiї чи ко-
ду не вноситься в кластер вручну через kubectl. Усi ресурси
Kubernetes декларуються в Git.

• Дрейф конфiгурацiй (Configuration Drift): ArgoCD здiй-
снює безперервний монiторинг стану кластера. У разi виявлен-
ня розбiжностей мiж Git та кластером автоматично iнiцiюється
процес синхронiзацiї (Self-Healing) або надсилається сповiщен-
ня.

• Декларативне керування додатками: Використовується
структура ресурсiв типу Application для опису зв’язку мiж
Git-репозиторiєм та цiльовим простором iмен.
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16.3.4 Полiтика керування Helm-дiаграмами

Усi компоненти платформи пакуються у Helm-дiаграми та зберiгаю-
ться у приватному репозиторiї:

• Календарне версiонування (за принципом N2O): За-
мiсть класичного SemVer використовується формат версiй
X.Y.Z, де X — кiлькiсть «нових рокiв», якi зустрiв продукт з
моменту створення, Y — номер мiсяця релiзу, а Z — день релiзу
або порядковий номер збiрки в межах цього мiсяця. Викори-
стання тегiв latest заборонено.

• Локальне сховище: Helm-дiаграми зберiгаються у власному
захищеному HTTP/OCI-репозиторiї, що гарантує автономнiсть
доставки у закритих контурах без доступу до глобальної мере-
жi.

16.3.5 Полiтика керування DNS (synrc/ns)

Навiгацiя та резолвiнг iмен всерединi iнфраструктури виконується
за допомогою власного легковагого DNS-сервера synrc/ns:

• Автономнiсть: DNS-сервер написаний на Erlang/Elixir, iнте-
грується безпосередньо в мережевий контур та працює з мiнi-
мальним використанням RAM (до 20 МБ).

• Декларативнi зони: Усi записи доменних зон зберiгаються у
виглядi JSON-файлiв у Git-репозиторiї та автоматично онов-
люються при змiнi IP-адрес чи додаваннi нових сервiсiв.

16.3.6 Полiтика базових образiв контейнерiв (Alpine
Linux)

З метою мiнiмiзацiї вектора атак, економiї дискового простору та
пiдвищення швидкостi масштабування (cold start) нод у Kubernetes,
для побудови Docker-контейнерiв BEAM-додаткiв дiє полiтика ви-
користання легковагого базового образу Alpine Linux (версiї
alpine:3.20):

• Мiнiмальний обсяг образiв: Використання Alpine Linux за-
мiсть повноважних дистрибутивiв на кшталт Ubuntu Server до-
зволяє зменшити розмiр базового шару образу з ∼80 МБ до ∼5–8
МБ.

• Безпека: Базовий образ мiстить мiнiмальну кiлькiсть ути-
лiт та бiблiотек, що знижує вразливiсть системи перед CVE-
загрозами. Заборонено встановлення компiляторiв чи пакетних
менеджерiв (наприклад, apk) у фiнальних продуктових обра-
зах.
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• Статична лiнковка: Усi NIF-бiблiотеки на C/Rust, якi за-
вантажуються Erlang-додатками, компилюються пiд бiблiотеку
musl C, вбудовану в Alpine.

16.4 Покомпонентне розгортання IКС та Служб
ERP/1 через Helm

Для забезпечення модульностi та гнучкостi керування iнфрастру-
ктурою, кожен прикладний продукт екосистеми IКС ERP/1 та
кожна складова частина Служб безпечного зв’язку (SLUB)
ERP/1 поставляються як окремi незалежнi Helm-дiаграми. Це до-
зволяє розгортати лише необхiднi модулi залежно вiд призначення
конкретного контуру (наприклад, окремо освiтнiй контур чи меди-
чний сервiс).

16.4.1 Пакети прикладних продуктiв IКС ERP/1

Усi 10 прикладних продуктiв IКС мають власнi Helm-дiаграми:

• lms-education (Освiта) — автоматизоване розгортання LMS-
сервiсу, сервiсiв планування занять та iнтерфейсiв iнтеграцiї з
ЄДЕБО.

• hl7-health (Здоров’я) — МIС-сервiси, що пiдтримують HL7
FHIR API та адаптери синхронiзацiї з eHealth.

• crm-documents (Документи) — служба електронного докумен-
тообiгу та сховищ файлiв, що тiсно взаємодiє з рушiєм BPE.

• acc-accounting (Облiк) — сервiси бухгалтерiї, розрахунку зар-
плат та кадрового облiку з пiдтримкою Mnesia.

• wms-warehouse (Склад) — служба адресного зберiгання ТМЦ
та логiстичних операцiй.

• cart-registers (Реєстри) — low-code рушiй реєстрiв, що мi-
стить iнтерфейси пiдключення до Трембiти.

• ai-generation (Iстотнiсть) — сервiс семантичного аналiзу та
iнференсу локальних LLM з пiдтримкою прокидання GPU
(NVIDIA CUDA).

• olap-analytics (Аналiтика) — аналiтичне DWH-сховище на ба-
зi DuckDB/MonetDB.

• pm-projects (Проєкти) — локальна система управлiння зада-
чами (Jira-alternative) та Wiki-сервер.

• itsm-incidents (Service Desk) — диспетчер iнцидентiв та SLA-
контролер.
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16.4.2 Пакети iнфраструктурних служб ERP/1
(SLUB)

Служби комунiкацiй та безпеки (SLUB) забезпечують роботу транс-
портного та криптографiчного контуру платформи:

• ns-dns — легковагий локальний DNS-сервер для автономного
резолвiнгу iмен.

• ca-pki — локальний центр сертифiкацiї для випуску ключiв
X.509.

• vpn-wireguard — VPN-шлюз для захисту мiжнодових каналiв
зв’язку.

• ldap-directory — iєрархiчний реєстр користувачiв та органi-
зацiй з пiдтримкою ABAC.

• ias-auth — служба iдентифiкацiї, автентифiкацiї та перевiрки
статусiв сертифiкатiв (OCSP).

• chat-messenger — високопродуктивний WebSocket брокер ре-
ального часу.

• mail-delivery — поштовий сервер для асинхронного транспор-
ту офiцiйної кореспонденцiї.

• rest-bpe — REST API шлюз для керування бiзнес-процесами
на базi рушiя BPE.

• abac-clearance — Go-сервер для авторизацiї, перевiрки допу-
скiв та збору аудит-логiв доступу.

• mach-ivr — сценарний рушiй станiв телефонiї та автоiнформа-
тора (IVR).

• bpe-engine — BPMN-рушiй бiзнес-процесiв платформи.

• kvs-database — вбудоване сховище даних на базi СУБД KVS.

• nitro-portal — веб-портал рендерингу iнтерфейсiв.

• n2o-server — WebSocket-сервер додаткiв.

• faiss-search — векторний пошуковий рушiй для iнтелектуаль-
них сервiсiв штучного iнтелекту.

• prometheus — збiр та збереження часових рядiв метрик дода-
ткiв.

• grafana — вiзуалiзацiя метрик та побудова оперативних даш-
бордiв монiторингу.

• loki — збiр та горизонтальне зберiгання журналiв логування
(logs) BEAM-вузлiв.



16.4. ПОКОМПОНЕНТНЕ РОЗГОРТАННЯ IКС ТА СЛУЖБ ERP/1 ЧЕРЕЗ
HELM 161

• otel-collector — OpenTelemetry шлюз збору унiфiкованих ме-
трик, логiв та трасувань.

16.4.3 Специфiкацiя iнфраструктури та сервiсiв

Для координацiї мiкросервiсiв приведемо повну специфiкацiю пор-
тiв, протоколiв та типу збереження стану (statefulness) компонентiв
платформи (табл. 16.1).

Компонент Namespace Призначення Порт Стан
Iнфраструктурнi служби

ns-nameserver core DNS-сервер дозволу iмен 53:8101 Є
vpn-wireguard core VPN-шлюз мiжнодового зв’язку 51820:8102 Є
ca-authority security Локальний PKI та випуск ключiв 8201 Є
ldap-directory security ABAC-директорiя користувачiв 389:8202 Є
abac-clearance security Мандати та аудит логiв доступу 8203 Є
ias-authorization security Автентифiкацiя користувачiв 8204 Є
kvs-database database Розподiлене сховище KVS 8301 Є
bpe-workflow database Рушiй процесiв BPMN 8302 Є
rest-openapi web BPE REST API шлюз 8303 Нема
mach-ivr web Телефонiя та автоiнформатор (IVR) 8509 Нема
nitro-portal web Веб-iнтерфейс рендерингу (nitro) 8510 Нема
n2o-server web WebSocket-сервер додаткiв (n2o) 8511 Нема
prometheus telemetry Монiторинг та збiр метрик 8401 Є
grafana telemetry Вiзуалiзацiя та дашборди метрик 8402 Нема
loki telemetry Збiр та зберiгання логiв BEAM 8403 Є
open-telemetry telemetry OpenTelemetry шлюз збору OTLP 8404:8405:8406 Нема

Прикладнi iнформацiйно-комунiкацiйнi системи (IКС)
cart-registers erp Low-code рушiй державних реєстрiв 8501 Є
hl7-health erp МIС-сервiси та FHIR API (eHealth) 8502 Є
crm-documents erp Електронний документообiг 8503 Є
acc-accounting erp Бухгалтерський та кадровий облiк 8504 Є
wms-warehouse erp Склад адресного зберiгання ТМЦ 8505 Є
lms-education erp LMS-сервiси та iнтеграцiя з ЄДЕБО 8506 Є
chat-messenger erp WebSocket брокер реального часу 8507 Є
mail-delivery erp Поштовий сервер транспорту 8508 Є
olap-analytics erp DuckDB/MonetDB сховище 8512 Є
itsm-incidents erp Диспетчер iнцидентiв та SLA 8513 Є
pm-projects erp Управлiння задачами та листами 8514 Є

Сервiси штучного iнтелекту (AI & GPU)
ai-generation ai Iнференс LLM 8601 Нема
faiss-search ai Векторний пошук та ШI-сервiси 8602 Нема

Таблиця 16.1Специфiкацiя iнфраструктури та типiв розгортання
компонентiв
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16.4.4 Аналiз мета-схеми Kubernetes та мiнiмальний
набiр об’єктiв

Для забезпечення життєвого циклу платформи в Kubernetes викори-
стовується строго обмежений мiнiмальний набiр об’єктiв мета-схеми
API. Цей мiнiмум є оптимальним для iзольованих контурiв i скла-
дається з:

• Namespace — iзоляцiя ресурсiв платформи.

• ConfigMap та Secret — декларативне конфiгурування та збе-
реження ключiв/сертифiкатiв.

• Service — логiчна маршрутизацiя трафiку та внутрiшнiй DNS-
резолвiнг.

• Ingress — зовнiшнiй доступ до вебинтерфейсiв через Ingress-
контролер.

• Deployment — розгортання Stateless-мiкросервiсiв.

• StatefulSet (STS) — управлiння Stateful-нодами СУБД та си-
стем монiторингу.

• PersistentVolumeClaim (PVC) — динамiчне видiлення ди-
скового простору.

• HorizontalPodAutoscaler (HPA) — динамiчне масштабува-
ння подiв пiд навантаженням.

16.4.4.1 Використання StatefulSet (STS) для Mnesia/KVS

Для розподiленої СУБД Mnesia та KVS вкрай важливо зберiгати
стабiльний мережевий iдентифiкатор хоста при перезапуску та ста-
бiльний зв’язок з його дисковим сховищем. StatefulSet гарантує унi-
кальнi iмена нод (kvs-database-0, kvs-database-1) та їх послiдовний
запуск i зупинку, що запобiгає виникненню аварiйних станiв Split-
Brain.

16.4.4.2 Конфiгурацiя HorizontalPodAutoscaler (HPA)

Для амортизацiї рiзких стрибкiв користувацької активностi на рiвнi
вебпорталiв застосовується HPA. Нижче наведено мiнiмальний при-
клад налаштування авто-масштабування для сервiсу crm-documents
на базi використання CPU:

apiVersion: autoscaling/v2
kind: HorizontalPodAutoscaler
metadata:

name: crm-documents-hpa
namespace: erp

spec:
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scaleTargetRef:
apiVersion: apps/v1
kind: Deployment
name: crm-documents

minReplicas: 2
maxReplicas: 10
metrics:
- type: Resource

resource:
name: cpu
target:

type: Utilization
averageUtilization: 75

16.4.5 Iєрархiя конфiгурацiй (values.yaml)

Для спрощення адмiнiстрування використовується парадигма Umbrella-
chart, який об’єднує всi пiдкомпоненти через залежностi. Приклад
налаштування файлу values.yaml:

global:
domain: erp.uno
environment: production
tls:

enabled: true
secretName: erp-tls-cert

crm-documents:
enabled: true
replicaCount: 2
resources:

limits:
cpu: 1000m
memory: 2Gi

bpe:
engine: enabled

ca-pki:
enabled: true
storage:

size: 10Gi
storageClass: local-path

16.4.6 Вiдповiднiсть репозиторiїв GitHub, ArgoCD та
Helm

Для забезпечення прозоростi автоматизованої доставки GitOps-
процесом ArgoCD, нижче наведено таблицю вiдповiдностi вихiдних
GitHub-репозиторiїв коду додаткiв та назв вiдповiдних ArgoCD-
додаткiв / Helm-компонентiв:
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GitHub репозиторiй Додаток ArgoCD / Helm-компонент
synrc/ns ns-dns
synrc/ca ca-pki
zencrypted/vpn vpn-wireguard
synrc/ldap ldap-directory
zencrypted/ias ias-auth
synrc/chat chat-messenger
erpuno/mail mail-delivery
synrc/rest rest-bpe
zencrypted/clearance abac-clearance
synrc/mach mach-ivr
synrc/bpe bpe-engine
synrc/kvs kvs-database
synrc/nitro nitro-portal
synrc/n2o n2o-server
synrc/faiss faiss-search
prom/prometheus prometheus
grafana/grafana grafana
grafana/loki loki
otel/otel-collector otel-collector
erpuno/edu lms-education
erpuno/health hl7-health
erpuno/crm crm-documents
erpuno/acc acc-accounting
erpuno/warehouse wms-warehouse
erpuno/cart cart-registers
erpuno/ai ai-generation
erpuno/olap olap-analytics
erpuno/pm pm-projects
erpuno/itsm itsm-incidents

Таблиця 16.2 Таблиця вiдповiдностi репозиторiїв та компонентiв Gi-
tOps

16.5 Модель асинхронного ETL-процесингу черг
на базi KVS

У високонавантажених державних системах транзакцiйна обробка
реального часу (OLTP) вiдокремлена вiд аналiтичної обробки та
побудови звiтiв (OLAP). Для цього в архiтектурi ERP/1 реалiзова-
но модель асинхронного ETL (Extract, Transform, Load) процесингу
транзакцiйних логiв на базi черг вбудованого сховища KVS.
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16.5.1 Компоненти черги: Воркери, Курсори та
Контексти

Процес асинхронної обробки базується на трьох сутностях:

• Асинхронний воркер — iзольований BEAM-процес, що ви-
конує циклiчну обробку повiдомлень у черзi.

• Курсор (Cursor) — запис у сховищi KVS, який фiксує iденти-
фiкатор останньої успiшно обробленої транзакцiї для конкре-
тного воркера. Це забезпечує семантику доставки «щонаймен-
ше один раз» (At-least-once).

• Контекст (Context) — структура даних воркера, що зберi-
гає параметри з’єднання з цiльовою БД, сесiйнi ключi, лiмiти
пакетiв (batch size) та поточний стан.

16.5.2 Специфiкацiя структур даних (Erlang)

Модель черг та курсорiв описується такими Erlang-записами:

-record(kvs_cursor, {
id,
last_read_id,
updated_at

}).

-record(etl_context, {
worker_id,
stream_id,
cursor,
batch_size = 100,
target_db,
transform_fun

}).

16.5.3 Алгоритм ETL-циклу воркера

Асинхронний вокер працює за таким циклiчним алгоритмом:

1. Extract (Вилучення) — воркер зчитує чергову порцiю запи-
сiв з KVS-стрiму, починаючи з позицiї last_read_id, збереже-
ної в курсорi.

2. Transform (Трансформацiя) — отриманi сирi бiнарнi данi
розкодовуються з ASN.1 DER, перевiряються на цiлiснiсть (пiд-
пис КЕП) та приводяться до реляцiйного або стовпчикового
вигляду.

3. Load (Завантаження) — трансформований пакет записує-
ться в аналiтичне OLAP-сховище (DuckDB) через швидкi NIF-
порти. Пiсля успiшного запису курсор воркера оновлюється в
KVS в межах однiєї транзакцiї.
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Приклад мiнiмальної реалiзацiї ETL-циклу на Erlang:

-module(etl_worker).
-export([process_loop/1]).

process_loop(Context) ->
Cursor = Context#etl_context.cursor,
LastId = Cursor#kvs_cursor.last_read_id,
StreamId = Context#etl_context.stream_id,
Limit = Context#etl_context.batch_size,
case kvs:get_range(StreamId, LastId, Limit) of

[] ->
timer:sleep(1000),
process_loop(Context);

Records ->
Transformed = [ (Context#etl_context.transform_fun)(R) || R <-

Records ],
case load_to_olap(Context#etl_context.target_db, Transformed) of

ok ->
LastRecord = lists:last(Records),
NewLastId = element(2, LastRecord),
NewCursor = Cursor#kvs_cursor{

last_read_id = NewLastId,
updated_at = erlang:system_time(second)

},
kvs:put(NewCursor),
process_loop(Context#etl_context{cursor = NewCursor});

{error, Reason} ->
logger:error("ETL Load failed: ~p", [Reason]),
timer:sleep(5000),
process_loop(Context)

end
end.

16.6 Практичнi кейси та аналiз вiдмов
(Post-Mortem)

16.6.1 Кейс 1: Вiдбиття масованої DDoS-атаки на
веб-портал реєстрiв

Опис iнциденту: Пiд час запуску оновленого кабiнету власника
зброї система зазнала HTTP-флуду обсягом до 150,000 запитiв за
секунду, що призвело до вичерпання пулу з’єднань на рiвнi веб-
серверiв.

• Аналiз вiдмови: Базовий лiмiт TCP акцепторiв був встанов-
лений у 25,000. Процеси-обробники блокували пул Mnesia через
повiльнi клiєнтськi запити.

• Вирiшення: Обмеження швидкостi (Rate Limiting) перенесено
на рiвень Istio Ingress Gateway. Пул акцепторiв збiльшено до
200,000, а парсинг вхiдних JSON-пакетiв перекладено з Elixir-
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iнтерпретатора на C99 NIF парсери, що знизило навантаження
на CPU з 95% до 12%.

16.6.2 Кейс 2: Роздiлення мережi (Split-Brain) в
Mnesia кластерi

Опис iнциденту: Внаслiдок аварiї на комутаторi датацентру вини-
кло роздiлення мережi мiж основними нодами кластера, що призве-
ло до паралельного запису даних у рiзнi гiлки Mnesia.

• Аналiз вiдмови: Вимкнена автоматична реконсиляцiя Mnesia
призвела до розходження стану таблиць транзакцiй.

• Вирiшення: Налаштовано обробник подiй mnesia_down. Впро-
ваджено скрипт автоматичного злиття гiлок (reconciliation) на
основi часових мiток транзакцiй та перепiдключення роздiле-
них нод з перезапуском реплiкацiї без втрати даних користува-
чiв.

16.7 Додаток. Iнструкцiя розгортання на Ubuntu
24.04 LTS

У цьому додатку наведено покрокову iнструкцiю для мiнiмалiсти-
чного розгортання платформи ERP/1 на Ubuntu 24.04 LTS з вико-
ристанням затвердженого стеку.

16.7.1 Крок 1. Конфiгурацiя та запуск DNS-сервера
synrc/ns

DNS-сервер розгортається як iнфраструктурний вузол (IP: 10.0.0.5)
для забезпечення локального розв’язання iмен домену erp.uno.

1. Встановiть середовище виконання Erlang та Elixir:

sudo apt update
sudo apt install -y erlang-dev elixir git

2. Клонуйте репозиторiй та пiдготуйте проект:

git clone https://github.com/synrc/ns.git /opt/synrc-ns
cd /opt/synrc-ns
mix deps.get

3. Створiть конфiгурацiйний файл зони priv/erp.zone.config:

{ttl, 3600}.
{soa, "erp.uno", "ns1.erp.uno", "admin.erp.uno", 2026070101, 86400, 7200,

604800, 300}.
{ns, "erp.uno", "ns1.erp.uno"}.
{a, "ns1.erp.uno", "10.0.0.5"}.
{a, "k8s-control.erp.uno", "10.0.0.10"}.
{a, "k8s-worker1.erp.uno", "10.0.0.11"}.
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{a, "charts.erp.uno", "10.0.0.5"}.
{a, "argocd.erp.uno", "10.0.0.10"}.

4. Вiдредагуйте config/config.exs, вказавши шлях до файлу зо-
ни та налаштувавши прослуховування на стандартному портi DNS:

import Config
config :ns,

servers: [
[{:name, :inet_dns}, {:address, ~c"0.0.0.0"}, {:port, 53}, {:family, :
inet}]

],
zones: ~c"priv/erp.zone.config"

5. Запустiть DNS-сервер в iнтерактивнiй консолi:

sudo iex -S mix

16.7.2 Крок 2. Налаштування вiртуалiзацiї у
Proxmox VE

1. Завантажте офiцiйний образ Ubuntu 24.04 Cloud-Image на хостi
Proxmox:

wget https://cloud-images.ubuntu.com/noble/current/noble-server-cloudimg-
amd64.img

2. Створiть шаблон вiртуальної машини (VM ID: 9000):

qm create 9000 --memory 2048 --cores 2 --name u24-cloud --net0 virtio,bridge=
vmbr0

qm importdisk 9000 noble-server-cloudimg-amd64.img local-lvm
qm set 9000 --scsihw virtio-scsi --scsi0 local-lvm:vm-9000-disk-0
qm set 9000 --ide2 local-lvm:cloudinit
qm set 9000 --boot c --bootdisk scsi0
qm set 9000 --serial0 socket --vga serial0
qm template 9000

3. Створiть двi ноди кластера шляхом клонування шаблону:

qm clone 9000 100 --name k8s-control
qm clone 9000 101 --name k8s-worker1

Через iнтегляцiйне Cloud-Init меню вкажiть IP-адреси нод (10.0.0.10/24
та 10.0.0.11/24), а як DNS-сервер задайте IP нашого DNS 10.0.0.5.

16.7.3 Крок 3. Встановлення Kubernetes за
допомогою Kubespray

1. Встановiть залежностi Ansible на машинi управлiння:

sudo apt install -y python3-pip python3-venv git
python3 -m venv venv
source venv/bin/activate
pip install ansible

2. Клонуйте Kubespray та встановiть вимоги:
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git clone https://github.com/kubernetes-sigs/kubespray.git
cd kubespray
pip install -r requirements.txt

3. Створiть файл iнвентарю inventory/mycluster/hosts.yaml:

all:
hosts:

k8s-control:
ansible_host: 10.0.0.10
ip: 10.0.0.10
access_ip: 10.0.0.10

k8s-worker1:
ansible_host: 10.0.0.11
ip: 10.0.0.11
access_ip: 10.0.0.11

children:
kube_control_plane:

hosts:
k8s-control:

kube_node:
hosts:

k8s-control:
k8s-worker1:

etcd:
hosts:

k8s-control:
k8s_cluster:

children:
kube_control_plane:
kube_node:

4. Запустiть встановлення кластера за допомогою Ansible Playbook:

ansible-playbook -i inventory/mycluster/hosts.yaml --become --become-user=
root cluster.yml

16.7.4 Крок 4. Створення та обслуговування
Helm-репозиторiю

Для збереження автономностi розгортаємо мiнiмалiстичний Helm-
сервер на базi Nginx на iнфраструктурному хостi (10.0.0.5):

1. Встановiть Nginx та створiть каталог для дiаграм:

sudo apt install -y nginx
sudo mkdir -p /var/www/helm

2. Налаштуйте вiртуальний хост Nginx для домену charts.erp.uno
та перезапустiть службу.

3. Увiйдiть до каталогу з вашим Helm-чартом додатку ERP/1 та
упакуйте його:

helm package ./erp-backend --destination /var/www/helm/

4. Згенеруйте iндекс репозиторiю:

helm repo index /var/www/helm/ --url http://charts.erp.uno/
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16.7.5 Крок 5. Налаштування власного Docker
Registry

Для збереження образiв контейнерiв на iнфраструктурному хостi
(10.0.0.5) розгортається локальний реєстр образiв registry.erp.uno.

1. Встановiть iнструментарiй docker.io та запустiть сервiс реє-
стру:

sudo apt update
sudo apt install -y docker.io
sudo docker run -d -p 5000:5000 --restart=always --name registry registry:2

2. Налаштуйте Nginx як реверс-проксi для домену registry.erp.uno
з SSL-сертифiкатами, згенерованими локальним ca-pki:

server {
listen 443 ssl;
server_name registry.erp.uno;

ssl_certificate /etc/nginx/certs/registry.crt;
ssl_certificate_key /etc/nginx/certs/registry.key;

location / {
proxy_pass http://localhost:5000;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;

}
}

3. Зберiть локальний образ додатку на базi Alpine Linux, додайте
тег та вiдправте його до власного реєстру:

docker build -t registry.erp.uno/erpuno/crm-documents:1.0.0 .
docker push registry.erp.uno/erpuno/crm-documents:1.0.0

16.7.6 Крок 5а. Збiрка образiв додаткiв на базi
Alpine Linux (Dockerfile)

Для забезпечення стабiльної роботи BEAM-релiзiв у мiнiмалiсти-
чному оточеннi Alpine Linux використовується такий багатоетапний
(multi-stage) Dockerfile:

FROM alpine:3.20 AS builder

RUN apk add --no-cache erlang-dev elixir git build-base

WORKDIR /opt/app

RUN mix local.hex --force && \
mix local.rebar --force

ENV MIX_ENV=prod
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COPY mix.exs mix.lock ./
COPY config ./config
RUN mix deps.get --only prod && mix deps.compile

COPY lib ./lib
RUN mix release

FROM alpine:3.20

RUN apk add --no-cache openssl ncurses-libs libstdc++

WORKDIR /opt/app

COPY --from=builder /opt/app/_build/prod/rel/erp_system ./

ENV PORT=8080

CMD ["./bin/erp_system", "start"]

16.7.7 Крок 6. Налаштування GitOps доставки через
ArgoCD

1. Встановiть клiєнтський iнструментарiй kubectl на керуючiй нодi
та пiдключiть кластер:

mkdir -p ~/.kube
sudo cp /etc/kubernetes/admin.conf ~/.kube/config
sudo chown (id − u) :(id -g) ~/.kube/config

2. Встановiть ArgoCD:

kubectl create namespace argocd
kubectl apply -n argocd -f https://raw.githubusercontent.com/argoproj/argo-cd

/stable/manifests/install.yaml

3. Створiть файл конфiгурацiї додатку GitOps erp-app.yaml для
вiдстеження iнфраструктурного репозиторiю helm/:

apiVersion: argoproj.io/v1alpha1
kind: Application
metadata:

name: erp-uno
namespace: argocd

spec:
project: default
source:

repoURL: ’http://git.erp.uno/erpuno/erp.uno.git’
path: helm
targetRevision: HEAD
helm:

valueFiles:
- values.yaml

destination:
server: ’https://kubernetes.default.svc’
namespace: erp

syncPolicy:
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automated:
prune: true
selfHeal: true

createNamespace: true

4. Налаштуйте Ingress-маршрутизацiю для доступу до панелi
управлiння ArgoCD за адресою argocd.erp.uno (файл argocd-ingress.yaml):

apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:

name: argocd-server-ingress
namespace: argocd
annotations:

nginx.ingress.kubernetes.io/ssl-redirect: "true"
nginx.ingress.kubernetes.io/backend-protocol: "HTTPS"

spec:
ingressClassName: nginx
rules:
- host: argocd.erp.uno

http:
paths:
- path: /

pathType: Prefix
backend:

service:
name: argocd-server
port:

number: 443
tls:
- hosts:

- argocd.erp.uno
secretName: argocd-server-tls

5. Розгорнiть додаток та Ingress в ArgoCD:

kubectl apply -f erp-app.yaml
kubectl apply -f argocd-ingress.yaml

ArgoCD автоматично виявить змiни в Git-репозиторiї, оновить
ресурси у кластерi та розгорне платформу «ERP/1» у просторi iмен
erp.

16.8 Тестовi питання та завдання

1. Якi державнi iнформацiйнi системи України використовують
компоненти ERP/1?

2. Опишiть механiзм побудови Erlang-кластера всерединi Kubernetes
без фiксованих IP-адрес нод.

3. Якi переваги дає використання легковагого DNS-сервера
synrc/ns у порiвняннi з класичним BIND/CoreDNS в закритих
контурах?
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4. Якi переваги та структуру мають Helm-дiаграми для прикла-
дних продуктiв (IКС) та iнфраструктурних служб (SLUB) пла-
тформи ERP/1?

5. Опишiть модель асинхронного ETL-процесингу черг з викори-
станням курсорiв та контекстiв на базi сховища KVS.

6. Якi ризики несе явище Split-Brain для розподiленої СУБД
Mnesia та як їх мiнiмiзувати?

7. Практичне завдання: Напишiть конфiгурацiйний файл зони
synrc/ns у нативному форматi Erlang Terms для обслуговува-
ння трьох нод бази даних Mnesia та однiєї ноди ArgoCD.

8. Практичне завдання: Напишiть на Erlang функцiю iнiцiалi-
зацiї контексту воркера #etl_context{} з первинним зчитува-
нням курсора з KVS.





Роздiл 17

Штучний iнтелект та
iнтелектуальнi сервiси

17.1 Архiтектура локального ШI-iнференсу

У сучасних автономних iнформацiйних системах (Air-Gapped) вико-
ристання зовнiшнiх хмарних моделей ШI (наприклад, OpenAI або
Anthropic) є неприпустимим через вимоги конфiденцiйностi та без-
пеки. Пiдсистема «ERP/1: Iстотнiсть» базується на використаннi ло-
кальних компактних моделей ШI (класу Llama та Phi) на споживчих
графiчних процесорах (Consumer GPU), що мають лiмiтований об’єм
оперативної пам’ятi (до 16 ГБ VRAM).

Архiтектура побудована на базi сервiсу iнференсу llama.cpp над
операцiйною системою Ubuntu 24.04 з пiдтримкою драйверiв NVI-
DIA CUDA 12.x. Iнтеграцiя з основним Erlang/OTP середовищем
здiйснюється через асинхроннi REST API / WebSocket запити за
допомогою легковагого HTTP-клiєнта.

17.2 Математична модель розрахунку об’єму
вiдеопам’ятi (VRAM)

Для забезпечення стабiльної паралельної роботи користувачiв без
ризику виникнення помилок Out-Of-Memory (OOM), здiйснюється
чiтке планування та резервування VRAM. Загальний об’єм вiдео-
пам’ятi (VVRAM) розподiляється на три ключовi компоненти:

VVRAM ≥ Vmodel + VKV + Vworkspace(17.1)

Де:

• Vmodel — об’єм пам’ятi для зберiгання статичних ваг моделi з
урахуванням квантування;

• VKV — динамiчний буфер пам’ятi для зберiгання контексту ко-
ристувачiв (Key-Value Cache);
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• Vworkspace — системний робочий буфер CUDA для виконання
обчислень (зазвичай резервується 512–1024 МБ).

17.2.1 Обчислення для моделi Llama-3-8B-Instruct

При квантуваннi Q4_K_M статична вага моделi становить Vmodel ≈
4.8 ГБ. Розмiр KV-кешу для одного запиту з контекстом Nctx = 8192

токенiв розраховується за формулою:

VKV_single = 2×Nlayers ×Nheads × dhead ×Nctx ×Nbytes_per_elem (17.2)

Для Llama-3-8B (Nlayers = 32, Nheads = 8, dhead = 128, квантований
KV-кеш у форматi 16-bit FP):

VKV_single = 2× 32× 8× 128× 8192× 2 ≈ 1.07 ГБ (17.3)

На споживчiй вiдеокартi NVIDIA RTX 4070 Ti (12 ГБ VRAM) при
Vworkspace = 1.0 ГБ:

VKV_total ≤ 12.0 − 4.8 − 1.0 = 6.2 ГБ (17.4)

Максимальна кiлькiсть паралельних сесiй: M = ⌊6.2/1.07⌋ = 5 кори-
стувачiв.

17.2.2 Обчислення для моделi Phi-3-medium-14B

При квантуваннi Q4_K_M статична вага моделi становить Vmodel ≈
8.5 ГБ. При контекстi Nctx = 4096:

VKV_single = 2× 40× 10× 96× 4096× 2 ≈ 0.625 ГБ (17.5)

На вiдеокартi NVIDIA RTX 4070 Ti Super (16 ГБ VRAM) при
Vworkspace = 1.0 ГБ:

VKV_total ≤ 16.0 − 8.5 − 1.0 = 6.5 ГБ (17.6)

Максимальна кiлькiсть паралельних сесiй: M = ⌊6.5/0.625⌋ = 10 ко-
ристувачiв.

17.3 Механiзми оптимiзацiї iнференсу

Для ефективної утилiзацiї обчислювальних ядер GPU застосовую-
ться такi технологiї:

1. Continuous Batching (Динамiчне пакетування): об’єднання
запитiв на рiвнi окремих iтерацiй генерацiї токенiв, що усу-
ває простої пiд час виконання фаз prefill (обробка промпту) та
decode (генерацiя наступних токенiв).
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2. PagedAttention: розбиття KV-кешу на невеликi сторiнки фi-
ксованого розмiру (наприклад, по 16 токенiв) та їх динамiчний
розподiл через вiртуальну таблицю вказiвок. Це повнiстю усу-
ває фрагментацiю пам’ятi та дозволяє спiльно використовувати
префiкси промптiв рiзними користувачами.

17.4 Тестовi питання та завдання

1. Чому використання публiчних хмарних моделей ШI є неприпу-
стимим у захищених державних iнформацiйних системах (Air-
Gapped)?

2. Опишiть компоненти загального об’єму вiдеопам’ятi (VRAM),
що резервуються для iнференсу локальної LLM.

3. Як технологiя PagedAttention допомагає боротися з фрагмен-
тацiєю пам’ятi GPU?

4. Практичне завдання: Розрахуйте об’єм пам’ятi для збереже-
ння KV-кешу моделi з Nlayers = 24, Nheads = 16, dhead = 64 при
довжинi контексту Nctx = 2048 токенiв (у 16-бiтному форматi).





Роздiл 18

Локальнi аналiтичнi сховища
(DWH)

18.1 Архiтектура локального сховища

Пiдсистема «ERP/1: Аналiтика» призначена для виконання скла-
дних аналiтичних запитiв (OLAP) над даними транзакцiйних мо-
дулiв (Mnesia, KVS) без перевантаження основного OLTP-контуру.
Основна вимога до пiдсистеми — робота on-premises, автономнiсть,
та повна iнтеграцiя в екосистему Erlang/OTP без використання за-
лежностей вiд Rust.

Архiтектура сховища базується на використаннi вбудованої стов-
пчикової бази даних DuckDB, що працює в iзольованому контурi. Да-
нi з Mnesia трансформуються в оптимiзованi стисненi файли Parquet
та зберiгаються у локальному S3-сумiсному об’єктному сховищi (на-
приклад, Scality).

18.2 DuckDB як вбудований аналiтичний рушiй

DuckDB пiдключається безпосередньо до Erlang-вузла через C99 NIF
(Native Implemented Functions) обгортку. Для запобiгання блокува-
ння основних потокiв планувальника Erlang (Erlang Schedulers), усi
виклики DuckDB виконуються в контурi Dirty CPU Schedulers.

18.2.1 Забезпечення iзоляцiї (Standalone)

Iзоляцiя DuckDB вiд транзакцiйного ядра забезпечується шляхом:

• Запуску DuckDB в окремому OS-процесi або iзольованiй групi
потокiв (Thread Pool) з обмеженням CPU affinity;

• Обмеження видiленої оперативної пам’ятi через конфiгурацiю
DuckDB (SET max_memory = ’8GB’);
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• Використання ручного звiльнення дескрипторiв з’єднань за до-
помогою функцiй очищення ресурсiв Erlang NIF (enif_open_-
resource_type та duckdb_close).

18.2.2 Горизонтальне масштабування (Scalability)

Оскiльки DuckDB є вбудованою однокористувацькою БД, горизон-
тальне масштабування аналiтики реалiзується через:

1. Федеративнi SQL-запити (Federated Queries) — DuckDB
здатна читати й об’єднувати гiгабайти Parquet-файлiв безпо-
середньо з вiддаленого S3 за допомогою розширення httpfs.
Це дозволяє виконувати розподiленi обчислення над єдиним
озером даних (Data Lake).

2. Peer-to-Peer реплiкацiя — метаданi та схеми даних син-
хронiзуються мiж периферiйними аналiтичними вузлами через
OTP-контур за допомогою легковагого протоколу консенсусу
(Raft або Mnesia Sync).

18.3 Порiвняльний аналiз аналiтичних рiшень

У Додатку А викладено порiвняльний аналiз трьох рiшень для
локальних iнфраструктур DWH: ClickHouse, MonetDB та Apache
Superset.

Критерiй ClickHouse MonetDB Apache Superset

Тип системи Розподiлена стовпчикова
СКБД

Вбудована / серверна C99
стовпчикова БД

Платформа BI та вiзуалi-
зацiї звiтiв

Мова реалiзацiї C++17 / C++20 Pure C (C99) Python / React
Рiвень складностi Високий (потребує окре-

мого кластера)
Низький (легковажна
стовпчикова СКБД)

Середнiй (потребує
Python-середовища)

Iнтеграцiя з
Erlang/OTP

Через TCP протокол /
HTTP API

Через C NIF або порт
зв’язку

Окремий веб-сервер над
аналiтичними БД

Завдяки реалiзацiї MonetDB на чистому C99, вона є найбiльш
наближеним та легким закритим конкурентом ClickHouse для впро-
вадження у периферiйнi вузли ERP/1, якi мають жорсткi обмеження
на ресурси.

18.4 Тестовi питання та завдання

1. Опишiть вiдмiннiсть мiж OLTP (Mnesia/KVS) та OLAP
(DuckDB) контурами сховища даних ERP/1.
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2. Чому при виклику функцiй DuckDB через NIF необхiдно вико-
ристовувати саме Dirty CPU Schedulers в Erlang?

3. Завдяки чому реалiзується горизонтальне масштабування ана-
лiтичних запитiв у DuckDB при роботi з Parquet-файлами?

4. Чому СУБД MonetDB є привабливим вибором для локальних
аналiтичних вузлiв з обмеженими ресурсами?

5. Практичне завдання: Напишiть SQL-запит для DuckDB,
який обчислює сумарний об’єм продажiв за категорiями то-
варiв на основi зовнiшнього Parquet-файлу, збереженого в
об’єктному сховищi S3.





Роздiл 19

Безпечний зв’язок та
криптографiчнi протоколи

19.1 Iнтеграцiя та концепцiя

Пiдсистема «ERP/1: Комунiкатор» об’єднує в єдиний захищений
контур сервiси асинхронного обмiну миттєвими повiдомленнями
(CHAT v2) та поштового обмiну документами (MAIL v3). Вона аб-
сорбує технiчнi рiшення:

• chat.n2o.dev — архiтектуру WebSocket-брокерiв на базi Erlang/OTP;

• x509.chat — автентифiкацiю за клiєнтськими сертифiкатами
X.509;

• protocol.zencrypted.uk — специфiкацiї криптографiчного
протоколу Buddha (X.422).

19.2 Buddha Protocol (Стандарт X.422)

Протокол Buddha визначає транспортнi та криптографiчнi правила
обмiну повiдомленнями у ненадiйних мережах.

19.2.1 X.422.1: Транспортний рiвень

Обмiн даними здiйснюється через асинхроннi TCP сокети або ши-
фрованi UDP-канали. Для локального виявлення пристроїв у LAN-
мережах без DNS-серверiв пiдтримується робота через UDP Multi-
cast на видiлений порт 4221. Сервер виконує роль асинхронного бро-
кера, що маршрутизує пакети без збереження їх на серверi пiсля
доставки отримувачу.

19.2.2 X.422.2: Криптографiчний конверт CMS

Вмiст повiдомлень та вкладених файлiв шифрується на кiнцевих
пристроях користувачiв (End-to-End Encryption) та пакується у
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CMS-структуру (RFC 5652) у кодуваннi ASN.1 DER:

• SignedData — мiстить пiдпис ДСТУ 4145 або ECDSA та сер-
тифiкат вiдправника;

• EnvelopedData — мiстить данi, зашифрованi симетричним
шифром ДСТУ 7624 (Калина) або AES-GCM-256 на сесiйному
ключi, який зашифрований на вiдкритому ключi отримувача
за схемою ECDH.

19.3 Субкомпоненти контуру безпеки

«Комунiкатор» складається з 6 Erlang/OTP додаткiв:

1. CA — локальний центр випуску сертифiкатiв за протоколами
EST (RFC 7030), CMP (RFC 4210), OCSP статусiв та TSP мiток
часу.

2. VPN — клiєнт-серверне тунелювання WireGuard на базi сер-
тифiкатiв вiдкритих ключiв.

3. LDAP — iєрархiчний довiдник користувачiв з пiдтримкою
DER-кодування та атрибутики ABAC.

4. IAS — служба автентифiкацiї сесiй та перевiрки статусiв вiд-
кликання ключiв користувачiв.

5. CHAT — асинхронний WebSocket месенджер v2 з пiдтримкою
Double Ratchet.

6. MAIL — сервер асинхронної доставки документiв та пошти v3
(SMTP/IMAP over TLS).

19.4 Технiчна реалiзацiя

19.4.1 Визначення структур даних (Erlang Records)

Основнi сутностi пiдсистеми визначенi в Erlang-записах:

-record(chat_session, {
session_id, % Session UUID (PK)
client_id, % X.509 Certificate Serial Number
device_id, % Device ID
ip_address, % Current IP Address
access_token, % Session Access Token
status = active, % active | expired | revoked
created_at = 0

}).

-record(ca_certificate, {
serial_number, % X.509 Serial Number (PK)
subject_dn, % Subject Distinguished Name
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public_key_der, % Public key in DER encoding
not_before = 0, % Not before (start)
not_after = 0, % Not after (end)
status = valid % valid | revoked | expired

}).

19.4.2 Процесний рушiй BPE

Для управлiння життєвим циклом обробки повiдомлень використо-
вується BPMN/FSM опис процесу доставки:

-module(chat_message).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’Buddha Protocol Message Delivery’,
beginEvent = ’ReceiveEnvelope’,
endEvent = ’DestroyMessage’,
tasks = [

#beginEvent{name=’ReceiveEnvelope’},
#serviceTask{name=’RouteByProfile’, module=?MODULE},
#serviceTask{name=’StoreTransientQueue’, module=?MODULE},
#serviceTask{name=’DeliverToClient’, module=?MODULE},
#serviceTask{name=’WaitDeliveryReceipt’, module=?MODULE},
#endEvent{name=’DestroyMessage’}

],
flows = [

#sequenceFlow{name=’1’, source=’ReceiveEnvelope’, target=’
RouteByProfile’},

#sequenceFlow{name=’2’, source=’RouteByProfile’, target=’
StoreTransientQueue’},

#sequenceFlow{name=’3’, source=’StoreTransientQueue’, target=’
DeliverToClient’},

#sequenceFlow{name=’4’, source=’DeliverToClient’, target=’
WaitDeliveryReceipt’},

#sequenceFlow{name=’5’, source=’WaitDeliveryReceipt’, target=’
DestroyMessage’}

],
roles = [operator, system]

}.

19.4.3 C99 NIF розбирач TLV DER пакетiв

Для швидкого розбору ASN.1 DER об’єктiв безпосередньо в Erlang
без Cargo/Rust, використовується C99 NIF обгортка:

#include "erl_nif.h"
#include <string.h>

static ERL_NIF_TERM parse_tlv_nif(ErlNifEnv* env, int argc, const
ERL_NIF_TERM argv[]) {

ErlNifBinary bin;
if (!enif_inspect_binary(env, argv[0], &bin)) {
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return enif_make_badarg(env);
}

if (bin.size < 2) {
return enif_make_tuple2(env, enif_make_atom(env, "error"),

enif_make_string(env, "too_short",
ERL_NIF_LATIN1));

}

unsigned char tag = bin.data[0];
unsigned int length = bin.data[1];
unsigned int header_len = 2;

if (length & 0x80) {
unsigned int num_bytes = length & 0x7F;
if (bin.size < 2 + num_bytes) {

return enif_make_tuple2(env, enif_make_atom(env, "error"),
enif_make_string(env, "invalid_length",

ERL_NIF_LATIN1));
}
length = 0;
for (unsigned int i = 0; i < num_bytes; i++) {

length = (length << 8) | bin.data[2 + i];
}
header_len = 2 + num_bytes;

}

if (bin.size < header_len + length) {
return enif_make_tuple2(env, enif_make_atom(env, "error"),

enif_make_string(env, "payload_mismatch",
ERL_NIF_LATIN1));

}

ERL_NIF_TERM type_term = enif_make_uint(env, tag);
unsigned char* payload_data;
ERL_NIF_TERM payload_term;
payload_data = enif_make_new_binary(env, length, &payload_term);
memcpy(payload_data, bin.data + header_len, length);

return enif_make_tuple3(env, enif_make_atom(env, "ok"), type_term,
payload_term);

}

static ErlNifFunc nif_funcs[] = {
{"parse_tlv", 1, parse_tlv_nif}

};

ERL_NIF_INIT(chat_nif, nif_funcs, NULL, NULL, NULL, NULL)

19.5 Постквантова криптографiя (PQC)

Зi становленням квантових обчислювальних засобiв класичнi ал-
горитми асиметричного шифрування (наприклад, RSA, ECDSA,
ECDH) та вiтчизняний стандарт ДСТУ 4145-2002 стають потенцiй-
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но вразливими до алгоритму Шора. Для забезпечення довготрива-
лої конфiденцiйностi державного документообiгу пiдсистема «Кому-
нiкатор» передбачає адаптацiйну iнтеграцiю постквантових алгори-
тмiв:

• Кем-механiзми (ML-KEM / Kyber): Використовуються
для безпечного узгодження сесiйних симетричних ключiв у
протоколi Buddha.

• Схеми пiдпису на базi решiток (ML-DSA / Dilithium
/ Falcon): Застосовуються для довготривалої автентифiкацiї
сертифiкатiв та засвiдчення КЕП документiв.

• Станцiйнi пiдписи на хеш-деревах (LMS, XMSS): Вико-
ристовуються для пiдпису образiв прошивок VPN-шлюзiв та
кореневих сертифiкатiв CA.

19.6 Архiтектура нульової довiри (Zero Trust
Architecture)

Управлiння безпекою в IКС «Комунiкатор» базується на концепцiї
Zero Trust (згiдно з рекомендацiями NIST SP 800-207). Основнi пра-
вила побудови периметру безпеки:

1. Явне пiдтвердження: Кожен запит на доступ до реєстрiв чи
чату проходить обов’язкову автентифiкацiю на базi клiєнтсько-
го сертифiката X.509 та авторизацiю за полiтиками ABAC.

2. Мiнiмальнi привiлеї: Доступ до сервiсiв надається за прин-
ципом найменших повноважень з урахуванням поточного кон-
тексту (IP-адреса, робочий час, роль).

3. Припущення про вразливiсть: Усi сегменти мережi вважа-
ються небезпечними. Трафiк мiж сервiсами (навiть всерединi
датацентру) шифрується за протоколом TLS 1.3 або тунелює-
ться через WireGuard.

19.7 Тестовi питання та завдання

1. Опишiть призначення та структуру криптографiчного конвер-
та CMS протоколу Buddha.

2. Чим вiдрiзняється транспортна схема обмiну повiдомленнями
X.422.1 вiд класичного HTTPS?

3. Сформулюйте основну перевагу використання C99 NIF для
парсингу ASN.1 DER порiвняно з парсингом на рiвнi Erlang.
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4. Практичне завдання: Напишiть опис структури ASN.1 для
найпростiшої схеми передачi текстового повiдомлення, що мi-
стить iдентифiкатор сесiї та зашифроване тiло.



Роздiл 20

LaTeX-орiєнтоване управлiння
проєктами

20.1 Концепцiя продукту «ERP/1: Проєкти»

У великих iнженерних проєктах, державних замовленнях та систе-
мах подвiйного призначення розробка та погодження технiчної доку-
ментацiї (технiчних вимог — ТВ, технiчних завдань — ТЗ, техноробо-
чих проєктiв — ТРП) є невiд’ємною частиною розробки програмного
забезпечення.

Популярнi iнструменти управлiння проєктами, такi як Atlassian
Jira (вiдстеження задач) та Confluence (база знань), використовують
спрощенi текстовi розмiтки (Markdown або Visual Rich Text), якi не
здатнi забезпечити видавничу якiсть оформлення складних iнже-
нерних креслень, блок-схем, специфiкацiй сокетiв та математичних
формул.

Модуль «ERP/1: Проєкти» побудований як iнтегрована замiна
Jira та Confluence, що має такi ключовi вiдмiнностi:

• Процесне управлiння (Jira-аналог) — робота з Agile-
дошками (Scrum, Kanban) та гнучке налаштування статусiв
задач за допомогою процесного рушiя BPMN (BPE).

• LaTeX як єдиний стандарт розмiтки (Confluence-
аналог) — опис вимог до задач та вiкi-статей бази знань вико-
нується безпосередньо у форматi LaTeX.

• Локальне розгортання — повна автономнiсть та вiдсутнiсть
зовнiшнiх хмарних залежностей.

20.2 Серверна iнтеграцiя та PDF-компiляцiя

База знань системи зберiгає вихiдний код LaTeX-документiв у
KVS/Mnesia. При кожному оновленнi сторiнки або за запитом ко-
ристувача, фоновий Erlang-процес iнiцiює компiляцiю документа за
допомогою локального пакету TeX Live (xelatex або pdflatex).
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Скомпiльований PDF-документ кешується та вiдображається без-
посередньо в iнтерфейсi користувача за допомогою веб-переглядача
PDF. Це дозволяє розробникам та технiчним письменникам:

1. Використовувати пакет amsmath для складних математичних
рiвнянь.

2. Малювати точнi векторнi дiаграми архiтектур та мереж
зв’язку за допомогою пакетiв tikz та pgf.

3. Автоматично генерувати готову технiчну документацiю за
стандартами ДСТУ та ISO/IEC 12207 безпосередньо з тикетiв
та статей бази знань.

20.3 Переваги iнтегрованої LaTeX-документацiї

Впровадження LaTeX-орiєнтованого управлiння проєктами дозво-
ляє:

• Дотримуватись єдиного джерела iстини (Single Source
of Truth): технiчнi специфiкацiї, що описують код, зберiгаю-
ться безпосередньо поруч iз кодом у тих самих репозиторiях i
мають iдентичний вигляд як у системi ведення завдань, так i
в друкованих звiтах.

• Гарантувати вiдсутнiсть залежностей: система не потре-
бує стороннiх хмарних конвертерiв чи важких JS-бiблiотек для
рендерингу складних математичних формул на клiєнтських
пристроях.

• Спрощувати проходження сертифiкацiї: згенерованi PDF-
файли ТВ та ТЗ повнiстю вiдповiдають державним вимогам до
паперового дiловодства, що полегшує здачу робiт замовнику.

20.4 Тестовi питання та завдання

1. У чому полягають обмеження розмiтки Markdown у системах
управлiння великими iнженерними проектами?

2. Опишiть схему взаємодiї фонового Erlang-процесу з локальним
TeX Live для рендерингу документiв бази знань.

3. Якi переваги дає використання векторного пакету TikZ для
документування архiтектури ПЗ?

4. Як iнтегрований генератор LaTeX-звiтiв допомагає при прохо-
дженнi державної сертифiкацiї програмних рiшень?

5. Практичне завдання: Напишiть простий шаблон LaTeX-
документа для оформлення сторiнки технiчного завдання, що
мiстить таблицю з перелiком вимог до продуктивностi системи.
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Структура IКС ERP/1

21.1 Концепцiя побудови екосистеми IКС

Iнформацiйно-комунiкацiйнi системи (IКС) платформи «ERP/1»
розробленi як комплекс взаємоiнтегрованих прикладних рiшень для
автоматизацiї державного та комерцiйного секторiв. Усi продукти
функцiонують на базi єдиного технологiчного стеку Erlang/OTP,
що гарантує високу масштабованiсть, стiйкiсть до вiдмов та безпеку
персональних даних. Нижче наведено детальний опис та вимоги до
кожного з 10 ключових продуктiв IКС.

21.2 1. Освiта (LMS)

21.2.1 Опис та призначення

Автоматизована iнформацiйна система управлiння освiтнiм проце-
сом, навчальною дiяльнiстю та адмiнiструванням закладiв освiти
(згiдно з ISO 21001) з пiдтримкою очної, дистанцiйної та змiшаної
форм навчання.

21.2.2 Ключовi функцiональнi модулi

• Навчальний процес: електроннi курси (SCORM), розклад
занять, iнтерактивнi журнали, та фiксацiя вiдвiдуваностi.

• Дистанцiйне навчання: вбудованi вiдеоконференцiї, iнтер-
активнi тести для контролю знань.

• Контингент: особовi справи учнiв та студентiв, рух контин-
генту та академiчна мобiльнiсть.

• Кадри та атестацiя: особовi справи викладачiв, облiк пiдви-
щення квалiфiкацiї, та розрахунок KPI.

• Iнтеграцiя: автоматична взаємодiя з ЄДЕБО через захище-
ний протокол MQTT та PKI-iнфраструктуру.
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21.3 2. Здоров’я (HL7)

21.3.1 Опис та призначення

Медична iнформацiйна система (МIС) для автоматизацiї медичних
послуг та управлiння медичною iнформацiєю в електронному вигля-
дi згiдно з мiжнародним стандартом HL7 FHIR.

21.3.2 Ключовi функцiональнi модулi

• Електронна медична картка (EHR): iсторiя хвороб, реце-
пти, направлення та протоколи лiкування.

• Реєстр пацiєнтiв: ведення бази пацiєнтiв та iдентифiкацiя че-
рез демографiчнi данi.

• Управлiння прийомами: розклад лiкарiв, електронна черга
та онлайн-запис пацiєнтiв.

• Взаємодiя з eHealth: двостороння iнтеграцiя з центральною
базою даних eHealth України для верифiкацiї декларацiй та
звiтiв для НСЗУ.

21.4 3. Документи (CRM)

21.4.1 Опис та призначення

Автоматизацiя роботи з електронними документами та впроваджен-
ня електронного документообiгу (СЕД) згiдно з Державною iнстру-
кцiєю з дiловодства №40 вiд 2024 року.

21.4.2 Ключовi функцiональнi модулi

• Реєстрацiя кореспонденцiї: вхiднi, вихiднi, внутрiшнi доку-
менти та звернення громадян.

• Управлiння життєвим циклом: BPE-процеси погодження,
пiдписання (КЕП) та накладання резолюцiй.

• Сховище документiв: органiзацiя iєрархiчної структури па-
пок на базi KVS/Mnesia з контролем доступу ABAC.

21.5 4. Облiк (ACC)

21.5.1 Опис та призначення

Комплексна автоматизацiя бухгалтерського облiку, кадрового дiло-
водства та розрахунку заробiтної плати для державних установ та
приватних пiдприємств вiдповiдно до законодавства України.
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21.5.2 Ключовi функцiональнi модулi

• Головна книга: план рахункiв, подвiйний запис, облiк ТМЦ,
ОЗ, ПДВ, розрахунки з контрагентами.

• Кадровий облiк: штатнi розписи, накази по персоналу, осо-
бовi картки П-2, та табель облiку робочого часу.

• Заробiтна плата: нарахування окладiв, премiй, лiкарняних,
розрахунок ЄСВ та ПДФО, генерацiя податкової звiтностi.

21.6 5. Склад (WMS)

21.6.1 Опис та призначення

Автоматизована система управлiння складським господарством,
матерiально-технiчним забезпеченням та логiстичними ланцюгами
постачання.

21.6.2 Ключовi функцiональнi модулi

• Адресне зберiгання: динамiчний розподiл складських зон,
стелажiв та осередкiв.

• Операцiйний облiк: приймання, перемiщення, комплектацiя,
вiдвантаження ТМЦ та iнвентаризацiя.

• Штрихкодування: iнтеграцiя з термiналами збору даних
(ТЗД) та пiдтримка кодiв маркування GS1.

21.7 6. Реєстри (CART)

21.7.1 Опис та призначення

Унiверсальна low-code платформа для створення, ведення та iнте-
грацiї державних, вiдомчих чи корпоративних iнформацiйних реє-
стрiв будь-якого масштабу.

21.7.2 Ключовi функцiональнi модулi

• Конструктор схем: вiзуальне проектування схем даних та
автоматична генерацiя таблиць у сховищi.

• Трасування змiн: фiксацiя кожного запису у виглядi незмiн-
ного ланцюжка транзакцiй з накладанням КЕП.

• Шина Трембiта: вбудований адаптер для взаємодiї з нацiо-
нальним простором електронної взаємодiї.
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21.8 7. Iстотнiсть (AI)

21.8.1 Опис та призначення

Локальна ШI-iнфраструктура для iнтелектуального аналiзу, семан-
тичного пошуку та автоматичної оцiнки iстотностi iнформацiї у до-
кументах та реєстрах без вивантаження даних у хмару.

21.8.2 Ключовi функцiональнi модулi

• Семантичний аналiз: класифiкацiя документiв, пошук за
змiстом та виявлення суперечностей.

• CUDA-iнференс: робота з моделями Llama-3 (8B) та Phi-
3 (14B) на споживчих GPU (16GB VRAM) за технологiями
PagedAttention та Continuous Batching.

21.9 8. Аналiтика (DWH/OLAP)

21.9.1 Опис та призначення

Високопродуктивна аналiтична iнфраструктура DWH для вектори-
зованої обробки великих обсягiв даних on-premises на базi вбудова-
ного рушiя DuckDB/MonetDB.

21.9.2 Ключовi функцiональнi модулi

• Обробка Parquet: генерацiя стовпчикових звiтiв безпосере-
дньо з локального S3 сховища.

• C99 NIF iнтеграцiя: швидке виконання OLAP запитiв через
Dirty CPU Schedulers планувальника Erlang.

21.10 9. Проєкти (PM)

21.10.1 Опис та призначення

Локальна замiна Atlassian Jira та Confluence на базi Erlang/OTP,
розроблена для управлiння життєвим циклом проектiв розробки ПЗ
та ведення баз знань.

21.10.2 Ключовi функцiональнi модулi

• Agile-управлiння: Scrum/Kanban дошки, спринти, беклоги та
BPE BPMN workflow для задач.

• LaTeX Wiki: ведення всiєї документацiї проекту у форматi
LaTeX з автоматичною генерацiєю ТВ, ТЗ та ТРП видавничої
якостi у PDF.
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21.11 10. Iнциденти (ITSM)

21.11.1 Опис та призначення

Система управлiння IТ-послугами (ITSM) вiдповiдно до рекоменда-
цiй бiблiотеки найкращих практик ITIL для реєстрацiї та вирiшення
iнцидентiв, запитiв та проблем.

21.11.2 Ключовi функцiональнi модулi

• Service Desk: прийом та класифiкацiя звернень користувачiв.

• SLA-контроль: автоматичне вiдстеження часових лiмiтiв ви-
рiшення iнцидентiв.

• База знань вiдомих помилок (KEDB): iнтеграцiя з Вiкi
для швидкого вирiшення типових збоїв.

21.12 Тестовi питання та завдання

1. Перелiчiть 10 основних прикладних продуктiв (IКС) платфор-
ми ERP/1.

2. У чому рiзниця мiж IКС-продуктами та iнфраструктурними
службами ERP/1?

3. Якi криптографiчнi механiзми використовуються для пiдтвер-
дження юридичної значущостi в IКС «Документи»?

4. Опишiть призначення бази знань вiдомих помилок (KEDB) в
IКС «Iнциденти» (ITSM).

5. Практичне завдання: Намалюйте BPMN/FSM дiаграму пе-
реходiв статусiв iнциденту вiд моменту його реєстрацiї в Service
Desk до закриття користувачем.





Роздiл 22

Висновки

Пiдбиваючи пiдсумки нашого дослiдження та практичного досвiду
впровадження нацiональних iнформацiйних систем, неможливо оми-
нути ключовий фактор, який забезпечив беззаперечний успiх наших
наймасштабнiших проєктiв — це свiдомий i технологiчно вивiрений
вибiр платформи. У той час як бiльшiсть iнших державних вiдомств
та мiнiстерств продовжують йти консервативним шляхом, обираю-
чи громiздкi екосистеми на базi CLR (.NET) та JVM (Java Virtual
Machine), ми з неймовiрною бадьорiстю, ентузiазмом i професiйним
запалом розгорнули ключовi системи держави на фундаментi про-
мислових телекомунiкацiйних технологiй Ericsson Erlang/OTP.

Цей архiтектурний вибiр був продиктований суворими вимогами
до вiдмовостiйкостi. Технологiї Erlang/OTP, створенi для безперерв-
ної роботи в умовах пiкових навантажень, дозволили нам у рекордно
короткi термiни та з мiнiмальними операцiйними витратами iмпле-
ментувати такi колосальнi системи, як:

• Депозити АТ КБ «ПриватБанк» — серцевина найбiльшого
банку країни, що бездоганно i стабiльно гарантує консистен-
тнiсть мiльйонiв фiнансових транзакцiй i збереження активiв
нацiї;

• СЕД «МIА: Документообiг» для МВС України —
надiйна i криптографiчно захищена iнформацiйна система,
яка забезпечила безперебiйний обiг мiльйонiв органiзацiйно-
розпорядчих документiв та кримiнальних проваджень у най-
бiльшому силовому вiдомствi;

• СЕД «ERP/1: Документи» для МО України — система
захищеного документообiгу та автоматизацiї дiловодства для
забезпечення життєдiяльностi Збройних Сил України;

• ЕСОЗ для НСЗУ та МОЗ — центральний компонент меди-
чної реформи європейського зразка, що витримує високоiнтен-
сивну обробку чутливих медичних даних мiльйонiв громадян
України в режимi реального часу;
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• Модернiзованi модулi ERP/1 — iнтелектуальний аналiз до-
кументiв на базi локального ШI («Iстотнiсть»), вбудоване мас-
штабоване сховище («Аналiтика»), наскрiзне криптографiчне
шифрування за протоколом Buddha X.422 («Комунiкатор»),
та гнучке управлiння задачами з LaTeX-базою знань («Про-
єкти»).

Контраст результатiв вийшов вичерпним i очевидним. Замiсть то-
го, щоб щороку змушувати державу витрачати сотнi мiльйонiв та
колосальнi ресурси на нескiнченнi мiграцiї, лiцензiйнi вiдрахування
та пiдтримку актуальних версiй i фреймворкiв (для латання архiте-
ктурних дiр важких enterprise-рiшень на базi Java чи C#), проєкти
на Erlang/OTP продемонстрували, якою елегантною, економною i
грацiйною може бути надскладна нацiональна IТ-iнфраструктура.
Завдяки iзоляцiї процесiв, вбудованiй фiлософiї уникнення збоїв
(«let it crash») та унiкальнiй механiцi гарячого оновлення коду («hot
code swapping») без зупинки роботи, цi системи здатнi функцiону-
вати роками без жодних суттєвих перезавантажень, заощаджуючи
величезнi кошти платникiв податкiв.

Ми довели на свiтовiй практицi, що створення електронної дер-
жави — це не обов’язково бюрократичний довгобуд iз постiйним
роздуванням бюджетiв i штатiв програмiстiв. З правильною архiте-
ктурною вiзiєю та надiйними функцiональними iнструментами, цей
процес перетворюється на швидке, веселе i драйвове iнженерне ми-
стецтво високого ґатунку, здатне вивести управлiння державними та
банкiвськими активами на безпрецедентний рiвень якостi.



Роздiл 23

Словник термiнiв та
скорочень

23.1 Список скорочень

ВККС — Вища квалiфiкацiйна комiсiя суддiв України.

ВРП — Вища рада правосуддя.

ГРД — Громадська рада доброчесностi.

ГРМЕ — Громадська рада мiжнародних експертiв.

ГСЦ — Головний сервiсний центр МВС.

ДМС — Державна мiграцiйна служба України.

ДПС — Державна прикордонна служба України.

ДСА — Державна судова адмiнiстрацiя.

ДСНС — Державна служба України з надзвичайних ситуацiй.

ЕСОЗ — Електронна система охорони здоров’я МОЗ.

ЄIС — Єдина iнформацiйна система МВС.

ЄРЗ — Єдиний реєстр зброї НПУ.

ЄСIКС — Єдина судова iнформацiйно-комунiкацiйна система.

КЕП — Квалiфiкований електронний пiдпис.

КЗI — Криптографiчний захист iнформацiї.

КМУ — Кабiнет Мiнiстрiв України.

КСЗI — Комплексна система захисту iнформацiї.

МВС — Мiнiстерство внутрiшнiх справ України.

МОЗ — Мiнiстерство охорони здоров’я України.
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МОН — Мiнiстерство освiти i науки України.

МОУ — Мiнiстерство оборони України.

НАН — Нацiональна академiя наук України.

НГУ — Нацiональна гвардiя України.

НДI — Науково-дослiдний iнститут.

НПА — Нормативно-правовий акт.

НПУ — Нацiональна полiцiя України.

ОВВ — Органи виконавчої влади.

ПФУ — Пенсiйний фонд України.

ССО — Служба судової охорони / Сили спецiальних операцiй.

СУСЗЦЗ — Система управлiння силами та засобами цивiльного
захисту ДСНС.

ТЗI — Технiчний захист iнформацiї.

СТЗI — Система технiчного захисту iнформацiї.

ФП МТРЗ — Функцiональна пiдсистема матерiально-технiчного
та ресурсного забезпечення МВС.

ЦГЗ — Центр громадського здоров’я.

ЦОВВ — Центральний орган виконавчої влади.

ЦОД — Центр обробки даних.
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23.2 Словник термiнiв (Глосарiй)

ABAC (Attribute-Based Access Control) — Управлiння досту-
пом на основi атрибутiв. Модель безпеки, де рiшення про на-
дання доступу приймається шляхом зiставлення властивостей
(атрибутiв) суб’єкта, об’єкта та поточного контексту (напри-
клад, часу чи IP-адреси).

BEAM — Вiртуальна машина мов програмування Erlang та Elixir.
Забезпечує паралельну обробку мiльйонiв iзольованих легко-
вагових процесiв з високою вiдмовостiйкiстю та автоматичним
збиранням смiття.

BPE (Business Process Engine) — Рушiй бiзнес-процесiв. Ком-
понент екосистеми ERP/1, призначений для управлiння життє-
вим циклом об’єктiв та виконання переходiв станiв вiдповiдно
до моделей BPMN.

CA (Certificate Authority) — Центр сертифiкацiї. Додаток iн-
фраструктури вiдкритих ключiв (PKI), який здiйснює ви-
пуск, вiдкликання та перевiрку статусiв цифрових сертифiка-
тiв X.509.

CMS (Cryptographic Message Syntax) — Синтаксис криптогра-
фiчних повiдомлень. Стандарт IETF (RFC 5652) для крипто-
графiчного захисту повiдомлень (пiдпис, шифрування, конвер-
тування) у двiйковому форматi ASN.1.

DER (Distinguished Encoding Rules) — Унiкальнi (канонiчнi)
правила кодування. Стандарт серiалiзацiї структур ASN.1,
який гарантує єдине бiєктивне представлення даних на фiзи-
чному рiвнi, запобiгаючи атак на розходження парсерiв.

DWH (Data Warehouse) — Сховище даних. Спецiалiзована база
даних, оптимiзована для агрегацiї та аналiзу великих масивiв
iнформацiї з рiзних джерел без перевантаження OLTP-систем.

eIDAS (electronic IDentification, Authentication and trust Services)
— Регламент Європейського Союзу про електронну iдентифi-
кацiю та довiрчi послуги для електронних транзакцiй на вну-
трiшньому ринку.

EUDI Wallet (European Digital Identity Wallet) — Європейський
гаманець цифрової iдентифiкацiї. Програмне забезпечення для
смартфонiв, яке дозволяє громадянам безпечно зберiгати,
пред’являти та обмiнюватися даними про особу (PID) та iншi
цифровi атестати атрибутiв.

GDPR (General Data Protection Regulation) — Загальний ре-
гламент про захист даних. Регламент Європейського Союзу



202 РОЗДIЛ 23. СЛОВНИК ТЕРМIНIВ ТА СКОРОЧЕНЬ

щодо захисту персональних даних усiх осiб у межах Європей-
ського Союзу та Європейської економiчної зони.

KVS (Key-Value Storage) — Вбудоване сховище типу «ключ-
значення» в екосистемi ERP/1, що використовує iєрархiчне iн-
дексування та пiдтримує незмiннiсть (immutability) даних.

Mnesia — Вбудована розподiлена СУБД реального часу для вiр-
туальної машини BEAM. Пiдтримує реплiкацiю та транзакцiї
ACID над оперативною пам’яттю та диском.

NIF (Native Implemented Function) — Функцiя, написана на iн-
шiй мовi програмування (зазвичай C/C++ або Rust) i скомпi-
льована як бiблiотека спiльного доступу для безпосереднього
виклику з вiртуальної машини Erlang (BEAM).

OLAP (Online Analytical Processing) — Аналiтична обробка в
реальному часi. Метод обробки даних, орiєнтований на вико-
нання складних аналiтичних запитiв (наприклад, DuckDB).

OLTP (Online Transaction Processing) — Транзакцiйна оброб-
ка в реальному часi. Метод обробки даних, орiєнтований на
частi та швидкi транзакцiї запису й оновлення (наприклад,
Mnesia).

PQC (Post-Quantum Cryptography) — Постквантова крипто-
графiя. Галузь криптографiї, яка розробляє алгоритми шифру-
вання та пiдпису, стiйкi до компрометацiї за допомогою кван-
тових комп’ютерiв.

SLA (Service Level Agreement) — Угода про рiвень послуг. Офi-
цiйний договiр, який фiксує вимоги до якостi та швидкостi
надання послуг (наприклад, SLA для вирiшення iнцидентiв у
ITSM).

Zero Trust (Нульова довiра) — Безпекова модель, за якої жоден
пристрiй чи користувач не вважаються надiйними за замов-
чуванням (навiть у внутрiшнiй локальнiй мережi) i проходять
перевiрку доступу при кожному запитi.
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