
ERP/1: Iстотнiсть

Технiчнi вимоги

Локальна LLM-iнфраструктура
для аналiзу та оцiнки iстотностi iнформацiї

2026 © Системи Електронного Урядування



29 червня 2026

Змiст

Змiст
1 Умовнi скорочення та визначення 3

2 Загальнi вiдомостi 4
2.1 Передумови . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.2 Питання, що вирiшуються . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.3 Вимоги законодавства та мiжнародних стандартiв . . . . . . . . . . . . . . . . . . 4

3 Призначення та цiлi впровадження 5

4 Класифiкацiя вимог 6
4.1 Функцiональнi вимоги . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

4.1.1 Вимоги до локального RAG-контуру та векторного пошуку . . . . . . . . . 6
4.1.2 Вимоги до автоматизованого знеособлення даних . . . . . . . . . . . . . . 6
4.1.3 Вимоги до локальної генерацiї текстiв та архiтектури iнференсу . . . . . . 6
4.1.4 Вимоги до оцiнки якостi та метрик RAG-Triad . . . . . . . . . . . . . . . . 7

4.2 Нефункцiональнi вимоги . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
4.2.1 Апаратнi вимоги до графiчних прискорювачiв . . . . . . . . . . . . . . . . . 7
4.2.2 Вимоги до програмного стеку . . . . . . . . . . . . . . . . . . . . . . . . . . 7
4.2.3 Вимоги до продуктивностi та паралельного iнференсу . . . . . . . . . . . . 7
4.2.4 Вимоги до безпеки та захисту iнформацiї (NIST SP 800-53) . . . . . . . . . 8
4.2.5 Вимоги до вiдмовостiйкостi (CPU Fallback / Peer-to-Peer) . . . . . . . . . . 8

5 Додаток А. Специфiкацiя сутностей ШI-вузла (для ТЗ) 9

6 Додаток Б. Технiчнi деталi RAG-контуру та оркестрацiї K8s 9

Технiчнi вимоги ERP/1. Модуль Iстотнiсть 1



29 червня 2026

Анотацiя

У цьому документi наведено детальнi технiчнi вимоги до пiдсистеми ERP/1: Iстотнiсть,
яка розробляється як сучасний iнтелектуальний сервiс локального аналiзу, семантичного по-
шуку та оцiнки iнформацiї на базi штучного iнтелекту (ШI). Платформа передбачає викори-
стання децентралiзованих обчислювальних вузлiв з споживчими графiчними прискорювача-
ми (GPU) для локального виконання квантованих великих мовних моделей (LLM) та семан-
тичного RAG-пошуку. Вимоги визначають архiтектуру апаратного забезпечення, програмний
стек, вимоги безпеки (КСЗI, LUKS, апаратний модуль безпеки, Cilium), комплаєнс iз стандар-
тами NIST SP 800-53 та NIST AI 600-1, а також метрики оцiнки якостi та вiдмовостiйкостi
системи в периферiйному контурi.
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1. Умовнi скорочення та визна-
чення

Термiни та скорочення, що використовуються в цьому документi:

Термiн / Скорочення Значення

LLM Large Language Model (Велика мовна модель)
GPU Graphics Processing Unit (Графiчний процесор / вiдеокарта)
RAG Retrieval-Augmented Generation (Генерацiя з доповненням пошуку)
VRAM Video Random Access Memory (Вiдеопам’ять)
K8s Kubernetes (Платформа оркестрацiї контейнерiв)
TCO Total Cost of Ownership (Сукупна вартiсть володiння)
NER Named Entity Recognition (Розпiзнавання iменованих сутностей)
TPM Trusted Platform Module (Апаратний модуль безпеки)
КСЗI Комплексна система захисту iнформацiї
ЄСIКС Єдина судова iнформацiйно-комунiкацiйна система
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2. Загальнi вiдомостi
2.1. Передумови
Сучасний етап цифровiзацiї державних та корпоративних систем вимагає впровадження iнтелекту-
альних iнструментiв для аналiзу великих масивiв документiв, автоматизованого реферування та
пiдготовки проектiв рiшень. Водночас, специфiка обробки конфiденцiйної iнформацiї та персо-
нальних даних накладає суворi обмеження на архiтектуру обчислювальних засобiв:

1. Конфiденцiйнiсть (КСЗI): Вiдповiдно до законодавства України, iнформацiя з обмеженим
доступом не може передаватися до стороннiх публiчних хмарних сервiсiв (OpenAI, Anthropic,
Google тощо). Обробка повинна вiдбуватися виключно в захищеному периметрi системи.

2. Живучiсть: Можливi блекаути, пошкодження каналiв зв’язку та кiбератаки вимагають
повної автономностi (Air-Gapped режим) ШI-сервiсiв на мiсцях.

3. Мiнiмiзацiя затримок: Локальний iнференс безпосередньо в локальнiй мережi (LAN) усуває
затримки передачi великих обсягiв текстових документiв.

Для вирiшення цих завдань пропонується впровадити децентралiзованi вузли обчислень у кожнiй
установi на базi робочих станцiй, iнтегрованих у загальний контур ERP/1.

2.2. Питання, що вирiшуються
Впровадження локальної ШI-iнфраструктури вирiшує такi ключовi завдання:

• Органiзацiя локального iнференсу моделей надвисокої швидкостi без ризику витоку iнфор-
мацiї.

• Усунення галюцинацiй мовної моделi через технологiю локального семантичного RAG-пошуку.

• Автоматичне NER-знеособлення персональних даних перед передачею в мовну модель.

• Забезпечення централiзованого управлiння великою кiлькiстю периферiйних вузлiв.

2.3. Вимоги законодавства та мiжнародних стан-
дартiв

Система повинна розроблятися та функцiонувати вiдповiдно до:

• Закону України «Про захист персональних даних»;

• Закону України «Про захист iнформацiї в iнформацiйно-комунiкацiйних системах»;

• Постанови Кабiнету Мiнiстрiв України № 205 вiд 21.02.2025 «Про затвердження Порядку
використання засобiв iнформатизацiї»;

• Стандарту безпеки NIST SP 800-53 Rev. 5 (контролi SC-28, SC-8, AC-3, AU-2);

• Рекомендацiй профiлю безпеки Generative AI Profile (NIST AI 600-1).
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3. Призначення та цiлi впрова-
дження

Основною метою впровадження модуля є надання користувачам (наприклад, суддям, помiчникам,
аудиторам) iнтелектуального асистента для аналiзу документiв, виявлення iстотних зв’язкiв та
автоматичної пiдготовки проектiв рiшень без загрози витоку конфiденцiйної iнформацiї та з
дотриманням вимог щодо безпеки on-premises обчислень.
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4. Класифiкацiя вимог
4.1. Функцiональнi вимоги

4.1.1. Вимоги до локального RAG-контуру та векторного
пошуку

Система повинна пiдтримувати локальний RAG (Retrieval-Augmented Generation) контур:

• Векторизацiя документiв за допомогою багатомовної моделi отримання векторних представ-
лень (embeddings).

• Швидкий локальний пошук найближчих векторiв у HNSW-iндексах за допомогою бiблiотеки
векторного пошуку.

• Зберiгання метаданих та повних текстiв рiшень у швидкому локальному сховищi типу «ключ-
значення».

• Асинхронна нiчна синхронiзацiя локальних баз iз центральним об’єктним сховищем.

4.1.2. Вимоги до автоматизованого знеособлення даних
Перед вiдправкою тексту до моделi векторних представлень та збереженням у локальну базу
даних, матерiали справи проходять обов’язковий етап локального знеособлення:

• NER-фiльтрацiя: виявлення в текстi ПIБ фiзичних осiб, адрес проживання, номерiв телефонiв,
державних номерiв автомобiлiв тощо.

• Маскування даних: замiна конфiденцiйних сутностей на узагальненi токени ([ОСОБА_1],
[АДРЕСА_1]).

• Локальне збереження таблиць вiдповiдностi в зашифрованiй базi даних пiд захистом апара-
тного модуля безпеки.

4.1.3. Вимоги до локальної генерацiї текстiв та архiтекту-
ри iнференсу

Система повинна забезпечувати високопродуктивну генерацiю вiдповiдей безпосередньо на пери-
ферiйному вузлi установи на базi такої архiтектури:

1. Архiтектура розподiлу вiдеопам’ятi (VRAM budget):

• Статична область (ваги моделi): ваги квантованої великої мовної моделi повиннi займати
не бiльше 60–70% вiд загального обсягу доступної VRAM (до 9.5 ГБ для прискорювачiв
12 ГБ VRAM та до 11 ГБ для 16 ГБ VRAM).

• Динамiчна область (контекст / KV Cache): видiлення VRAM пiд збереження ключiв
та значень попереднiх токенiв (Key-Value Cache) з розрахунку забезпечення довжини
контексту не менше 4000–8000 токенiв.

• Робоча пам’ять (Workspace / Scratch): резервування буферiв для обчислення тензорiв
пiд час фаз prefill та decode (не менше 1–1.5 ГБ VRAM).

2. Оптимiзацiя та квантування:

• Застосування методiв квантування ваг моделей без критичного зниження якостi генерацiї
(iнференс моделей у 4-бiтному та 8-бiтному представленнi).

• Пiдтримка низькорiвневих операторiв уваги (attention kernels) з оптимiзованим доступом
до спiльної пам’ятi графiчного процесора для мiнiмiзацiї накладних витрат.
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3. Конвеєр обробки запитiв (Execution Pipeline):

• Фаза попереднього обчислення (Prefill): паралельна обробка вхiдного текстового пром-
пту (контексту) з максимальною утилiзацiєю обчислювальних ядер графiчного приско-
рювача.

• Фаза авторегресiйної генерацiї (Decode): послiдовна генерацiя наступних токенiв, яка
обмежена пропускною здатнiстю пам’ятi (memory-bandwidth bound) прискорювача.

4. Багатокористувацьке планування (Concurrency Scheduling):

• Iтерацiйне пакетування (Continuous Batching): планування нових запитiв на рiвнi окре-
мих iтерацiй генерацiї токенiв, що дозволяє динамiчно додавати новi сесiї без очiкування
повного завершення попереднiх.

• Сторiнкове управлiння KV-кешем: динамiчний розподiл пам’ятi для KV-кешу за логi-
чними сторiнками для усунення фрагментацiї VRAM.

5. Режим автономностi (Air-Gapped):

• Локальне виконання iнференсу без передачi промптiв, промiжних ембедiнгiв або згене-
рованих вiдповiдей через глобальну мережу Iнтернет.

4.1.4. Вимоги до оцiнки якостi та метрик RAG-Triad
Для оцiнки точностi ШI-сервiсiв система повинна вимiрювати показники за трьома критерiями:

• Context Relevance: вiдповiднiсть знайденого RAG-контексту запиту користувача.

• Groundedness: вiдсутнiсть у генерованiй вiдповiдi тверджень, не пiдтверджених контекстом
(боротьба з галюцинацiями).

• Answer Relevance: вiдповiднiсть вiдповiдi мовної моделi вихiдному запиту користувача.

4.2. Нефункцiональнi вимоги

4.2.1. Апаратнi вимоги до графiчних прискорювачiв
В якостi периферiйного апаратного прискорювача використовуються споживчi графiчнi прискорю-
вачi (GPU) з об’ємом вiдеопам’ятi (VRAM) 12 або 16 ГБ.

4.2.2. Вимоги до програмного стеку
Локальний сервер функцiонує пiд управлiнням Linux-дистрибутива корпоративного класу. Про-
грамне забезпечення iнференсу базується на:

• Фiрмових драйверах графiчного прискорювача та вiдповiдному iнструментарiї розробки
загального призначення на GPU;

• Оптимiзованому iнференс-серверi мовних моделей з низькорiвневою оптимiзацiєю пiд архiте-
ктуру використовуваного прискорювача;

• Бекендi на базi мов програмування з високим паралелiзмом для взаємодiї через драйвери
портiв або локальний API (HTTP/gRPC).

4.2.3. Вимоги до продуктивностi та паралельного iнфе-
ренсу

Система повинна забезпечувати такi показники швидкостi iнференсу:
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• Швидкiсть генерацiї для компактної мовної моделi розмiром близько 8 млрд параметрiв
(при 4-бiтному квантуваннi) — не менше 70 токенiв/сек.

• Швидкiсть генерацiї для компактної мовної моделi розмiром близько 8 млрд параметрiв
(при 8-бiтному квантуваннi) — не менше 45 токенiв/сек.

• Пiдтримка технологiї паралельного обслуговування запитiв (continuous batching) для одно-
часної роботи вiд 5 до 8 активних користувачiв на одну робочу станцiю з графiчним
прискорювачем споживчого класу без вiдчутного просiдання швидкостi.

4.2.4. Вимоги до безпеки та захисту iнформацiї (NIST SP
800-53)

Захист iнформацiї забезпечується на базi таких контролiв:

• SC-28 (Protection of Information at Rest): шифрування дискових накопичувачiв NVMe за
допомогою стандартних засобiв ОС та зберiгання ключiв у апаратному модулi безпеки.

• SC-8 (Transmission Confidentiality and Integrity): шифрування LAN-трафiку за допомогою
безпечного протоколу передачi (HTTPS/gRPC) з пiдтримкою TLS 1.3.

• AC-3 (Access Enforcement): iнтеграцiя з доменною службою каталогiв органiзацiї та роз-
межування прав на базi атрибутивного доступу (ABAC).

• AU-2 (Event Logging): незмiнне ведення журналiв аудиту всiх запитiв та вiдповiдей сервера
ШI.

4.2.5. Вимоги до вiдмовостiйкостi (CPU Fallback / Peer-
to-Peer)

Для забезпечення безперервностi процесiв система повинна реалiзовувати:

• CPU Fallback: автоматичний перехiд iнференсу на центральний процесор (з використанням
векторних iнструкцiй) у разi виходу з ладу графiчного прискорювача з падiнням швидкостi
генерацiї до 8–12 токенiв/сек.

• Peer-to-Peer failover: автоматичне перенаправлення запитiв на сусiднiй периферiйний вузол
у межах регiону при повному збої локального сервера.
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5. Додаток А. Специфiкацiя су-
тностей ШI-вузла (для ТЗ)

Для забезпечення роботи модуля «Iстотнiсть» у базi даних (Mnesia/KVS) ведуться такi реєстровi
сутностi:

1. ai_node: Данi про периферiйний обчислювальний вузол (апаратнi параметри, температура
GPU, статус вузла).

2. ai_model: Параметри розгорнутих LLM та ембедiнг моделей (шлях до файлу ваг, конфiгу-
рацiя квантування).

3. ai_inference_task: Журнал виконання запитiв користувачiв до ШI (iдентифiкатор користу-
вача, промпт, час виконання).

4. ai_anonymization_dictionary: Зашифрована таблиця вiдповiдностей для знеособлення
персональних даних.

6. Додаток Б. Технiчнi деталi RAG-
контуру та оркестрацiї K8s

Повна оркестрацiя 600+ периферiйних вузлiв здiйснюється через централiзований Kubernetes
за методологiєю GitOps та iнструментами автоматизацiї Ansible. Всi GGUF файли моделей та
векторнi iндекси завантажуються в нiчний час ( cron Pull-механiзм з 01:00 до 05:00) iз центрального
сховища централiзованого об’єктного сховища. Оновлення контейнерiв iнференсу проводиться за
схемою Blue-Green Deployment для виключення простоїв сервiсу.
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