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1. Загальнi вiдомостi про засiб
iнформатизацiї

1.1. Найменування та пiдстави для розробки
Найменування засобу iнформатизацiї: Пiдсистема «ERP.1: Облiк» (далi — Модуль «Облiк»).
Вiдомостi про замовника: ТОВ "Системи Електронного Урядування"в ТОВ "Криптографiчнi
телесистеми".
Пiдстави для виконання робiт:

• Бюджетний кодекс України;

• Закон України «Про бухгалтерський облiк та фiнансову звiтнiсть в Українi»;

• Постанова Кабiнету Мiнiстрiв України вiд 21 лютого 2025 року № 205 «Деякi питання ство-
рення, адмiнiстрування та забезпечення функцiонування засобу iнформатизацiї».

1.2. Призначення та цiлi створення засобу
Модуль «Облiк» призначений для комплексної автоматизацiї фiнансової та господарської дiяльно-
стi з можливiстю багатовимiрного аналiтичного облiку, розрахунку заробiтної плати та складання
регламентованих звiтiв.
Цiлi створення засобу:

• Автоматизацiя ведення Головної книги та бухгалтерських проводок;

• Складання оборотного балансу та фiнансових звiтiв у реальному часi;

• Розрахунок заробiтної плати та податкiв з особових рахункiв працiвникiв;

• Управлiння матерiально-технiчним забезпеченням, закупiвлями та складом ТМЦ;

• Контроль виконання кошторисiв за кодами КЕКВ;

• Забезпечення автентифiкацiї та пiдписання вiдомостей за допомогою КЕП (CAdES-X Long).

1.3. План-графiк виконання етапiв робiт
1. Етап 1: Проектування та погодження архiтектури — розробка та погодження UML/Figma

специфiкацiй. (1 мiсяць).

2. Етап 2: Створення схем даних — реалiзацiя Erlang records, створення таблиць Mnesia та
RocksDB сховищ. (1.5 мiсяцi).

3. Етап 3: Розробка бiзнес-процесiв — реалiзацiя BPE DSL для ЗП, проводок та закупiвель.
(2 мiсяцi).

4. Етап 4: Iнтеграцiйнi сервiси — налаштування обмiну з Є-Казна, ДПС, ПФУ. (1.5 мiсяцi).

5. Етап 5: Верифiкацiя та тестування — Unit, Integration тестування, UAT приймання. (1
мiсяць).
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2. Вiдомостi про робочий про-
цес та умови експлуатацiї

2.1. Опис бiзнес-процесiв (BPMN / FSM)

2.1.1. Процес проводки первинного документа
1. StartPosting: Створення проекту документа бухгалтером.

2. EnterData: Введення реквiзитiв (сума, рахунки дебету/кредиту, код КЕКВ).

3. ValidateDoubleEntry: Автоматична перевiрка валiдатором подвiйного запису. У разi успiху
— перехiд до CheckBudget, iнакше — повернення до EnterData.

4. CheckBudget: Автоматичний контроль вiдповiдностi лiмiтам видаткiв за КЕКВ.

5. SignDoc: Накладання КЕП бухгалтера на первинний документ.

6. PostToLedger: Автоматичне проведення суми по рахунках Головної книги.

7. PostingCompleted: Фiксацiя проводки.

2.1.2. Процес розрахунку заробiтної плати
1. StartPayroll: Запуск розрахункового перiоду за мiсяць.

2. CollectTimesheets: Завантаження та затвердження табелiв робочого часу працiвникiв.

3. CalculateTaxes: Автоматичний розрахунок нарахувань, утримань ПДФО, вiйськового збору
та ЄСВ.

4. ApproveRegister: Погодження вiдомостi розрахунку Головним бухгалтером.

5. QESSign: Накладання КЕП керiвника закладу на вiдомiсть виплати.

6. DisburseFunds: Формування платiжного реєстру для вiдправки в Є-Казна / банк.

7. PayrollCompleted: Закриття перiоду.

2.1.3. Процес планування закупiвель
1. StartProcurement: Запуск процедури планування закупiвлi ТМЦ.

2. DraftRequest: Створення заявки на закупiвлю iз зазначенням кодiв ТМЦ та КЕКВ.

3. VerifyFunds: Автоматична перевiрка наявностi кошторисних асигнувань.

4. ApproveByChief: Погодження закупiвлi керiвництвом.

5. GenerateContract: Автоматичне формування договору в реєстрi укладених угод.

6. ProcurementCompleted: Завершення етапу планування.

2.1.4. Процес пiдготовки та подання звiтностi
1. StartReporting: Запуск формування звiтного перiоду (мiсяць, квартал, рiк).

2. RunConstructor: Збирання даних з Головної книги та кадрового облiку.

3. ValidateData: Контроль взаємозв’язку показникiв форм звiтностi.

4. QESSignReport: Накладання КЕП посадових особ.
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5. SubmitToPortal: Вiдправка звiту через iнтеграцiйне API до казначейського або податкового
порталу.

6. ReportAccepted: Отримання квитанцiї про успiшне прийняття звiту.

2.2. Опис ролей та прав доступу (ABAC)
• Правило 1 (Бухгалтер):

subject.roles contains ’Accountant’ ∧ object.entity_type == ’PrimaryDocument’

∧ object.department_id == subject.department_id ∧ object.status == ’draft’

→ Permit: read, write, sign.

• Правило 2 (Кадровик):

subject.roles contains ’HR’∧(object.entity_type == ’EmployeeRecord’∨object.entity_type == ’TimesheetEntry’)

→ Permit: read, write, sign. Deny: delete.

• Правило 3 (Комiрник):

subject.roles contains ’Storekeeper’ ∧ object.entity_type == ’WarehouseItem’

→ Permit: read, write (тiльки прибутковi/видатковi ордери).

• Правило 4 (Контроль подвiйного запису):

object.entity_type == ’JournalPosting’ ∧ debit_sum == credit_sum

→ Permit: post.

• Правило 5 (Кошторисний контроль):

object.entity_type == ’PrimaryDocument’ ∧ object.amount ≤ budget.available_limit

→ Permit: approve.

2.3. Умови експлуатацiї
• Середовище виконання: Erlang/OTP версiї 26 та вище.

• База даних: Erlang Mnesia як єдине native транзакцiйне сховище. Використання реляцiйних
SQL баз даних не допускається.

• Сховище медiа-об’єктiв (первинних скан-копiй): S3-сумiсне сховище або RocksDB через бi-
блiотеку KVS.
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3. Iнформацiйне та програмне за-
безпечення

3.1. Iнформацiйне забезпечення (Реквiзити)
Усi об’єкти описуються Erlang-рекордами:

-record(primary_document, {
id, date, document_number, type, counterparty,
debit_account, credit_account, amount, vat, status = draft

}).

-record(journal_posting, {
id, date, document_number, description, debit_account,
credit_account, amount, kekv, department, status = draft

}).

-record(ledger_account, {
id, code, name, opening_balance, debit_turnover,
credit_turnover, closing_balance

}).

-record(employee_record, {
id, full_name, personnel_number, department, position,
hire_date, salary, status = active

}).

-record(timesheet_entry, {
id, employee_name, department, days_worked, days_absent,
overtime_hours, total_hours, status = draft

}).

-record(payroll_line, {
id, employee_name, department, position, gross_pay,
pit, military_tax, pension_fund, other_deductions,
net_pay, status = calculated

}).

-record(supply_contract, {
id, contract_number, date, supplier, total_value,
executed_amount, stages_completed, total_stages,
end_date, status = draft, kekv

}).

-record(warehouse_item, {
id, code, name, unit, quantity, price, total_value,
min_stock, warehouse, stock_level = normal

}).

Повнотекстовi специфiкацiї реквiзитiв: наведено в додатку А до Технiчних вимог (див. [acc.tex](file:///Users/tonpa/depot/erpuno/erp.uno/acc/acc.tex)).

3.2. Програмне забезпечення (Реалiзацiя)

3.2.1. bpe_bookkeeping_posting.erl (Процес проведення до-
кумента)

-module(bpe_bookkeeping_posting).
-include("bpe.hrl").
-compile(export_all).
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def() ->
#process{

name = ’Primary Document Posting’,
beginEvent = ’StartPosting’,
endEvent = ’PostingCompleted’,
tasks = [

#beginEvent{name=’StartPosting’},
#userTask{name=’EnterData’, module=?MODULE},
#serviceTask{name=’ValidateDoubleEntry’, module=?MODULE},
#serviceTask{name=’CheckBudget’, module=?MODULE},
#userTask{name=’SignDoc’, module=?MODULE},
#serviceTask{name=’PostToLedger’, module=?MODULE},
#endEvent{name=’PostingCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartPosting’, target=’EnterData’},
#sequenceFlow{name=’2’, source=’EnterData’,

target=’ValidateDoubleEntry’},
#sequenceFlow{name=’3’, source=’ValidateDoubleEntry’,

target=’CheckBudget’, condition="validation_ok"},
#sequenceFlow{name=’4’, source=’ValidateDoubleEntry’,

target=’EnterData’, condition="validation_failed"},
#sequenceFlow{name=’5’, source=’CheckBudget’,

target=’SignDoc’, condition="budget_ok"},
#sequenceFlow{name=’6’, source=’CheckBudget’,

target=’EnterData’, condition="budget_overlimit"},
#sequenceFlow{name=’7’, source=’SignDoc’, target=’PostToLedger’},
#sequenceFlow{name=’8’, source=’PostToLedger’,

target=’PostingCompleted’}
]

}.

action({serviceTask, ’ValidateDoubleEntry’}, Proc) ->
case acc_validator:validate_posting(Proc) of

ok -> {reply, Proc, "validation_ok"};
_ -> {reply, Proc, "validation_failed"}

end;
action(_, Proc) -> {reply, Proc}.

3.2.2. bpe_payroll_calculation.erl (Процес розрахунку ЗП)
-module(bpe_payroll_calculation).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’Monthly Payroll Calculation’,
beginEvent = ’StartPayroll’,
endEvent = ’PayrollCompleted’,
tasks = [

#beginEvent{name=’StartPayroll’},
#serviceTask{name=’CollectTimesheets’, module=?MODULE},
#serviceTask{name=’CalculateTaxes’, module=?MODULE},
#userTask{name=’ApproveRegister’, module=?MODULE},
#userTask{name=’QESSign’, module=?MODULE},
#serviceTask{name=’DisburseFunds’, module=?MODULE},
#endEvent{name=’PayrollCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartPayroll’,
target=’CollectTimesheets’},

#sequenceFlow{name=’2’, source=’CollectTimesheets’,
target=’CalculateTaxes’},

#sequenceFlow{name=’3’, source=’CalculateTaxes’,
target=’ApproveRegister’},

#sequenceFlow{name=’4’, source=’ApproveRegister’,
target=’QESSign’},

#sequenceFlow{name=’5’, source=’QESSign’,
target=’DisburseFunds’},
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#sequenceFlow{name=’6’, source=’DisburseFunds’,
target=’PayrollCompleted’}

]
}.

action(_, Proc) -> {reply, Proc}.

3.2.3. bpe_procurement_planning.erl (Процес планування
закупiвель)

-module(bpe_procurement_planning).
-include("bpe.hrl").
-compile(export_all).

def() ->
#process{

name = ’Procurement Planning’,
beginEvent = ’StartProcurement’,
endEvent = ’ProcurementCompleted’,
tasks = [

#beginEvent{name=’StartProcurement’},
#userTask{name=’DraftRequest’, module=?MODULE},
#serviceTask{name=’VerifyFunds’, module=?MODULE},
#userTask{name=’ApproveByChief’, module=?MODULE},
#serviceTask{name=’GenerateContract’, module=?MODULE},
#endEvent{name=’ProcurementCompleted’}

],
flows = [

#sequenceFlow{name=’1’, source=’StartProcurement’,
target=’DraftRequest’},

#sequenceFlow{name=’2’, source=’DraftRequest’,
target=’VerifyFunds’},

#sequenceFlow{name=’3’, source=’VerifyFunds’,
target=’ApproveByChief’, condition="funds_available"},

#sequenceFlow{name=’4’, source=’VerifyFunds’,
target=’DraftRequest’, condition="insufficient_funds"},

#sequenceFlow{name=’5’, source=’ApproveByChief’,
target=’GenerateContract’},

#sequenceFlow{name=’6’, source=’GenerateContract’,
target=’ProcurementCompleted’}

]
}.

action(_, Proc) -> {reply, Proc}.

3.2.4. acc_validator.erl (Модуль бiзнес-валiдацiй)
-module(acc_validator).
-export([validate_posting/1, check_budget_limit/3]).

-record(posting, {debit_amount = 0.0, credit_amount = 0.0}).

validate_posting(Postings) ->
DebitSum = lists:foldl(fun(P, Acc) -> Acc + P#posting.debit_amount end, 0.0, Postings),
CreditSum = lists:foldl(fun(P, Acc) -> Acc + P#posting.credit_amount end, 0.0, Postings),
case DebitSum == CreditSum of

true -> ok;
false -> {error, balance_mismatch}

end.

check_budget_limit(KEKV, Amount, AvailableLimit) ->
case Amount =< AvailableLimit of

true -> ok;
false -> {error, {budget_overlimit, KEKV}}

end.
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4. Вимоги до засобу за ISO/IEC/IEEE
29148

4.1. Функцiональнi вимоги
• [REQ-ACC-FUN-001] Модуль «Облiк» повинен забезпечувати ведення плану рахункiв, кла-

сифiкацiї КЕКВ та довiдникiв ТМЦ.

• [REQ-ACC-FUN-002] Модуль «Облiк» повинен виконувати автоматичну перевiрку балансу
дебету та кредиту для кожної господарської проводки.

• [REQ-ACC-FUN-003] Модуль «Облiк» повинен пiдтримувати кошторисний контроль —
блокувати проведення первинних документiв, якщо сума видаткiв за кодом КЕКВ перевищує
лiмiт асигнувань.

• [REQ-ACC-FUN-004] Модуль «Облiк» повинен забезпечувати автоматичний розрахунок
заробiтної плати працiвникiв за мiсяць на основi затверджених табелiв облiку робочого часу.

• [REQ-ACC-FUN-005] Модуль «Облiк» повинен автоматично розраховувати суми утримань
ПДФО (18%), вiйськового збору (1.5%) та нарахувань ЄСВ (22%) згiдно з чинним законо-
давством України.

• [REQ-ACC-FUN-006] Модуль «Облiк» повинен пiдтримувати пiдписання розрахункових
та платiжних вiдомостей за допомогою КЕП CAdES-X Long.

• [REQ-ACC-FUN-007] Модуль «Облiк» повинен забезпечувати автоматичний розрахунок
оборотного балансу та вiдображення залишкiв по Головнiй книзi в режимi реального часу.

• [REQ-ACC-FUN-008] Модуль «Облiк» повинен забезпечувати ведення особових справ спiв-
робiтникiв, враховуючи кадровi накази та штатнi оклади.

• [REQ-ACC-FUN-009] Модуль «Облiк» повинен генерувати первиннi документи (Акт, На-
кладна, Розрахунковий листок) у форматах PDF та XLSX згiдно з регламентованими фор-
мами.

• [REQ-ACC-FUN-010] Модуль «Облiк» повинен експортувати фiнансовi звiти до системи
«Є-Звiтнiсть» за допомогою iнтеграцiйного HTTPS REST API.

4.2. Вимоги до iнтерфейсiв та дизайну
• [REQ-ACC-UI-001] Користувацький iнтерфейс повинен бути сумiсним зi стандартом веб-

доступностi WCAG 2.1 AA.

• [REQ-ACC-UI-002] Iнтерфейс користувача повинен функцiонувати як Single Page Applicati-
on (SPA), забезпечуючи оновлення фiнансових монiторiв через Secure WebSockets (WSS).

• [REQ-ACC-UI-003] Обмiн даними мiж веб-клiєнтом та сервером повинен використовувати
архiтектурний шаблон Data-on-Wire з передачею об’єктiв у форматi JSON.

4.3. Вимоги до безпеки та захисту iнформацiї
• [REQ-ACC-SEC-001] Автентифiкацiя всiх користувачiв пiдсистеми повинна здiйснюватися

виключно за допомогою квалiфiкованого електронного пiдпису (КЕП) X.509.

• [REQ-ACC-SEC-002] Будь-якi запити на читання та запис фiнансових даних повиннi пере-
вiрятися пiдсистемою контролю доступу на основi ABAC-атрибутiв суб’єкта та об’єкта.
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• [REQ-ACC-SEC-003] Система повинна передавати данi виключно через протокол шифру-
вання TLS 1.3 з використанням безпечних криптографiчних алгоритмiв.

• [REQ-ACC-SEC-004] Оскiльки реляцiйнi SQL бази даних не використовуються, ризик SQL-
iн’єкцiй повнiстю вiдсутнiй.

• [REQ-ACC-SEC-005] Персональнi данi працiвникiв (особовi справи, розрахунки ЗП) по-
виннi бути захищенi вiд несанкцiонованого доступу згiдно iз Законом України «Про захист
персональних даних».

4.4. Вимоги до продуктивностi
• [REQ-ACC-PERF-001] Час розрахунку та вiдображення оборотного балансу по 50,000 опе-

рацiй не повинен перевищувати 500 мс.

• [REQ-ACC-PERF-002] Пропускна здатнiсть пiдсистеми Mnesia повинна бути не менше 500
фiнансових проводок на секунду на один серверний вузол.

• [REQ-ACC-PERF-003] Час вiдкриття та вiдображення реєстру документiв на 1000 записiв
на клiєнтi не повинен перевищувати 1 секунди.

4.5. Вимоги до логування, тестування та супро-
воду

• [REQ-ACC-LOG-001] Усi операцiї змiни фiнансових станiв, коригування проводок та входу
користувачiв повиннi реєструватися у захищеному журналi аудиту (Audit Log).

• [REQ-ACC-LOG-002] Логи аудиту повиннi передаватися у форматi JSON до Elasticsearch
(стек ELK) в режимi реального часу.

• [REQ-ACC-ADM-001] Покриття вихiдного коду автоматичними Unit-тестами та iнтегра-
цiйними тестами надiйностi повинно бути не менше нiж 80%.

• [REQ-ACC-ADM-002] Поставка програмного забезпечення повинна мiстити повний пакет
супровiдної документацiї (Настанова користувача, Настанова адмiнiстратора) згiдно з ДСТУ
3008:2015.
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